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CAPITULO I

1. GENERALIDADES

Dada la evolución tecnológica de la industria eléctrica que ya se evidencia en el sector

eléctrico Colombiano, sJ hace necesario visualizar los impactos que tienen las

tecnologías en la red y en su operación.

El slN tiene requisitos de interoperabitidad que hacen necesario concebir los activos con

sus tecnologlai, ya que estás brindan nuevas capacidades y beneficios en la
planificación-y operacién de la red como un coniunto. El aprovechamiento de estas

iecnologías eñ b'operación puede dar al SIN mayor eficiencia, mejor información y mejor

coordináción. para esto se hace necesario que el desanollo de estas tecnologías se haga

bajo estándares, mejores prácticas, y normativas de interoperabilidad y de seguridad.

En resumen la arquitectura de la red y su operación deben aprovechar adecuadamente

las tecnologlas bajo conceptos de interbperab¡l¡oao y estandarización para ganar Calidad,

óonfiabifidád y Se-guridad ón la operacióh de los sisiemas de distribución como parte SlN.

2. OBJETIVO

Establecer a través de este documento un referente de las mejores prácticas,

"rqrit""trras 
y estándares en materia de interoperabilidad de la red de potencia y de sus

tiri"rn.t de glstión, que permitan mejorar las capacidades en la operación para ganar en

eficiencia, seguridad y confiabilidad de todo elsistema'

Hoy en la operación ya se han comenzado a identificar los aprendizajes y beneficios de

las nuevas iedes de á¡st¡¡ución del SIN bajo estas tecnologías y sus estándares, por lo

cual se hace necesario que dentro del marco filosófico de la distribución se analice e

incluya el desanollo techológico de los activos, bajo los conceptos de arquitecturas,

estáñdares y normas que mejoren la interoperabilidad y coordinación de las operaciones.

3. ALCANCE

Se ha desarrollado un análisis de referentes internacionales, estándares, arquitecturas y

mejores prácticas de la industria eléctrica. También se han evaluado los nuevos modelos

y Ías nuevas tecnologías que se están analizando, planificando e incorporando en las

óompañías eléctricas del sector, para el crecimiento y renovación de sus redes de

energía.

Se concreta una propuesta de Estándares y Normativas de las nuevas tecnologías par?

gestión de la distribución. Estas normativas y estándares son un referente que se está

áesanollando en la industria y en el sector, que deben ser tenidos en cuenta en la

planificación y operación de loiactivos de distribución que están en desarrollo o en vía de

renovación.



CAPITULO II

4. ANTECEDENTES

El sector eléctrico ha pasado por diferentes procesos de cambio, desde aquellos

caracterizados por r"rddos donáe h creciente demanda estaba atendido con niveles de

calidad relativamente poco exigentes, hasta llegar a un panorama donde las dinámicas

del mercado exigen qüe bs empresas prestadoras det servicio adopten modelos de alta

eficiencia que les ü*it"n désanollár negocios más competitivos de generación,

transmisión, distribución y comercialización.

En la actualidad aún persisten altos costos de mantenimiento en infraestructura ffsica con

muchos años de oberación y un crecimiento de la demanda más gradual' con

incertidumbres, fuertés peticionLs por un manejo responsable de sus recursos, mitigación

de los impactos 
"ro¡ánt"t"s, 

retribución social y crecimiento sostenible lo cual significa

nuevos desafíos para la industria eléctrica'

Con el fin de mejorar los atributos de confiabilidad, seguridad, flexibilidad, eficiencia y

estabilidad de la red eléctrica de potencia, las tecnologías de las comunicaciones y la

información entran de manera definitiva y contundente á fomentar el desarrollo de la red

eléctrica bajo unos nuevos lineamientós. Es así como la convergencia tecnológica

sumada a la tradicional red de potencia, permite que su.s activos sean administrados de

manera más eficiente gracias a I'a incorpoiación deiecnologías electrónicas y digitales.

El uso intensivo de activos en los dominios de transmisión y distribución requiere mayores

actividades Ae reempiáo V mantenimiento, así como un modelo de gestión de riesgos

bien estructurado. Lá éértion de estos aci¡vos debe estar alineada con la gestión de

nuevas inversiones án técnologías que apoyan la mejor atención de la demanda'

La modemización de la red de potencia exige mayor cantidad y calidad.de información,

velocidad Oe proceiámiento, autbmatización más @rcana al cliente y de la red, procesos

oá nééoc¡o das simfrés y ágites, así como modelos de datos e informaciÓn basada en

estándares internacionales.

El concepto de red modema debería incluir acciones para el manejo y entrega de energía

al consumidor siguiendo las siguientes características:

. lncrementar la confiabilidad del servicio de suministro eléctrico'

. Reducir la demanda Pico; Cambiar el horario de consumo a horas no pico'

. Disminuir eltotal de energía consumida.

. Administrar activamente la carga de vehículos eléctricos.

. Administrar activamente otraJfuentes de generación como de fuente solar, eólica y

otros recursos renovables'
. Adquirir electrodomésticos más eficientes basados en un mejor entendimiento de como

la energía es usada por cada aparato'
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Las redes Smart Grid y el manejo de su demanda incluye:

. Medidores inteligentes.

. Precios dinámicos.

. Termostatos inteligentes y electrodomésticos inteligentes.

. Control automático de equiPos.

. Información en tiempo rál'y al siguiente día sobre consumo eléctrico a los clientes.

. piogr.ración y control de-carga! tal como cargadores eléctricos de vehículos, redes

de vecindarios Y otros.

5. NECESIDADES DEL SECTOR

De acuerdo con el plan Nacional de Desarrollo Prosperidad para Todos (Ley 1450 det 16

áé iun¡o de 2011\ es imperativo lograr dinamismo económico con crecimiento sostenido y

desanollo sosten¡ulá y'rno de bé eies transversales del Plan es la innovación en las

actividades productiüas nuevas y existentes pa,¿ incrementar la eficiencia y

competitividad del País.

El Plan Nacionalde Desanollo incluye pilares, objetivos y estrategias tales como:

1) lnnovación Para la ProsPeridad,
2iCompetitivióad y crecimiento de la productividad,
gi l-as ücomotoras para eldesanollo delempleo,

El sector energético colombiano iuega un papelfundamental en este Plan' Adicionalmente

se destacan los siguientes aspeaós estl'ategicos dentro las políticas del Ministerio de

Minas y Energla:

. Cobertura con Equidad: Acceso a la etectricidad de todos los colombianos para un uso

racional de este recurso a tartfas equitativas'
. S.!uno"d de Energía: Canasla ehergética. acorde con los recursos disponibles del

pa'é para un suminiitro continúo de electricidad'
. penetración de ánergia limpia: Las redes inteligentes permiten un crecimiento de las

capacidades del sistáma eléctrico para absorber nuevos tipos de demanda, usuarios

móviles con transporte eléctrico.
. Eficiencia: Reduiir las pérdidas técnicas y no{écnicas, desanollo de gestión de la

demanda; desanollo de una cultura de uso eficiente en la sociedad'
. Competitividad: Flexibilización para que se promueva una mayor penetración de

nuevas fuentes de energía.
. productividad (generaciin de empleo) y fabricación. nacional: Las redes inteligentes

incluyen tecnolígias de equipos y'sistémas que pueden ser desarrollados o integrados

en eípaís para el consumo local y la exportación' ... Generación de conocimiento: La ingeniería local tiene experiencia (o.puede adquirirla)

en las componentes de sistemas ásociadas a los procesos de recolección de datos'

procesamiento de información e integración de aplicaciones.
. Bienestar soc¡ai gr imperioso desañoilar un sisiema eléctrico que lleve los índices de

calidad, continuidad dei suministro y forma de onda, a los altos niveles esperados por

una sociedad modema'



Acorde con estos objetivos, las estrategias deben involucrar el desanollo de capacidades

en elsistema energético, lo cual s" puide bgrar, entre otros, mediante la implementaciÓn

de nuevas tecnot{ía" 
"óro 

las de iRedes Inlefigentes, estas exigencias y tendencias del

mundo modemo, nán puesto a disposición estas nuevas tecnologías, que permiten

enfocarse hacia la creación de valor, el logro de mejores ef91919ias y ventajas

competitivas, por lo que es necesario que dentro de la planeación del Ministerio de Minas

y En'ergía se óuente óon un modelo y un plan de desarrollo de redes inteligentes.

6. EVOLUCIÓN TECNOLÓCICN

Aprovechar las ventajas y superar los desafíos de este panorama energético implica

entrar en un ront"*to'O"sáOo en estándares, una arquitectura empresarial clara y buenas

prácticas que permitan apalancar un desanollo coordinado y sostenible de la

infraestructrr. 
"n"éei¡ca 

mi,¡nO¡al que atienda de manera responsablg ¡": necesidades

del entorno. por tánto es de vitat importancia revisar con atención los referentes

normativos, las regüncione., pollticas'y estándares, identificar las tecnologfas de

información y com-unicaciones 
'relevantó, 

desanollar el recurso humano, lograr la

óárt¡óipá.¡On áaiva det usuario finaly la preservación del medio ambiente.

Evidentemente dicha evolución de la red implica hacer frente a una serie de desafíos

tanto de carácter técnico como de tipo estratfuico íntimamente relacionados y que son

aplicables en un ,onié*to global. Es por esto que_ desde una visión integral las empresas

del sector eléctrico han de revisar todos aquellos factores, que de manera directa o

indirecta impactani" á¿"* productiva, y estan llamados a adoptar una postura integral

de desanollo energétió sosien¡ble que'con base en la experiencia. y el conocimiento

áórrjno" a travéj del tiempo en sué proyectos de expansión, investigaciones, pilotos e

interacción con el rl¡"nt", p"rrit" o"Rn¡i un marco de desanollo energélico sostenible que

p"-¡i" atender los aspectos técnicos, económicos, sociales' ambientales'

organizacionales y regulatorios.

6.1. REFERENTES: NOR[í,AS, ARQUITECTURAS Y ESTANDARES

Las principales tendencias que actualmente impactan el desarrollo de la arquitectura de la

reo órcar¡'ca incluyen el conirol de dispositivos que originalmente no fueron considerados'

tales como contro¡adores de cargas, henamientas, transporte eléctrico, fuentes altema de

eneigia, medidores inteligentes, etc. Por otra parte, la incorporación masiva de servicios

WEB i'tecnologías en lñtemet que permiten el desanollo de complejas plataformas de

servicios y funci-ones al servicio o'el obsanolto social, económico, educativo y politico. Por

lo tanto, la arquitectura Smart Grid debe tener un diseño que le permita al sector

energético la capacidad de adaptación continua en elfuturo'

Adicionalmente todas estas tendencias en cuanto a nuevas implementaciones de

tecnología desde la interoperabilidad se convierten en un factor clave sobre el que se

fundamenta las redes intetigentes o 'Smart Grids' (Este concepto abarca.la capa técnica

que pos¡O¡¡ita la medición, É protección y contrll de la red, asi como la información que

d;r; los demás niveles deia organization¡. Por lo tanto en diferentes contextos se han

desanollado iniciativas enfocadas en estabtecer un marc,o de interoperabilidad basado en

estándares qr" náéá póti¡lJ el nivel de inteligencia exigido. T3! es el caso del mandato

Errop"o [,y¿go (Stándard¡zation mandate to support European Smart Grid deployment) y



la Arquitectura de Referencia para el lntercambio de lnformaciÓn de Sistemas de Potencia

1EC62357 [fC57 Architecture).

La Interoperabil{dad, descrita como la habilidad que tienen dos o más dispositivos o

r¡rt"tn." de gestión de información para que puedln interactuar entre sl para llevar a

cabo una funáón correctamente sin-importar quien haya sido su fabricante. Esto debe

poO"r omplirse en todos los niveles y entre todos los componentes de la red, tanto en los

á"p"Aor i¿cn¡cos como en los irocesos de negocio de las compañfas que la
imb¡ementan y la mantienen. El principal benefcio es permitir un 

. 
alto grado de

consistencia e integración de los elementos constitütivos de la red eléctrica de potencia,

particularmente en-la medida, la protección y el control de la misma, minimizando la

intervención humana.

Con base en los principios y ogetivos planteados para llevar a cabo la modemización de

la red, se han desarroilado-aeúnos modelos de referencia conceptuales propuestoe por

oruiánt". organizaciones tanlo en América como Europa. Estas iniciativas, así como

átr* piogr"rñas Smart Grids presentes en Japón, China y Korea, conforman un amplio

abanió d-e proyectos y soluciones que hacen parte delestado del arte'

En la siguiente figura se presenta el diagrafa.d.e interoperabilidadentre dominios que

contormán ta red áe potenüa, según propuesta delgrupo SGIP del NIST:

rEc 62351;
S.ctdty

h. fc ft¡970{
EC 0t850,

ofg3

tEc 6{¡E70€:
Bá.raan Control
Cantar¡

lEc 618lto
ü¡b¡t llodo
trdrml!

¡€c 61968:
CIU O}¡lrlbuuon ñn'
l¡l¡na0pmfit rffi!

llusración I - Aquitectura de interoperabilidad propuesta por el NIST

Anteriormente se muestra la relación funcional bidireccional entre los dominios que

conforman la red de potencia asociada con la red de comunicaciones, asf como las

respectivas normas lEb que integran y hacen posible dichas relaciones en la práctica'

Dichas normas se consideran conio fundamentales para el diseño de la arquitectuna base

de la red y a partir de estas se despliegan todas las demás normas que detallan los

r"qrá¡r¡"ñtos'técnicos para llevar á ca¡o las funciones dentro de cada uno de los

dom¡n¡os. A continuación se muesüa un nivel más de detalle de dicha arquitedura donde

se aprecian los subsistemas y tecnologlas relevantes'
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¡ustración 2 - Ejempto ¿e áiqüitéCtura propuesta de interoperabilidad detallada

El conocimiento de esta arquitectura requiere un mayor nivel de detalle tanto en sus

aspectos técnicos como funcionales, de tal manera que se puedan comprender sus

rel'aciones y los requerimientos básicos para el cumplimiento de sus objetivos. Es asl

como el EpRl ha áesarrollado el modelo Intelligrid con el fin de describir los detalles

funcionales de cada uno de los dominios del sistema de potencia y un enfoque táctico

para definir el modelo abstracto de requerimientos, interoperabilidad, gestión de la red'

beguridad y tecnologías basado en estándares y las mejores prácticas.

Esta propuesta además va acompañada de una metodología para la definición de

proy"&os de modemización de la red de potencia, plasmada mediante la especificación

igi pnS-O2sSg, la cual, mediante un proceso de capas, involucra a todos los expertos de

los dominios para estructurar el proyecto de modernización integral de la red eléctrica.
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IntalliGrid Hethodol ogbe

Phases of the IntelliGrid Development Process

tlustración3-Fasesde|ametodo|ogía|nte|liGrid

Para llevar a cabo el concepto de Interoperabilidad, el grupo GWAC adscrito al

Oápartamento de Energía de Esiados Unidos, han promovido un modelo estrudurado que

relac¡ona todos los doriinios de la red desde e¡ punto de vista tanto técnico como de los

pior"ror de negocio de las compañías prestadoras del servicio.

E
Ercr¡¡n
o..bbr3

llustración 4 - Modelo de Interoperabilidad para Smart Grids según GWAC

La Comisión Electrotécnica Intemacional IEC por su parte ha desarrollado un mapa de

ruta para llevar a cabo una integración coherente de todos los elementos constitutivos de

las dmart Grids basados en eJtándares abiertos. Mediante el documento 1EC62357 se

flantea la arquitectura de referencia para e¡ intercambio de información del sistema

áléA¡ro de potencia, l¡derado por el comite técnico TC57 y desanollado,por cada uno de

loi grrpor O! traOa¡o GWAC encargados de elaborar las normas respectivas en cada uno

de ios ámbitos relávantes con gran detalle. La interoperabilidad sintáctica mediante la

implementación de ¡EC61B50 fsemántica mediante la implementación de un Modelo
gÉctrico de Información ComúnClM se puede apreciar en la siguiente figura.

.r-A .l
lnfi)trgFP
a*.fo¡.lr
ühESú¡

-.¡.*qt\.w$t-cr
FtroJG{

Enel|m



llustración S - lUoOelo Oe lnteropera¡¡l¡dad para las capas lEC6l850 y llodelo Cltl

por su parte, el comité de coordinación de estándares SCC21 de IEEE supervisa el

desanolio de las normas en materia de celdas de combustible, energía fotovoltaica,

generación distribuida y almacenamiento de energía, coordinando esfuezos en estos

ürpos y las iniciativaé de otros frentes para reflejar de manera consistente una visión

¡ntedradora de la red de potencia. En septiembre lel año 2011 se publica el estándar

IEEÉ Std 2030 como guíá para la interoperabilidad de Smart Grids en un contexto de

implementación global.

partiendo del contexto de las caracterlsticas actuales que presenta la red eléctrica en

Colombia en el que se conjugan aspecios técnicos, económicos, sociales, ambientales,

etc; se evidencia el gran 
-eéfuezo 

que implica alcanzar los niveles de eficiencia y

sostenibilidad requeridós. Sin embargo;se ha hecho una importante tarea al poder definir

y comprender És fineamientos y prlncipales motivadores que impulsan una visión
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coherente y cons¡stente de la red deseada. A través de los distintos modelos descritos, se

muestra el nivel Oé ómpn¡idad de las Smart Grids pero al mismo tiempo se puede

comprender con mayor'sehcillez la relación estrecha entre sus componentes, sus

rehüones y nivel de 
-desarrollo. 

Las @nsecuencias y los desafíos de asumir una visión

holística deltema implican cambios tecnológicos y de paradigmas establecidos en tomo a

las variables que moiivan este cambio, las ct¡ales son múltiples y complejas'

Las propuestas planteadas desde diferentes perspectivas y actores, muestran elementos

*rün". y tamüién diferentes niveles de detalle que consolidad una visión compartida

sobre las características fundamentales que ha de cumplir la red {9 eotelcia en

concordancia con los conceptos de confiabilidad, seguridad, eficiencia, cuidado del medio

ambiente y salud humana. Para eiecutar de forma práctica este enfoque, se han

identr,ficadó akededor de 110 normas clasificadas como "relevantes' para el_desanollo de

SmartGrids. A continuación se resumen y describen aquellas definidas como

'fundamentales':

. lEc/TR 62357: soA: La arquitectura orientada a servicios es el referente para la

creación de los modelos eléctricos, servicios y protocolos de los EMS y de los centros

de control.
. lEc 61970: CIM / Energy Management. Está compuesta por doce Ffrte.s que definen

un Modelo de Informaclén común CIM necesario para el intercambio de datos entre

dispositivos y redes, principalmente en el dominio de Transmisión y Generación' con

aplicación ráevánté'en 
'EMS, 

DMS, DA, SA, DER, AMl, DR y sistemas de

almacenamiento de energía.
. IEC 61gS0: Substation Aútomation System. Está compuesta por 10 partes que definen

las comunicaciones entre los O¡sposit¡vos que conforman la red de potencia y la
automatizacir5n de las subestac¡onés en un ambiente de interoperabilidad mediante un

formato común de datos.
. lEc 61g6g: clM / Distribution Management. Está compuesta por ocho partes que

definen un UoOe¡o de tnformación Común CIM necesario para e! intercambio de datos

entre dispos¡t¡vos VieOes, principalmente en el dominio de Distribución, con aplicación

relevante en DMS, DER, AMl, DR.
. IEC 60870€: Fac¡iita el intercambio de información entre los centros de control.
. tEc 62325:Desanolla un modelo COmún de información para las comunicaciones en

mercados de energía tanto en las operaciones como en su gestión'
. IEC 62056: Definá un formato comtin para el intercambio de datos entre equipos de

medición, tarifa y controlde carga.
. IEC 615ds: segi¡rioao funcional de sistemas compuestos por dispositivos electrónicos,

eléctricos y dispositivos programables (E/E/PE) en la industria.
. IEC 62351: procura estábbcer un ambiente de ciber seguridad para los protocolos de
' comunicaciones que hacen parte fundamentalde todas las normas anteriores.

Estos estándares han sido identificados porque son esenciales para lograr uniformidad e

interoperabilidad en todas las capas de control y gestiÓn de la información que fluye

desde y hacia todos los dominios que conforman la compleja arquitectura del sector

eléctrico, pro"ur"ndo potenciar las ventajas de la alta- convergencia tecnológica entre-las

redes de comunicaciones, tecnologías Oe la información y la red de potencia eléctrica. Los

modelos de información y los protócolos de comunicaciones son enfoques fundamentales

para tograr los niveles dé confiabilidad, seguridad, eficiencia en las operaciones de la red

y gestión de sus activos.
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6.2. ARQUITECTURAS EMPRESARIALES

Actualmente bajo las arquitecturas empresariales, modelos de procesos propuestos,

pensamos en un mode6 sin baneras que se comunica con distintos canales de

información y datos sobre un conjunto heterogéneo de sistemas de información

operacionabé que deben perrnanecer integrados- para dar una respuesta conjunta a las

dLmandas del ñegocio. No obstante, se debe poOer evolucionar tecnológicamente acorde

a sus propias neésidades sin limitaciones impuestas y se debe asumir que es necesario

mantenerla evoluc¡ón tecnológica para elnegocio y la integración de los sistemas.

No es posible tener un único super-sistema operacional, pero igualmente, los sistemas no

pueden permane@r aislados. Necesitan por un .lado ser autónomos y por otro lado

bá-.nj*r federados. Es verdad que hoy en día- es posible comunicar.espacios de

irabajo sobre redes wAN o VpN pero cada vez es más necesario poder establecer dichas

comunicaciones más allá del firéwall por ejemplo con partners o proveedores. Para un

administrador de sistemas puede resultar ún verdadero reto pasar a través del firewall

óuáqu¡er protocolo y tormáto. Ante este escenario, se demandan nuevas soluciones

tecnológicas que p"rritan la ubicuidad del negocio sin comprometer cuestiones como la

seguridad o la calidad del servicio (aos).

La competitividad y los nuevos retos del neg-ocio..h"Tn indispensable la innovaciÓn

iecnolog¡ca. lla innóvación se traduce en la proliferaglóT de sistemas de información que a

menudó degenera en un estado de entropia tecnológica. La respuesta no puede ser la

renuncia a la innováC¡ón s¡no que debe dár pie a abordar seriamente el problema de la

integración de los nuevos sisiemas con los sistemas legados, lo que se denomina

comúnmente EAl.

El EAI es el intercambio sin restricciones de datos y procesos de negocio entre cualquier

ápfica6ón y fuente de datos existente en la empresa. A un nivel básico, las arquitecturas

Ob ¡ntegraóón inicialmente implementadas en la empresa han sido:

. punto a punto: cada par de sistemas se integran atendiendo únicamente a sus

requerimientos particulares. FTP, RMI o Remoling han sido protocolos tlpicamente

empleados en llevar a cabo este üpo de integración'
. Base de Datos: a un nivel muy simple, una base de datos puede establecerse como

unidad central de intercambio de datos entre sistemas e implementar por tanto un

modelo de integración básica.

Estas dos arquitecturas, probablemente por su simplicidad y bajo coste aparente, siguen

siendo hoy día la respueita mayoritaria ál problema de la integración en la.empresa. Sin

embargo, a medida que la com-plej¡¿ad tecnolfuica aumenta y las integraciones punto a

punto 
- se suceden, se ev¡cien-cia una necesidad de mantenerlas controladas,

ádm¡nistradas y gestionar su aprovisionamiento. Para atender a esta necesidad, se han

sucedido nuevas respuestas al problema de la integración necesariamente más

sofisticadas y ambiciosas:

. Hutsand-Spoke: todos los sistemas se conectan a un punto central o hub como en el

caso de Microsoft BizTalk. A diferencia de la integración punto a punto, los sistemas se

conectan al hub a través de conectores ligeros muy independientes de la tecnología

particular de cada solución. El problema es que este punto central se convierte en
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extremadamente importante para la organización' Un fallo en el hub podría

comprometer todos los procesos de negocio de la empresa.
. Enterprise Message gui o broker de ñensajes: en este caso no hay un punto central

sino que los conéctores están desacopladós gracia-s- al intercambio de mensaies a

travéi de un broker gomo el de IBM Webspñere MO (WMO), Microsoft MSMQ o

Apache ActiveMQ.

Un ESB parte de la idea de desacoplamiento introducido por el broker de mensajes

incorporañdo una definición abierta o'e ta forma de integración entre consumidores y

puor¡faoores de servicios. un ESB usa wsDL y xML, estándares abiertos e

iniéroperaUles, soOiá ,n" *p" de transporte' típicamente HTTP' De esta manera los

conectores no definen la implementación sino ta capa de transporte y ula interfaz de

servicio. En el r"ro O" un broker de mensajes tos consumidores y publicadores de

servicios asumen cierto conocimiento sobre toi üpos de mensajes intercambiados y la

tecnología empleada como es el caso de JMS o MSMQ'

Por consiguiente, un ESB puede distribuirse a lo largo de la organil?g¡ó1r' no necesitiando

un punto- central áe ¡ntégrac¡On, y permitiendo. la interoperabilidad. entre slstemas

implementados en las máJ diversas técnologfas. Las características básicas que debe

presentar un ESB son las siguientes:

o Enrutarniento y redireccionamiento de mensajes'

oEstilo de comunicación síncrono y asincrono'

oMultiplicidad de tipos de transporte y protocolos de enlace'

oTransformación d'e contenido y traducción de mensajes.

oOrquestación y coreografía de procesos de negocio'

oProcesamiento de eventos.
oPresencia de adaptadores a múltiples plataformas'

oHenamientas áe á¡seno de la integración, de implementación y despliegue.

ogaracteríst¡ás de garantía Je la calidad del servicio (QoS)' como

transaccionalidad, seg u ridad y persistencia'

oAuditoría, registro Y métricas.
oGestión Y monitorizaciÓn.

La necesidad de un ESB surge de la complejidad de las organizaciones que deben

coordinar e integrar sus procesos de negóció, sistemas operacionales y datos sin

renunciar a la innovación tecnológica impresiindible para ser competitivos. un ESB es la

impiementac¡ón oe éóR, una arqú¡tectura que permite.mantener integrados los sistemas,

nrbuor y legados, en un estilo completamente distribuido e interoperable.
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Itustración 7 - EiemPlo de un ESB

6.3. ARQUITECTURAS DE GESTIÓN

La eficiencia que buscan las empresas no sucede por el solo hecho de invertir en

tecnología. para lograrlo es necesario contar con una infraestructura que perm¡la

g"st¡onár b ir¡formaóión de manera ágil y efectiva.a lo largo de toda la cadena de

iro."ror, es decir, que la información necesaria esté disponible de manera oportuna,

ilaáV órmaUp óaá et usuario que la requiera. En.cualquiera de. los niveles de la

"mpróa 
es vital dntar con la información conecta para la toma de decisiones.

El enfoque de proceso en sus variadas versiones de mejora, reingeniería, rediseño, BPM

y técnicas conexas usadas en las empresas .hace que desarrollen iniciativas de

innovación de procesos ligadas a su estrategia, donde también se persigue la obtención

de ventajas compet¡t¡vas Jostenibles en eltiempo, con apoyo ejecutivo de alto nivel y que

apalanqúe todos los cambios que impactan el desanollo de la arquitectura de la red.

Esta revolución está dada por su aproximación a los procesos de negocio como eje

fundamental en la forma en que se entiende y se gestiona el negocio y de cómo la

tecnología apoya y se alinea con la estrategia y operación del mismo.

Es allí donde las empresas buscan mantener una armonía entre los diferentes aspectos

que dentro y fuera del negocio afectan la forma como se cumplen las metas desanollando

arquitecturas que integren sus procesos y el mejoramiento continuo y teniendo en cuentia

al área de tecnología para apoyar a la misión y dar lugar a las bases para dar vía a la
realización de la v¡sión mediante el análisis, diseño e implementación progresiva y

adaptativa de la misma.

Los procesos de negocios de una empresa se orientan fundamentalmente hacia la

eficiencia operacional atendiendo a su naturaleza de atender la cadena de valor hacia el

cliente; perb fra de incorporar las mejores prácticas que permitan optimizar el uso de

recursos y lograr sostenibilidad. Es uná condición necesaria pero no suficiente dentro de

una arquúectura competitiva. El factor diferenciador lo aporta la capacidad innovadora y

de respuesta ante las exigencias del mercado.
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6.4. GESTÓN DE LA MEDICIÓN

Afrontado una dinámica de crecimiento de la red eléctrica, en los que las soluciones

tecnológicas han sido impuestas por los grandes fabricantes e integradores con

impteméntaciones propietarias y estáhdares própietarios como rasgos característicos, las

nan de¡ado en una clara situáción de desventaja y dependencia tecnológica. Esta no

.áóp"Lí" Oe estándares abiertos obliga a las empresas de energía a implementar un

sistéma de medición inteligente que deienda exclusivamente de las ofertas tecnológicas y

dél precio de tos equ¡poioe un'determinado prweedor, sin la posibilidad de vincular al

sistéma los beneficios que ofrecen los productos de otros fabricantes'

Evidentemente las condiciones del mercado, el desanollo tecnológico, el comportamiento

Je la demanda y las perdidas de energía eléctrica han ocasionado que las empresas de

J"*¡"¡o, públiós oé 
- 
energia impleirenten diversos sistemas de información para

gestionar los procesos del nigocio, encontrándose con múltiples sistemas.de adquisición

i alr.cenam¡'ento de datos que se mantienen en aislamiento, dificultando la definición de

una arquitectro 
"rpiéiariai 

unificada y por ende. reduciendo la eficiencia de dichos

pro.ero'r. Por otra parte, las nuevas tebnbtogias.de medición, como el AMl, exigen a

estos sistemas de'información mayor capaádad para el procesamiento de grandes

volúmenes de oatos i flexibilidad para desanollar o implementar aplicaciones o

funcionalidaoes que perr¡t"n aprovechár los beneficios que ofrecen los equipos AMI'

Resulta conveniente para las empresas de energía eléctrica implementar un sistema

Irlot,t qr" optimice los procesos üe b medición, cumpla con estándares abiertos que

faciliten la interopera¡n¡ba¿ a nivel de los sistemas de información y tecnologlas de

medición, soporte 
"i 

pro*r"miento de grandes cantidades de datos emitidos por los

sistemas RMíy bs trañsfonne en informac¡ón ut¡l para la compañía y sus clientes.

El adelanto de la red eléctrica involucra cadavez más el afrontar una serie de desafios

tanto de carác{er técnico como de tipo estratégico lntimamente relacionados y con

apl6a6l6ao a cuatquiéi contexto de És empresás. Es por esto que desde una visión

integral, las empres'as del sector eléctrico deben tener presentes en su arquitectura'

facóres que de manera directa o indirecta impacten sus procesos de negocio, adoptando

arquitecturas y estándares que les permita tener un marco tecnológico alineado a las

inversiones, a sus necesidades de negocio y las de sus clientes'

Actuatmente, el panorama ha evolucionado de manera acelerada y convenientemente

pára et sector eÉA¡co a nivel mundial donde ya se cuenta con diferentes propuestas de

éián r"ronocimiento para el desanollo de la red eléctrica de potencia, bajo una

árluiteaura funcional integral, estandarizada y coherente con la realidad energética

global, con una participac¡dn más activa por. parte del usuario final, mayor control, baja

á"p"no"n"ia y mas apiopiación por parte de las empresas prestadoras del servicio; estas

arquitecturas estándares son: EPRI, NIST, NERC, lEC, IEEE, etc'

Uno de los componentes centrales y básicos de. estos modelos sigue siendo la

tnteroperauilidad, ü cual se describe como la habilidad que tienen dos o más dispositivos

o sistémas de gestión de información para interaduar entre sí y llevar a cabo una función

conectamente, sin importar quien haya sido su fabricante. a continuación se muestra un

esquema de capas los puntós de iniegración propuestos y los detalles funcionales de

cada uno de los dominibs del sistemJde potencia, más la metodología para definir el

modelo abstracto de requerimientos, interoperabilidad, gestión de la red, seguridad y
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tecnologías, basado en estándares y meiores Pjá$!9s,.este tipo de propuestas están

acomp;ñadas por una metodología para la definición de proyectos de modemización

plasmada mediante la especificación IEC PAS62559.

l-r-A
E
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llustración 8 - Desarollo de requerimientos para empresas de energla.

Abordar este panorama energético implica entrar en un contexto basado en estándares y

buenas práci¡cas que apáanquen' el desanollo coordinado y sostenible de la

infraestructura en"rgetrc"' empiesarial para atender de manera responsable las

necesidades del entomo.
áajo eldesanollo de su arquitectura empresarial alineada a sus estrategias y acorde a sus

poífticas, las necesidades del negocio y de estandarización, entre otros aspedG, se

iármite iener un referente para afrontar sin problemas los cambios tecnológicos.

En general, las empresas de servicios públicos de. energla de Latinoamérica se basan en

múliples sistemas-de adquisición y almacenambnto de datos que se mantienen en

á¡gamiento, dificultando su proceso de integración, manejo y mantenimiento- En nuestro

entomo energético actual, en el que los datoé deben ser recogidos col mayor frecuencia y

en pequenoé intervalos de tiémpo para los clientes residenciales, comerciales e

inOuitriáes, el potencial de confusión con respecto a la medición y la gestión los clientes

aumenta dramáticamente. Los volúmenes de datos producidos por un sistema de

infraestructura de medición inteligente, por ejemplo AMl, son fundamentales para

establecer nuevas estrategias comelciales y ofrecer a los clientes nuevos servicios que se

ajusten a sus necesidadés, lo que requiere qu9 ?l sistema de medición funcione en

coordinación gpn el CIS; por lo-anterior, ta solución ideal al problema planteado de

gestionar los datos es un sistema MDM de arquitectura abierta donde se realicen procesos

consistentes y seguros.
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llustración 9 - Integraclón sin el tDt

Estos sistemas MDM se encargan de la captura y gestión de datos de medida de los

,¡riér." HES y MDC, creanddun sistema áe ahacenamiento transparente y completo

qr" ; pone a'disposición de los sistemas informáticos de gestión {9-.!?-*tpañia, en

Jrp"ó¡.1 ál cls (Siitema de información comercial). Algunos sistemas MDM solo cumplen

con obtener los datos desOe los MDC o Head enO Sy-stems, sin embargo, la mayorla de

proveedores de estas tecnologías, conscientes de la necesidad de los clientes y que

;ñd"r;rt" la adquisición y almacenamiento de los datos no es suficiente para marüener

irr'n.g*ios, han árpiüoó el abanico de funcionalidades de sus productos y servicios

ofrecidos a los cl¡entes, incorporando diversas aplicaciones buscando potencializar su

plataforma para mejor"i ru inólusión en el mercado, o y por ende aumentar las ventias

debido a esto, los sistemas de esta naturaleza presentan diversas taxonomías, asi como

diferentes maneras de atender los procesos de las empresas de servicios ptlblicos.

Por otra parte, contar con aplicaciones de forma desmesurada puede repercutir en el

proceso d'e implementación, óuesta en marcha y costos financieros de una tecnologfa, es

for esto que los sistemas üO¡I ¿eUen presentar.una. arquitectura,modular, flexible y

escalable que permita personalzar o ajustár h solución de acuerdo a las necesidades del

cliente y sü cap¡ta finánc¡ero disponible, sin embargo debe proveer las funcionalidades

básicas definidas para este tipo de tecnologia, como lo son:

. Adquirir los datos de los diferentes sistemas de medición.

. soportar las funciones de los sistemas AMI (corte y reconexión).
' o Validar, estimar y editar los datos medidos.

. Administrar los eventos y alarmas generados por los sistemas de medición'

. Soportar lecturas escalares en perfiles de carga'

. Caicular y determinar la facturación de clientes'

. Inventariar los puntos de medición.

. Integrarse con otros sistemas de información'

. Sopórtarfunciones adicionales, como análisis de protección de los ingresos, apoyo

en la planificación de la distribuciÓn y medición prepago'
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Un sistema MDM puede oftecer muchos beneficios para las empresas de servicic
p¿¡l¡cos, limitados'por el tipo de medidores utilizados, dependiendo. de marm de

bnceptual que se te'nga; es por esto, que una h¡ena prádica para la implementación, es

definii los ¡irocesos {'ue seián e¡ecutados por la solución MDM y luego adquirir las

tecnologías de medición necesariai para el desanollo óptimo de éstos procesos; de (¡ual

forma, ésto ayuda a disminuir los problemas de interoperabilidad entre el sistema MDM y

las tecnologías de medición.

6.5. SEGURIDAD & CIBERSEGURIDAD

por otra parte aparece un elemento de alta prioridad qqq la Ciberseguridad, la cualdebe
permitidd a h red al6;¿nl¿ar los niveles de confiabilidad, seguridad, eficiencia y

iisponibil6ad delservicio requeridos, protegiendo la integridad de los activos.

El ciberespacio es la red interdependiente de infraestructuras de tecnologfa de la

informacióñ, que incluye intemet, redes de telecomunicaciones, sistemas, Procesadores
integrados y'controlaáores de industrias críticas. El uso de las tecnologlas de la
infoÉnación'y las comunicaciones trae consigo cambios y retos permanentes y se

constituye como uno de los pilares del mundo globalizado.

Los eventos recientes sobre fuga de información, ataques cibernéticos tanto en el sector

público como privado, son argumentos suficientes para evidenciar el escenario de riesgos

y ár"n"r"s én el que nos-encontramos. En los últimos años, han surgido múltiples

ámenazas en contra de la infraestructura interconectada. Esta es altamente vulnerable y

si se atenta contra ella, puede llegar a paralizarse completamente un país. Las amenazas

cibeméticas tienen una connotación sustancialmente diferente a la de otras amenazas a

la seguridad nacional; dado que éstas pueden tener diferentes objetivos. Un concepto

estraiégico de los gobiemos requigre la comprensión de variables colno, las

vulnera-b¡l¡dades en h lnfraestructura critica de una nación, por esto el gobiemo nacional

está trabajando en temas de ciberseguridad y ciberdefensa para garantizar la seguridad
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de la información, a partir del GQNPES 3072 de 2000, y del coNPES 3650 de 2010' con

los cuales se ha buscado masifrcar el uso de las Tecnologias de la -lnformación 
y las

Comunicaciones ffl6) en el pais. Cada uno de los sectores críticos, tendrán la

responsabilidad dé deiarrollar bases y generl mecanismos que permitan garantizar.la

r.guriOiO de la información a nivel nácónal. Para lo anterior, se tendrán en cuenta las

noinas técnicas y los estándares nacionates e intemacionales, así como iniciativas

intemacionales sobre protección de infraestructura crltica y ciberseguridad.

En el Sector Eléctrico, el Consejo Nacional de Operación C.N.O tiene oomo

responsabilidad la operación segura, confiable y económica del sistema eléctrico

interconectado, por lo tanto en el año 2010 realzó un estudio de normas aplicables a la

industria eléctrica para mitigar los riesgos de ciberseguridad el sector el Sistema

Interconectado Naó¡onal y tespués de muchas evaluaciones y referenciamientos

intemacionales, concluye qi¡e la mejor referencia de aplicación es la Norma NERC 1300

para tecnologfas de activos crfticos, pues las demás normas tales como la lSo 27000 solo

frui"n rlesg-os informáticos o de información pero_ no ries-gos de las tecnologías de

operación dé sistemas eléctricos cuyo tratamiento difiere significativamente.

A partir de ella se desano[a la guía de Ciberseguridad, la cual se propone su aplicación

en el secror eléctrico. Cada uná de las empresás del seclor eléctrico, deben realizar los

ejercicios de riesgos y controles propios, para establecer y analizar los activos de

información críticoó,-y 
"Lto 

o"o" transfo'rmarsá oía con día en una disciplina que adopta la

organización p"r. ráu.guardar los intereses de la compañía. Las empresas han tomado

como base los I¡neamieñtos dados por el Gonsejo Nacional de Operación y a partir de la

iorr" ñERC ráool n guia de Ciürseguridad se ha trabaiado elnumera.l ldentificación

de Activos Crlticos, á cuál se describe eltetalle en la metodologla de trabajo.

tlustración ll - Guía Giberseguridad

De manera simultánea el avance de estas tecnologias ha incrementado el uso de medios

tecnológicos con fines delictivos alrededor del mundo.

La NERC Clp ajustada a los criterios de seguridad de operación de! SIN colombiano es la

norma aplicabÉ y partir de ella se,desánolla la guía de Ciberseguridg!, la cual se

fropon"'su aplicación en el sector eléctrico colombiano y así es socializado con el
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Ministerio de defensa. Gada una de las empresas del sector eléctrico, deben realizar los

éjercicios de riesgos v-óntrores propios, para establecer y analizar..los activos y Ciber

Áai"os críticos, i estó debe transforinarse dla con dia en una disciplina que adoptan las

organizaciones pára salvaguardar sus intereses ldentificación de Activos Críücos, el cual

¡náuiá t" identiiicac¡on oJRctivos y Ciber Activos Crlticos y valoración de Ciber Aclivos

Críticos.

HE3robcldocro

lluetraclón l2 - tetodologla para la identiffcaclón-Valoración de Activos y Ciber
Acüvos
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llustrac¡ón 13 - tetodologla para la identificación-Valoración de Activos y Giber

Acüvos

- ---- ---:-:'-- ----
i Se farmcatu, loü C5€r Act¡voe mc¡¡e a bs Activos crfticos que son i

i_?T*.ns-l-#-*-9.TP.T-1H ..----------,..i
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ladurtrdo h.rrlBc, sdtrnrc y d¡tc. Asl cocro ¡q'lloe Cemcrrc cct i

i ¡¡acdc e conuriadút drr.Ucr, qr Fmlt n .l .€ d'l nFno d' fü.m bcd c :

'l-*--------. ------------"-l
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CAP|TULO III

7. DEFINICIÓN Y CONFORMACIÓN DE LAS UNIDADES CONSTRUCTIVAS

La definición de funcionalidades de las unidades constructivas deben tener en cuenta las

necesidades que hoy tiene la red de distribución para garantizar la calidad, confiabilidad y

seguridad Oel's¡stema, así como también los beneficios, riesgos e impactos de las nuevas

teóobgías en los activos de distribución. Es importante mencionar que muchas de

estas teinologías son semejantes cuando no existen diferencias significativas de nivel de

tensión.

Se resaltan algunos aspectos que deben tenerse en cuenta en la medida que se tiene

convergencia Je las tecnologíasde operaciones y de las tecnologías de información en la

red y qúe están asociados ala confiabilidad y seguridad de las tecnologías:

7.1. CENTROS DE CONTROL

Las estrategias de mejora de la calidad del servicio y las contingencias en.la red y en la

operación, iequieren incorporar las capacidades y controles para asegurar la operaciÓn y

ritigat los riesgos de seguridad en la operación, para lo cual se deben tener en cuenta:

RTO: Tiempo estimado de recuperación de un proceso de negocio después de un

desastre (o interuPción).
MTD: Se irata del plazo después del cual la viabilidad de una organización se verá

amenazada de forma ¡nevoóabb si no puede reiniciar la entrega de un producto y

servicio específico.
Las comunicaciones y sus redundancias son fundamentales para la gestión de la

operación y mantenimiento de las redes, y la confiabilidad del sistema eléctrico

eitá cada üez más sujeta a la confiabilidad de las redes de comunicaciones.

para ello es muy importante contar con respaldos que brinda la tecnología y que ya han

demostrado generación de valor. Esta capacidad debe ser analizada acorde con las

dimensiones óe red y los riesgos que significan para la operación del sistema eléctrico.

A continuación se presentan algunas arquitecturas y funcionalidades que deben tenerse

en cuenta:

Arquitectura confiable de centros de control:
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Evolución y ganancias de la arqu¡tectura delcentro de control:

TÉñoo R€cüDrrció.| 3O üin 5lwn 83%

Tbnpo Trandaranc¡ E ilrgartn 15 Mrn 2 Mín 43%

h¡esró Omrac¡ón en E¡rrroancia I POE 8 POE 60096

Cmñour¡cúr Err:raancb Edándar Cll¡star 100%

llustrac¡ón tS - Evolución de la arquitectura del centro de control

7.2. COMUNICACIONES YCONTROL

Las necesidades de la red con sus nuevas tecnologias de oPeración y de información

implican mejores, mayores funcionalidades de comunicaciones que están justificadas en:

. Crecimiento de la red para cubrir nuevos sitios.
¡ Renovación de las funcionalidades de equipos de la red y su tecnología.

o Homogene¡dad en la cantidad de fibras ópticas de cables que conforman la red'

o Mayor disponibilidad de la red.
. Mayor capacidad de servicio de la red.

o Vidas útiles de equ¡Pos
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Algunas experirencias reales de comunicaciones adquiridas por algunas empesas del

.e-aor se aá¡untan para ser tenidas en cuenta como parte de las unidades constructivas

pr"" tr red de comunicaciones se e¡nvierte en red neural de los equipos de potencia,

protección, control y medición:

Lo anterior acorde con las dimensiones de la red de cobertura y su responsabilidad en la

cobertura y continuidad del servicio

Tabla I - Redes

¡wnol-lsH nivel 2 (vid-a úül40)

Tabla 2 - Unidades especfficas de Glberseguridad

Firerrall cumpliendo IEC Mda uü¡ f 0)

iDS cumpliendo IEC (Vida ftil f 0)

Sins¡eE¡sñÓn cumpliendo let Ut€ m¡!l9l-

Tabla 3 - Unidadee especlficas de comunicaciones

ffisubestación (vida úfl ro)

@subestación (Vida útil lo)
unicac¡ones (Vlda úül l0)

Tabla 4 - Centro de control principal

SCADA alterno
Sistema de comunicación SCADA alterno

Enlace ICCP albrno
Edificio cen8o de control alterno

Tabla 5 - Equipc, comunicacione y Giberseguridad

bus de estaclón convepor de
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En¡ace de comunicaciones modem
Gabinete concentrador de comunicaciones

J

7.3. SISTEMAS DE CONTROL DE SUBESTACIONES

En varios proyectos de nuevas subestaciones se ha incorporado nuevas tecnologías

b;j" E norma'1Eo61850, lo cual impacta de manera. directa la forma de abordar un

óóVecto de modemización de subestaciones y la red de polencia eléctrica, tanto en el

diseño como en las éspecificaciones funcionales de sus equipos. Es neqsario entonces

definir los esquem"" d'" automatización lo cual requiere una estrategia de participación

multidisciplinaria en todas sus etapas para garant?ar..la integración de los ecuinoq' !e
hace necesario un pióó"o- áe planmcác;ión y desanollo para lograr la interoperabilidad.y

sus beneficios. gsijJ nuevas técnologlas oonllevan arquitecturas como la adjunta donde

se hace necesario incluir nuevos conoóimientos, nueva ingenieria y nuevos elementos:

Gcatol C¡trr
I

-
*--n *? | crttr
1-

Coara!¡n¡atbaa
lü

6dnrdaibr
¡5

rl

llustración 16 - IEC 61850 Smart Substation

!a
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8.

CAP|TULO III

CONCLUSIONES Y RECOMENDACIONES

Las empresas y el sector, deben evaluar las tecnologías actuales, efectuando

propuestas de mejora y formulando altemativas técnicas donde se apliquen las

mejores prácticas, y que permitan en el mediano y largo plazo un desanollo
tec'nológióo eficienté dá sus activos con el apalancamiento de los estándares y

normativas.
Dada la acelerada evolución de las tecnologfas que impactan la red, las

operaciones e inclusive los mercados, es importante promover y encaminar los

esfuezos de renovación de los activos bajo estándares, arquitecturas y normas

como mecanismo de para ganar eficiencia, confiabilidad y seguridad en la

operación, además de que se cuente con un secior más competitivo.

La modemización y expansión de la red eléctrica ante las tendencias mundiales

debe ir acompañada y armonizada con la planeación, normativa y regulación

requerida para el sistema eléctrico y el sector.
En'la actualidad se está revisandojos componentes de los activos de distribución,

lo cual implica un análisis de la funcionalidades, elementos constitutivos y de

unidades constructivas, para ello es muy importante que se incluyan estas

altemativas tecnolfuicaó teniendo presente las mejores prácticas de

interoperabilidad quidarían un beneficio no solo a las empresas si no a la

operabión segura ionfiable y económica de los sistemas de distribución y del SlN.
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GLOSARIO

C.N.O: Consejo Nacional de Operación
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I EC: Intemational Electlotechnical Commission
EPRI: Electric Power Research lnstitute
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Intelligrid: Architecture for the Intelligent Eledritity, Energy and Utility Services Grid

GWAC: Grid\A/ise Architecture Council
CIM: Common lnformation Model
SOA: Services Oriented Arquitecture
AMI: Advanced Metering Infrastruciure
EAI : Enterprise Application Integration
ESB: Enterprise Service Bus
BPM: Business Process Management
MDM: Meter Data Management
EMS: Energy Management SYstem
DMS: Distributed Management System
CIS: Customer Information SYstem

HES: Head End SYstems
MDC: Meter Data Collector
RTO: Tiempos estimados de recuperación
MTD: Tiempo Máximo Tolerable de Interupción
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