CONSEJO NACIONAL DE OPERACION
CNO

ACUERDO No. 701
16 de septiembre de 2014

Por el cual se aprueba el documento de “Condiciones minimas de seguridad e
integridad para la transmision de las lecturas desde los medidores hacia el
Centro de Gestion de Medidas y entre este Ultimo y el ASIC”

El Consejo Nacional de Operacién en uso de sus facultades legales, en especial
las conferidas en el Articulo 36 de la Ley 143 de 1994, el Anexo general de la
Resolucion CREG 025 de 1995, y segln lo aprobado en la reunién no presencial
No. 424 del 16 de septiembre de 2014

CONSIDERANDO

1. Que la CREG expidi6 la Resolucién 038 de 2014 “Por la cual se modifica el
Codigo de Medida contenido en el Anexo general del Caédigo de Redes”, la cual
fue publicada en el Diario Oficial el 14 de mayo de 2014.

2. Que en el articulo 17 de la Resolucion CREG 038 de 2014 se prevé que:
"Proteccion de datos. Los representantes de las fronteras deben asegurar que
los medidores, tanto el principal como el de respaldo, de las fronteras
comerciales con reporte al ASIC cuenten con un sistema de proteccién de
datos asi:

a) El almacenamiento de las mediciones y parémetros de configuracion del
medidor debe realizarse en memoria no volatil.

b) La interrogacién local y remota de las mediciones y la configuracion de los
parametros del medidor debe tener como minimo dos (2) niveles de acceso y
emplear contrasefia para cada usuario.

¢) La transmision de los datos entre el medidor y el Centro de Gestién de
Medidas y entre este ultimo y el ASIC deben sujetarse a los requerimientos
minimos de seguridad e integridad definidos por el CNO de acuerdo con lo
sefialado en el paragrafo de este articulo. (...)

Pardgrafo 1: Las condiciones minimas de seguridad e integridad para la
transmisién de las lecturas desde los medidores hacia el Centro de Gestién de
Medidas y entre este dltimo y el ASIC deben ser definidas por el CNO
considerando: los riesgos potenciales, la flexibilidad, escalabilidad,
interoperabilidad, eficiencia y economia para el intercambio de los datos de las
mediciones y el acceso a los diferentes sistemas de informacion.

Tales condiciones minimas deben ser publicadas dentro de los cuatro (4)
meses siguientes a la entrada en vigencia de la presente resolucién.

Antes de adoptar las condiciones minimas, el CNO debe poner en conocimiento
del Administrador del Sistema de Intercambios Comerciales, ASIC, del Comité
Asesor de Comercializacién, CAC, y agentes y demés interesados, Ia propuesta
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de condiciones minimas de seguridad e integridad para la transmisién de las
lecturas de las fronteras comerciales para sus comentarios.”

3. Que el Consejo Nacional de Operacién puso en conocimiento del Comité
Asesor de Comercializacion el 5 de septiembre de 2014, la propuesta de
documento de condiciones minimas de seguridad e integridad para la
transmisién de las lecturas desde los medidores hacia el Centro de Gestion de
Medidas y entre este Ultimo y el ASIC.

4. Que el 10 de septiembre de 2014 se publicé en la péagina web del CNO:
www.cno.org.co la propuesta de documento de condiciones minimas de
seguridad e integridad para la transmisién de las lecturas desde los medidores
hacia el Centro de Gestion de Medidas y entre este Ultimo y el ASIC y para el
mismo dia se convocé a los agentes y demds interesados a una reunién de
socializaciéon del documento para recibir comentarios.

5. Que se recibieron comentarios del CAC, de agentes y demaés interesados, los
cuales fueron tenidos en cuenta en el documento definitivo.

6. Que representantes del Comité de Distribucion, Comité de Transmision y
Comité de Operacién integraron el Grupo Temporal de Trabajo del Codigo de
Medida, el cual recomendé la expedicién del presente Acuerdo.

ACUERDA

PRIMERO: Aprobar el documento “Condiciones minimas de seguridad e
integridad para la transmision de las lecturas desde los medidores hacia el
Centro de Gestion de Medidas y entre este Ultimo y el ASIC”, que se encuentra
en el Anexo del presente Acuerdo y hace parte integral del mismo.

SEGUNDO: El presente Acuerdo rige a partir de la fecha de su expedicion.

El Presidente, El Secretario Técnico,
JULIAN CADAVID VELASQUEZ s AKBERTO OLARTE AGUIRRE
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Documento de condiciones minimas de seguridad e integridad
para la transmisién de las lecturas desde los medidores hacia el
Centro de Gestién de Medidas y entre este Ultimo y el ASIC

Septiembre de 2014
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Condiciones minimas de seguridad e integridad para la transmisién de las
lecturas desde los medidores hacia el Centro de Gestion de Medidas y entre
este ultimo vy el ASIC

1. Objetivo

Mediante el presente documento se definen las condiciones minimas de seguridad e
integridad para la transmision de las lecturas desde los medidores hacia el Centro
de Gestion de Medidas y entre este ultimo y el ASIC.

2. Antecedentes

La CREG a través de la Resolucién 038 de 2014, por la cual se modifica el Cadigo
de Medida contenido en el Anexo general del Codigo de Redes, en su articulo 17
establece:

“Articulo 17. Proteccién de datos. Los representantes de las fronteras deben
asegurar que los medidores, tanto el principal como el de respaldo, de las fronteras
comerciales con reporte al ASIC cuenten con un sistema de proteccién de datos asi:

a) El almacenamiento de las mediciones y parémetros de configuracion del medidor
debe realizarse en memoria no volatil.

b) La interrogacién local y remota de las mediciones y la configuracion de los
parametros del medidor debe tener como minimo dos (2) niveles de acceso y
emplear contrasefia para cada usuario.

c) La transmision de los datos entre el medidor y el Centro de Gestién de Medidas
y entre este ditimo y el ASIC deben sujetarse a los requerimientos minimos de
seguridad e integridad definidos por el CNO de acuerdo con lo sefialado en el
paragrafo de este articulo.

Los niveles de acceso que trata el literal b) son:

1. Nivel de acceso 1: Lectura de la identificacion de la frontera comercial, las
mediciones realizadas y los parametros configurados en el medidor.

2. Nivel de acceso 2: Configuracion de las funciones de tiempo y/o fecha,
calibracion, configuracion de los parametros y restauracion del equipo asi como
el nivel anterior.

El representante de la frontera debe administrar el acceso al medidor, estableciendo
una lista de usuarios, contrasefias y niveles de acceso otorgados, ademéas debe
mantener un registro de los accesos al medidor de Nivel de acceso 2 en la hoja de
vida de que trata el articulo 30 de esta resolucion, cuando aplique.

El registro de acceso debe identificar como minimo la fecha y hora de acceso, la
persona o funcionario, propésito del acceso, actividades realizadas y la constancia
de que el medidor quedoé operando correctamente.

La base de datos que almacene las lecturas de los equipos de medida de las
fronteras comerciales debe contar con niveles de acceso para consulta y mantener
logs de registro de la afectacién, ya sea modificacién, adicién o borrado de la
informacién almacenada en esta.

Los sisternas de proteccion de datos deben contar con un procedimiento detallado y
documentado que evidencie el cumplimiento de los requisitos de este articulo y
establezca las politicas y lineamientos de sequridad fisica e informética existentes
para la proteccién de la informacion.

ACUERDO 701
4




HOJA No. 5/7

Condiciones minimas de seguridad e integridad para la transmisién de las
lecturas desde los medidores hacia el Centro de Gestion de Medidas y entre
este ultimo y el ASIC

Cuando se realice un cambio del representante de la frontera comercial, el RF
saliente debe entregar la informacion de usuarios Yy contrasefas, asi como el
registro de los accesos de Nivel de acceso 2 al medidor y la configuracion del
mismo. La informacion deber ser suministrada en un plazo no mayor a cinco (5)
dias habiles y no podré afectar los procesos de registro y la fecha de entrada en
operacion comercial de la frontera por el cambio de representante.

Los RF deben adecuar los sistemas de medicion, bases de datos y sus
procedimientos dentro de los 24 meses siguientes a la entrada en vigencia de la
presente resolucion, para dar cumplimiento a lo sefialado en este articulo.

Todos los agentes que tengan acceso a las lecturas de las mediciones de acuerdo
con lo sefialado en el articulo 22 deben aplicar los requisitos legales vigentes sobre
la proteccion de datos de los usuarios.”

Paréagrafo 1: Las condiciones minimas de sequridad e integridad para la transmision
de las lecturas desde los medidores hacia el Centro de Gestién de Medidas y entre
este ditimo y el ASIC deben ser definidas por el CNO considerando: los riesgos
potenciales, la flexibilidad, escalabilidad, interoperabilidad, eficiencia y economia
para el intercambio de los datos de las mediciones y el acceso a los diferentes
sistemas de informacion.

Tales condiciones minimas deben ser publicadas dentro de los cuatro (4) meses
siguientes a la entrada en vigencia de la presente resolucion.

Antes de adoptar las condiciones minimas, el CNO debe poner en conocimiento del
Administrador del Sistema de Intercambios Comerciales, ASIC, del Comité Asesor
de Comercializacién, CAC, y agentes y demas interesados, la propuesta de
condiciones minimas de seguridad e integridad para la transmisién de las lecturas
de las fronteras comerciales para sus comentarios.”

3. Condiciones minimas de seguridad e integridad para la transmision de
lecturas desde los medidores hacia el Centro de Gestion de Medidas (CGM)
y entre este ultimo y el Administrador del Sistema de Intercambios
Comerciales (ASIC)

Los CGM deben adoptar las condiciones minimas de seguridad e integridad
establecidas en el presente documento, bajo los siguientes criterios base y las
funcionalidades minimas exigidas en la Resolucion CREG 038 de 2014 y aquellas
que considere el agente puedan facilitar la gestion de la administracion de la
informacion.

3.1. Definiciones:

Flexibilidad: Es la capacidad que tiene un sistema de informacién de adaptarse
a nuevas condiciones de operacion sin afectar su desempefio.

Escalabilidad: Es la capacidad de un sistema de informacién de acoplarse con
nuevos modulos funcionales mediante sus interfaces con el fin de mejorar sus
capacidades, brindar nuevos servicios o adaptarse a nuevas condiciones
operativas.
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Condiciones minimas de seguridad e integridad para la transmisién de las
lecturas desde los medidores hacia el Centro de Gestion de Medidas y entre
este ultimo y el ASIC

Interoperabilidad: Es la habilidad de dos o mas sistemas o componentes para
intercambiar informacion y utilizar la informacién intercambiada’.

La seguridad de la informacién: Es el conjunto de medidas preventivas que
permiten resguardar y proteger la informacién, buscando mantener la
confidencialidad, disponibilidad e integridad de la misma, ademas, puede
involucrar  otras  propiedades tales como: autenticidad, trazabilidad
(Accountability), no repudio y fiabilidad?.

Confidencialidad: Es la propiedad del sistema de informacién que consiste en
garantizar que la informacién sea accesible sélo a aquellas personas autorizadas
a tener acceso a ella®,

Integridad: Es el conjunto de condiciones que deben cumplir los datos para
garantizar que la informacion se mantiene sin cambios, a menos que las
modificaciones sean autorizadas, es decir que la informacién debe llegar a su
destino sin cambios. Se salvaguarda la exactitud y totalidad de la informacion y
los métodos de procesamiento.

No-repudio: Se previene la negacion de la autoria de una accion que tuvo lugar
o reclamar la autoria de una accion que no se llevo a cabo.

Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por
una entidad (Persona, organizacion, proceso, etc.) autorizada cuando ésta lo
requiera®.

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la
informacion o un sistema de tratamiento de la informacién sean asociadas de
modo inequivoco a un individuo o entidad®

Confiabilidad de un Sistema de Informacién: Un sistema de informacion es
confiable cuando ejecuta o desarrolla sus funciones correctamente dentro de
unas condiciones establecidas y procesa la informacién con caracteristicas de
calidad aceptables acorde con las politicas y requerimientos predefinidos.

3.2. Funcionalidades minimas:

El intercambio de datos o capa de comunicaciones entre un nodo donde se
conecta el medidor de energia y otro nodo donde esta el concentrador de datos
del CGM, debera contar con mecanismos de cifrado: tales como VPN, IPSEC,
cifrado por firewall, QoS o aquellos que los sustituya o mejoren, 6 mecanismos
de protecciéon de datos. En los casos en que el medidor tenga embebida la
tarjeta de comunicaciones con la funcionalidad de encriptacién se considera esta
como el nodo y aplica la definicion.

El intercambio de datos entre el CGM y el ASIC debera realizarse a través de
redes privadas virtuales autenticadas en doble via con el uso de certificados
digitales

El cumplimiento de las medidas de seguridad minimas debera verificarse por lo
menos 2 veces al afio por medio de auditorias internas.

! Definicién IEEE

# Definicién de NTC-ISO/IEC 27001

3 Definicién de NTC-ISO/IEC 27001

# Definicién de NTC-ISO/IEC 27001, ISO/IEC 13335-1:2004
5 Definicién de NTC-ISQ/IEC 27000
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Condiciones minimas de seguridad e integridad para la transmision de las
lecturas desde los medidores hacia el Centro de Gestién de Medidas y entre
este tltimo v el ASIC

Los niveles minimos de seguridad para los cuatro (4) subsistemas involucrados
para etapas de la transmision de la informacion, desde los medidores hacia el
Centro de Gestion de Medidas y entre este ditimo y el ASIC, seran:

a) Medidor: Para establecer comunicacion del usuario con el medidor se deben
cumplir como minimo los siguientes requerimientos:

i. Clave o contrasefia: funcionalidad disponible y configurable en el
medidor.

v' Esta clave sera tnica por nivel de acceso en cada medidor.

v" Politica de reemplazo de manera periodica. La periodicidad de
cambio de la clave o contrasefia debera ser definida por cada
Representante de la Frontera RF, sin exceder un periodo de dos
afos.

v' Se debe establecer un estandar de seguridad para cada tipo de
medidor de acuerdo con las mejores caracteristicas disponibles en
este.

v Las claves deberdn establecerse usando las caracteristicas de
seguridad maximas disponibles en el medidor.

ii.  Pérdida de comunicacién remota: En el caso de que no se disponga de
comunicacion remota, se debera contar con una funcionalidad para que
una vez se realice la interrogacion local del medidor a través del software
propietario, se permita el cargue de la informacion del archivo descargado
en sitio al CGM, generando la respectiva trazabilidad del evento en el
sistema (registro en medidor y CGM).

iii.  Sincronizacion: Debe garantizar la sincronizacién de la hora local de los
medidores en sitio, o de manera remota a través del CGM.

iv.  Parametro de Identificacion: Nimero de serie del medidor. Solo se podra
descargar informacion del medidor si su nimero de serie corresponde con
el indicado en la Hoja de Vida; si la descarga es remota a través del CGM,
esta funcionalidad sera desarrollada de forma automatica por el CGM.

v.  El medidor debe proporcionar la funcionalidad para preservar la integridad
de los datos almacenados, incluyendo la integridad del firmware.

b) Requisitos del CGM

i.  Deberan utilizarse mecanismos de autenticacion y autorizacién que
permitan identificar al usuario que accedera al CGM

i.  Deberan mantenerse registros de acceso y de actividad por lo menos por
dos (2) afios, los cuales deben contener como minimo la siguiente
informacién:

Fecha y hora de acceso

Identificacion (usuario)

Registro de las actividades realizadas

Registro de todas las modificaciones hechas en el medidor.
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Condiciones minimas de seguridad e integridad para la transmision de las
lecturas desde los medidores hacia el Centro de Gestion de Medidas y entre
este ultimo y el ASIC

il.

Vi,

vil.

Se debe incluir medidas de seguridad en los datos para protegerlos de
corrupcion, fraude, manipulacién y acceso no autorizado.

Dependiendo del tipo de comunicaciones fisicas se deben apropiar
protocolos de seguridad para asegurar que los datos sean protegidos
durante la comunicacion.

Se deben proveer métricas para mantener un sistema seguro y confiable.
La siguiente lista es un ejemplo de un posible set de métricas pero otras
meétricas normalmente provistas por los sistemas son aceptables:

- Falla del enlace

- Cambio de enlace

- Levantamiento de enlace
- Calidad de enlace

El sistema debe ser capaz de garantizar la integridad de datos
intercambiados en todo momento. Es necesario asegurar que los datos no
son modificados por cualquier entidad no autorizada durante la
comunicacion o el acceso local a los datos. Para esto, se deben
implementar algoritmos de encriptacion de la informacién transmitida
entre los elementos que hacen parte del sistema de comunicacion.

El uso de algoritmos simétricos y asimétricos sera empleado cuando sea
posible para asegurar la disponibilidad de los datos. Cuando no se
admitan algoritmos asimétricos debido a las caracteristicas del equipo, se
implementaran mecanismos simétricos, junto con otras técnicas de
seguridad (por ejemplo: desafio-respuesta, Diffie-Hellman, etc).

¢) Acceso a la base de datos desde el CGM

i.

Deberan utilizarse mecanismos de autenticacién y autorizacion que
permitan identificar al usuario que accedera a la base de datos que
almacena las medidas a través del CGM para consulta.

Deberan mantenerse registros de acceso y de actividad por lo menos por
dos (2) afos, los cuales deben contener como minimo la siguiente
informacion:

* Fechay hora de acceso
Identificacion (usuario)
Registro de las actividades realizadas (modificacién, adicién o borrado
de la informacion almacenada)

e Propdsito segln el nivel de acceso

* Registro de todas las modificaciones hechas en la base de datos.

d) Transmisién de la informacion desde el CGM al ASIC

El intercambio de datos entre el CGM y el ASIC debera realizarse a través de
canales seguros que utilicen certificados digitales (https).
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Condiciones minimas de seguridad e integridad para la transmision de las

lecturas desde los medidores hacia el Centro de Gestién de Medidas y entre
este ultimo y el ASIC

GPRS, 3G, Fibra Web Service https
Optica, radin,

satelital, elc,

Medidores de
energia

cGm
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