
CONSEJO NACIONAL DE OPERACIÓN
CNO

ACUERDO No. 788
Septiembre 3 de ZO1S

Por el cual se aprueba la Guía de Ciberseguridad

El Consejo Nacional de Operación en uso de sus facultades legales, en
espec¡al las conferidas en el Artículo 36 de la Ley 143 de 1994, el
Anexo general de la Resolución CREG 025 de 1995 y su Reglamento
Interno y según lo defin¡do en la reunión No.441 del 3 de septiembre
de 2015, y

CONSIDERANDO

1. Que el documento coNpEs 3701 del 14 de Julio de 2011 establece
los l¡neamientos de política para la c¡berseguridad y ciberdefensa,
orientados a desarrollar una estrateg¡a nacional que contrarreste el
¡ncremento de las amenazas ¡nformáticas que puedan afectar
sign¡ficativamente al país.

2. Que el documento CONPES 3701, ¡mplica un compromiso del
Gob¡erno Nac¡onal por garant¡zar la seguridad de la información y
blsca. s-entar las bases de política para los tópicos de c¡berseguridad y
c¡berdefensa, y las entidades púb¡¡cas y privadas involucradai tendrán
la responsabil¡dad de desarrollar estas bases y generar mecantsmos
que permitan garant¡zar la seguridad de la información a nivel
nacional, teniendo en cuenta las normas técnicas y los estándares
nac¡onales e ¡nternacionales, así como inic¡at¡vas ¡nternac¡onales sobre
protección de infraestructura crítica y ciberseguridad.

3. Que el Grupo Tecnológico, hoy Comité Tecnológ¡co del Consejo
Nacional de Operación real¡zó un estudio de las normas apl¡cables a la
industria eléctrica para mitigar los riesgos de c¡berseguridad en el
sector y en el Sistema Interconectado Nacional y concluyó que ra
mejor referencia de aplicac¡ón, es la Norma NERC CIp para tecnologías
de activos críticos y con base en esta norma, se elaboró la guíJ de
Ciberseguridad or¡entada a la protecc¡ón de los activos del SIN.
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4. Que en septiembre de 2011 el CNO envió a los agentes del sector
eléctrico un cuestionario cuyo objetivo fue la realización del
levantamiento de información que permita identificar los activos
críticos, los riesgos y vulnerabil¡dades y el nivel de gestión de
ciberseguridad en la operación de las empresas del sector eléctflco.

5. Que ten¡endo en cuenta los resultados de la encuesta se elaDoro un
diagnóstico, se formularon las recomendaciones generales de
Ciberseguridad y una hoja de ruta para la implementación de
Ciberseguridad por parte de los agentes del SIN.

6. Que el Com¡té Tecnotógico en la reunión 34 del I de iulio de 2015
recomendó la expedición del presente Acuerdo.

ACUERDA:

PRIMERO: Se aprueba la Guía de Ciberseguridad que se encuentra en
el Anexo del presente Acuerdo, el cual hace parte ¡ntegral del mismo.

SEGUNDO: En un plazo máximo de (6) seis meses contados a partir
de la fecha de expedición del presente Acuerdo los agentes
generadores, transm¡sores y d¡str¡buidores del Sistema Interconectado
Nacional deberán designar la persona responsable de dirigir y
admin¡strar la implementación de la Guía de Ciberseguridad.

TERCERO: El CNO def¡nirá y estructurará un plan de trabajo que
incluya act¡v¡dades de sens¡bilizac¡ón, comunicac¡ón, entrenamiento y
soc¡al¡zac¡ón de la Guía de C¡bersegur¡dad del CNO y de los procesos
de seguridad c¡bernética que ¡ncluyan como mínimo aspectos como:

. Identificación y documentación de la s¡tuación actual.. Establecimiento de procesos

. Diseño de arquitecturas detalladas. Definición e implantac¡ón de controles mínimos legales, técnicos¡
organ¡zat¡vos y fis¡cos. Implementac¡ón de un ciclo de mejora permanente del proceso.
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CUARTO: El operador del Sistema y los agentes generadores,
transm¡sores y distribuidores del Sistema Interconectado Nacional.
deben realizar la ¡dentificación de los act¡vos crít¡cos v ciber activos
críticos, los riesgos y vulnerabilidades y el nivel de gestión de
ciberseguridad en la operación de sus empresas en un plazo máximo
de (1) un año contado a part¡r de la fecha de expedición del presente
Acuerdo.

QUINTO: El presente Acuerdo rige a partir de la fecha de su
exoed¡ción.

Presidente, Secretar¡o Técn¡co,

DIANA M. JIMENEZ RODRIGUEZ
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CIBERSEGURIDAD

¡ntroducción y antecedentes
Ante la inm¡nente modernizac¡ón tecnológ¡ca de la infraestructura del
sector eléctrico en Colombia, la automatización de los procesos y de
sus centros de gest¡ón de energía local y remota, bajo un mundo
g¡obal¡zado sobre tecnología IP se tiene que los r¡esgos asociados a la
segur¡dad de la operación deben ser cub¡ertos mediante reglas y
normas que determ¡nen las buenas práct¡cas y que, actualmente, son
de aplicac¡ón permanente en gran parte del mundo. Se requ¡ere la
estructuración de lineamientos y procedimientos que conlleven a tas
empresas del sector eléctrico colomb¡ano a la aplicación de
requerimientos minimos de ciberseguridad, reduciendo r¡esgos de
ciber terrorismo y guerra electrónica debido a que este sector es
estratégico y crítico para la seguridad y estabil¡dad nac¡onal, pues el
r¡esgo para la ¡ndustria eléctrica está asociado tanto a la reo oe
comun¡caciones como a cualqu¡er equipo electrónico que gestione
equ¡pos de potencia, Deb¡do a la evoluc¡ón continua en las tecnologías
y los protocolos de comunicación, es necesario estar revisanoo v
actualizando las normas de ciber seguridad de acuerdo con los cambios
tecnológicos que impacten el sector eléctr¡co colomb¡ano.

El enfoque en la ¡ndustria eléctrica ha sido or¡entado a la
implementación de equipos que garanticen la confiabilidad del sistema
de potencia. Este desarrollo ha estado acomoañado de la ¡ncorDoración
de técnicas de automat¡zación, las cuales están soDortadas en una
infraestructura electrónica con arquitecturas de comunicactones
abiertas que involucran comunicaciones sobre TCp/Ip, comun¡cac¡ones
inalámbr¡cas, satel¡tales, electrón¡ca de potencia, s¡stemas de gestión
de operaciones. internet/ etc., lo que aumenta el r¡esgo de pos¡bles
amenazas a la conf¡dencialidad, integridad, disponib¡¡idad y no-repudio,
Un ejemplo de esta vulnerab¡lidad está en los protocolos de
comunicación orientados aTCp/Ip,los cuales son cada vez más usados
en este sector mediante normas y estándares que sugieren su
implementación, por ejemplo IEC60870-5-104, DNp3.0, Norma
IEC61850, ,entre otros; ¡o que impl¡ca que la espec¡alizac¡ón o
"Seguridad por oscuridad" tradicionaimente empleada, deja de ser
válida.

Para la elaboración de este documento
normativa publicada por la NERC (North
Corporation) y compuesta por los

se util¡zó como referente la
Amer¡can Electr¡c Reliability
estándares CIP (Crit¡cal
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Infrastructure Protection), CIP-002 a CIP-009, de los cuales se
extractaron aspectos aplicables al caso colombiano.
Las normas NERC CIP-002 a la CIP-009, tratan:
CIP-002: Definición de c¡ber act¡vos críticos
CIP-003: Controles en la gest¡ón de seguridad e ¡nformac¡ón
CIP-004: Personal v entrenamiento
CIP-005: Perímetros de seguridad electrón¡ca
CiP-006: Seguridad física
CIP-007: Gestión del s¡stema de seguridad
CIP-008: Reporte de incidentes y planes de respuestas
CIP-009: Planes de recuperación para c¡ber activos críticos.

De acuerdo con lo anterior se recomienda la adopción de los
requerimientos mín¡mos de segur¡dad para la protección de los activos
del sistema eléctrico que son considerados críticos para Ia operación
confiable del SIN (Sistema Interconectado Nacional), en este sent¡do
es necesar¡o identificar los activos críticos, los ciber activos críticos, los
perimetros de seguridad electrónica y seguridad fisica y aplicar los
criterios establecidos en esta guía que deberá ser rev¡sada por lo
menos bianualmente para mantener su vigenc¡a y actualizac¡ón.

GLOSARIO.

Auditoríar Es la actividad mediante la cual se revisa y valida los
reg¡stros y reportes de un proceso, con el fin de garantizar la cal¡dad del
mismo. En consecuencia se generan acciones y planes de mejoramiento.

Act¡vo crítico. Instalac¡ones, sistemas o equipo eléctrico que si es
destruido, degradado o puesto indisponible, afecte Ia confiablidad u
operatividad del sistema eléctr¡co. Acorde con las recomendac¡ones del
Comité Tecnológ¡co del CNO para la def¡nic¡ón de activos críticos que
comprometan la seguridad de operación del SIN.

Ciber activo. Dispos¡tivo electrónico programable y elementos de las
redes de comunicaciones incluyendo hardware, software, datos e
¡nformac¡ón. Así como aquellos elementos con protocolos de
comun¡cac¡ón enrutab¡es, que permitan el acceso al mismo de forma
Iocal o remota.

Ciber activo crítico, Dispos¡tivo para Ia operación confiable de activos
cr¡ticos que cumple los atributos descritos en el numeral 2.2.3.

ACUERDO 788



CONSEJO NACIONAL DE OPERACION
CNO

Entidad Responsable. Hacen referencia a las entidades operativas
definidas en cada numeral.

Incidente de ciber seguridad: Cualquier acto mal¡c¡oso o evento
sospechoso que compromete o intenta comprometer¡ la seguridad flisica
o electrónica de un Ciber Activo Crítico o su perímetro.

NERC - CIP: North American Electr¡c Reliabil¡ty Corporation. Es la
Corporación de Conf¡abilidad Eléctrica de Norteamerica. CIp. Critical
Infrastructure Protection. Protección de la ¡nfraestructura crít¡ca, ¡ncluye
un conjunto de normas numeradas del 002 al 009.

Perímetro de Seguridad Electrón¡ca - Es la frontera lógica con
acceso controlado, que rodea una red dentro de la cual están
conectados los C¡ber Activos Críticos,

Perímetro de Seguridad Física: Es la frontera física con acceso
controlado, completamente contenida ("seis paredes") que rodea
cuartos de control, cuartos de comunicaciones. centros de operación y
otros s¡tios que alojan Ciber Activos Crít¡cos.

Puntos de acceso al (los) perímetro(s) de Seguridad
Electrónica: Inc¡uye todos los terminales de comunicación
externamente conectados (por ejemplo: módems de marcación) que
conecten con cualquier d¡spositivo dentro del Perímetro de Sequridad
Electrónica.

Segur¡dad de la información: Es la preservación de las siouientes
características (ISO 27000):

. Confidencialidad: Se garant¡za que la informac¡ón sea acces¡ble
sólo a aquellas personas autorizadas a tener acceso a ell¿¡,. Integridad: Se salvaguarda la exactitud y total¡dad de la
información y los métodos de procesamiento.. D¡sponibil¡dad: Se garantiza que los usuar¡os autor¡zados tengan
acceso a la información y a los recursos relacionados con ella cada
vez que se requtera.. No-repud¡o; Se previene la negación de la autoría de una acción
que tuvo lugar o reclamar la autoría de una acc¡ón que no se llevó
a cabo.

Riesgo: Amenaza evaluada en términos de ¡mpacto y probab¡lidad,
conforme a la política de r¡esgos de cada entidad, con el f¡n de
min¡m¡zar posibles impactos en la operación segura y confiable del SIN.
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Programa: Es un conjunto de iniciativas o proyectos desarrollados para
el logro de objetivos comunes y concretos.

IDENTIFICACIóN DE ACTIVOS CRÍTICOS.
Propós¡to
Esta guía define un marco de referencia y/o actuac¡ón de ciberseguridad
para Ia identificac¡ón y protección de c¡ber act¡vos críticos que soportan
la operación confiable del s¡stema eléctrico.

Se reconocen los d¡ferentes roles de cada entidad en la operación del
s¡stema eléctrico, la critic¡dad y vulnerabilidad de los activos que se
deben gestionar para garantizar la confiabl¡dad del sistema eléctr¡co y
los riesgos a los cuales están expuestos.
Esta guia requiere la ¡dentif¡cac¡ón y documentación de los ciber act¡vos
cr¡ticos asoc¡ados con los activos crít¡cos que soportan ¡a operación
confiable del sistema eléctrico. Estos act¡vos críticos deben ser
ident¡f¡cados por med¡o de la aplicación de los e¡ementos dados en el
anexo 1 "Criter¡os de Act¡vos Criticos".
Aplicación: La aplicación de los criterios y procedimientos establecidos
en esta sección corresponde a las s¡guientes entidades operat¡vas:

a) Consejo Nacional de Operac¡ón
b) Operador del Sistema
c) Generadores
d) Transportadores
e) Distribuidores

Criter¡os y Requisitos
Método de identificac¡ón de activos crít¡cos. Cada entidad responsable
identificará y documentaré sus activos críticos basada en los criterios de
éste documento (Anexo 1: Criterios de activos críticos).

Cada entidad responsable mantendrá documentación que describa sus
proced¡m¡entos y criterios de evaluación de sus activos críticos.
Identificación de activos críticos. Cada ent¡dad responsable desarrollará
una lista de sus activos crít¡cos de acuerdo con lo descrito en 2,2.1. La
entidad responsable revisará esta l¡sta al menos anualmente v la
actualizará si es necesario.

Ident¡ficación de ciber activos críticos. Usando la lista de activos críticos
desarrollada según el requ¡sito 2.2.t, la entidad responsable elaborará
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una l¡sta de los ciber activos críticos asociados, esenciales para la
operación de los activos críticos. La ent¡dad resDonsable revisará esta
lista al menos cada dos años y la actual¡zará si es necesario. Los ciber
activos criticos son calificados como aquellos que tienen al menos una
de las sig uientes característ¡cas
2.?.3.7 El ciber activo usa un protocolo enrutable para comuntcarse
afuera del perímetro de seguridad electrónica, o,
2.2.3.2 El ciber activo usa un protocolo enrutable con un centro de
control. o,
2.2.3.3 El ciber act¡vo es accesible Dor marcación.

Acciones
La entidad responsable tendrá disponible la documentac¡ón de:
La lista de act¡vos críticos
La lista de c¡ber activos críticos

Cumplimiento
Aprobac¡ón: El responsable de cada entidad aprobará periódicamente las
l¡stas de activos V c¡ber activos críticos.

Cada entidad responsable certificará por med¡o de reportes de auditoría
que el inventario de activos y ciber act¡vos críticos se mantiene
actualizado y acorde con la metodología def¡nida para su selección.
2.4.3 El CNO definirá cómo y cuándo se realizará el seguimiento del
cumpl¡m¡ento de los requis¡tos establecidos en esta ouía.

GESTIóN DE LA SEGURIDAD DE CIBER ACTIVOS CRITICOS
Propósito
El cumpl¡miento de esta guía requiere que las entidades responsables
tengan controles de gestión de la seguridad para proteger los ciber
activos críticos.

Esta guía requiere que personal que tiene acceso lógico autor¡zado o
acceso físico no escoltado a ciber activos críticos, incluyendo contratistas
y prestadores de servicios. tengan una evaluación del nivel de riesgo de
personal, entrenam¡ento y sensibilización en sequr¡dad.
Esta guía requiere la identificación y protecci-ón de los perímetros de
Segur¡dad Electrónica dentro de los cuales residen los Ciber Activos
Críticos, al igual que todos los puntos de acceso al perímetro.
Esta guía requiere la identificación. clasificac¡ón, respuesta y reporte de
incidentes de c¡ber seguridad relacionados con C¡ber Activos crít¡cos,
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Aplicac¡ón
La aplicac¡ón de los criterios y procedimientos establecidos en esra
secci0n corresponde a las siguientes entidades oDerativas:

a) Consejo Nac¡onal de ODeración
b) Operador del S¡stema v
c) Generadores
d) Transportadores
e) Distribuidores

Criter¡os y Requisitos
Polít¡ca de Ciber Seguridad.
implementará una oolítica
compromiso y la hab¡l¡dad de
críticos.

La entidad responsable documentará e
de Ciber Segur¡dad que represente el
la entidad para proteger sus ciber activos

La entjdad asignará un responsable con toda la autor¡dad para dir¡gir y
adm¡nistrar la implementación y adherenc¡a a esta guía.
La entidad debe mantener un programa dé entrenamiento y
sens¡bil¡zación que refuerce los conocimientos y buenas prácticas en
seguridad para todo el personal que tiene acceso a los i¡ber act¡vos
cr¡ticos.

Excepciones. Los casos en los cuales la entidad responsable no pueoa
cumplir con su política de ciber seguridad, deben ser documentados
como excepciones y autorizados por el responsable.
Las excepciones documentadas a la política de ciber seguridad deben
incluir una explicac¡ón de la necesidad de la excepción ¡ide la medida
alterna aplicada.

Protección de información. La entidad responsable implementará y
do-cumentará un programa para ¡dentif¡car, clasificar y proteger ta
información asoc¡ada con los ciber activos críticos.
La ent¡dad responsable clasificará la información a ser proteg¡da bajo
éste programa, basado en la sensib¡l¡dad de la ¡nformación del ciber
activo crítico.

Control de acceso a la ¡nformac¡ón. La entidad responsable documentara
e implementará un programa para gestión de acceso a la información
protegida de c¡ber act¡vos críticos.
Controles de Acceso Electrónico - Cada entidad responsaDte
¡mplementará y documentará los procesos organizacionajes y tos
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mecan¡smos técnicos y proced¡mentales para el control de acceso en
todos los puntos de acceso electrón¡co al perímetro de seguridad
e lectró n ica .

Control de cambios y gestión de configuraciones. La ent¡dad responsable
establecerá y documentará un proceso de control de cambios y gestión
de conf¡guraciones para ad¡ciones, mod¡ficac¡ones, reemplazos o retiros
de hardware o software de ciber activos críticos.

Prevenc¡ón de Software Malicioso - La Ent¡dad ResDonsable deberá
util¡zar anti-virus y herramientas de prevenc¡ón contra otro software
malicioso ("malware"), donde sea técn¡camente fact¡ble, para detectar,
prevenir, disuadir y m¡tigar la introducción, exposición y propagación de
malware a todos los C¡ber Act¡vos dentro del (los) Perímetro(s) de
Segur¡dad Electrónica.

Administración de Cuentas - La Entidad Responsable estableceré,
implementará y documentará los controles técnicos y procedimentales
que apliquen la autenticación de acceso y responsabilidad por toda
actividad de usuar¡os, y que min¡m¡ce el riesgo de acceso no -
autorizado al sistema.

Plan de respuesta de incidentes de Ciber Segur¡dad - La entidad
responsable debe desarrollar, implementar y mantener un plan de
respuesta a ¡nc¡dentes de Ciber Seguridad.

Acc¡ones

La entidad responsable deberá ident¡ficar v documentar Perímetros de
Seguridad Electrónica, los puntos y requisitos de acceso a los mismos
asegurando que cada ciber activo crítico res¡da dentro de un Derímetro
de seguridad electrón¡ca
Acceso: La entidad responsable mantendrá lista(s) del personal con
acceso físico no escoltado o acceso lóg¡co a los ciber activos críticos,
incluyendo sus derechos de acceso físico y electrónico esDecíf¡cos de
acuerdo con su rol.

Cada entidad responsable rev¡sará Ia lista de su personal con acceso a
ciber activos críticos trimestralmente y actualizará la lista en (7) siete
días calendario ante cualquier cambio de personal con acceso a los c¡ber
activos críticos o cualqu¡er cambio en los derechos de acceso de tal
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personal. La entidad responsable asegurará que la lista de acceso de
contratistas o Drestadores de servicios, se mantiene vioente.

La entidad responsable revocará los accesos a ciber activos críticos en
24 horas para el personal desvinculado de la empresa y en siete días
calendar¡o para personal que ya no requiere acceso a los ciber activos
criticos.

lvlonitoreo de Acceso Electrón¡co - La Entidad Responsable implementará
y documentará proceso(s) manuales ó electrónicos para el monitoreo y
registro de accesos en puntos de acceso al (los) Perímetro(s) de
Seguridad Electrónica veinticuatro horas al día, siete días por semana.
Evaluac¡ón de Ciber Vulnerabilidad - Cada entidad responsable deberá
efectuar una evaluación de vulnerab¡lidad de todos los punros
electrónicos de acceso al (los) Perímetro(s) de Seguridad Electrónica
como máximo cada dos años.

Procedimientos de Prueba - Cada Entidad Responsable deberá asegurar
que nuevos Ciber Activos y cambios sign¡ficativos a Ciber Activos
existentes dentro del Perímetro de Seguridad Electrónica, no afecten
adversamente los controles de Ciber seouridad existentes.

Puertos y Servicios - La ent¡dad responsable establecerá, documentará
e implementará un proceso para garantizar que solamente aquellos
puertos y servicios requer¡dos para las operaciones normales y de
emergencia sean ha bilitados.

Administración de Conexiones Prov¡sionales de Seguridad - La ent¡dad
responsable, bien sea de forma separada ó como un componente del
proceso, establecerá, documentará e implementará un programa de
adm¡nistración de conexiones temporales dentro del perímetro de
Seguridad Electrónica.

La entidad responsable deberá mantener la documentac¡ón
del desarrollo del plan de sensibilizac¡ón y entrenamiento.
La entidad responsable debe tener disponibles sus Dlanes de
incidentes de C¡ber Seguridad y la documentac¡ón
relacionada con la oest¡ón de ¡ncidentes.

y reg¡stros

respuesta a
actualizada
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entidad La entidad responsable deberá usar software de antivirus v
herramientas de prevención de software malicioso donoe sea
técnicamente Dosible.

La responsable deberá implementar y mantener una Oolítica de
actual¡zac¡ones y parches de segur¡dad.

Cumpl¡miento

Monitoreo de Condic¡ón de Seguridad - La entidad responsable se
asegurará que todos los Ciber Activos dentro del perímetro de Seguridad
Electrónica, según sea técnicamente fact¡ble, cuenten con herram¡entas
automat¡zadas ó controles organ¡zacionales de proceso para montrorear
eventos del sistema relac¡onados con ciber sequridad.
Evaluación de Ciber Vulnerab¡lidad - La en1¡dad responsable deberá
efectuar una evaluación de vulnerabilidad de todos los C¡ber Activos
dentro del Perímetro de Seguridad Electrónica como máximo cada dos
anos,

Rev¡sión y Conservación de Documentac¡ón - La entidad responsaDte
deberá revisar, actualizar y conservar toda la documentación de soporte
del cumplimiento de los requisitos de la guía y de los incidentes
presentados, del año calendario anterior.

SEGURIDAD FÍSICA DE CIBER ACTIVOS CRÍTICOS
Propósito
Esta guía requiere que la ent¡dad responsable ¡mplemente un programa
de seguridad física para la protección de Ciber activos críticos.
Aplicac¡ón

La aplicación de los criterios y proced¡mientos establecidos en es¡a
sección corresponde a las siguientes entidades operat¡vas:

a) Consejo Nacional de Operac¡ón
b) Operador del Sistema v
c) Generadores
d) Transportadores
e) Distribu¡dores
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Criterios y Requ¡s¡tos
Plan de Seguridad física - La entidad responsable deberá documentar,
implementar y mantener un plan de seguridad física, aprobado por el
representante lega¡ o su delegado que deberá considerar, como mínimo,
lo s¡9u¡ente:

Todos los ciber act¡vos definidos en un perímetro de seguridad
electrón¡co deberán res¡dir dentro de un perímetro de seguridad física.
En los casos para los cuales un ¡ímite ("6 paredes") no pueda ser
establecido, el responsable de la ent¡dad deberá documentarlo como
excepción e ¡mplementar medidas alternativas para controlar el acceso
físico a d¡chos act¡vos.

Identificac¡ón de todos los puntos de acceso físico para cada perímetro
de seguridad física y las med¡das para controlar el acceso a esos puntos.
Procesos, herramientas y procedimientos para mon¡torear el acceso
físico a los perímetros.

Control de Acceso Físico - El responsable de la ent¡dad deberá
documentar e implementar las operaciones y procedimientos de control
para manejar el acceso fís¡co a todos los puntos de acceso oel
perímetro(s) de seguridad física. El responsable de la ent¡dad deberá
¡mp¡ementar mecan¡smos tales como Tarjetas de Acceso, Cerraduras
especiales. Personal de seguridad y Otros d¡spositivos de autenticación
(biométricos, teclados, etc.).

lvlonitoreo del Acceso fisico - La ent¡dad responsable deberá
documentar e implementar los controles técnicos y de procedim¡ento
para el control de acceso fís¡co a todos los puntos de acceso al
perímetro de segur¡dad física,

Reg¡stro de Acceso Físico -El responsable de la entidad documentará e
implementará los mecanismos proced¡mentales y técnicos para registrar
las entradas en todos los puntos de acceso al perímetro de seguridad
fís¡ca.
Mantenimientos y pruebas - El responsable de la ent¡dad ¡mplementará
un programa de mantenim¡ento y pruebas para garantizar que los
sistemas de seguridad física funcionan adecuadamente.
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Acciones
La entidad responsable tendrá un Plan de Seguridad Física
documentando la implementación¡ revisión y actual¡zación del control,
monitoreo, registro y mantenimiento y pruebas del acceso físico y de los
sistemas de segur¡dad asociados.

Cumplimiento
La entidad responsable defin¡rá los mecanismos que estime conveniente
para controlar el cumplimiento de esta guÍa incluyendo revisiones
per¡ódicas a las segur¡dades de acceso, a los controles y registros
establecidos por el Plan de Seguridad Física,

El cumplimiento del Plan de Segur¡dad Física dentro de cada ent¡dad
debe ser asignado a un nivel gerencial adecuado para asegurar su
cumplimiento y v¡sib¡lidad. Esa gerencia será responsable de autorizar
desviaciones temporales y excepciones práct¡cas a los criterios y guías
que apliquen en su entidad.

PLAN DE RECUPERACIÓN (DE CIBER ACTIVOS CRÍTICOS)

Propósito
Esta guía requ¡ere que la ent¡dad responsable implemente planes de
recuperac¡ón para ciber activos críticos y que esos planes correspondan
a las técnicas y prácticas establecidas para la continuidad de negocios y
los planes de recuperación.

Aplicac¡ón
La aplicación de Ios cr¡terios y procedimientos establecidos en esta
sección corresponde a las sigu¡entes entidades operativas:

a) Consejo Nacional de Operación
b) Operador del Sistema
c) Generadores
d) Transportadores
e) Distribuidores

Cr¡ter¡os y Requ¡sitos

Planes de recuperación: La entidad
periodicidad anual los planes de
críticos. Los planes de recuoeración

responsable debe crear y revisar con
recuDeración oara los ciber activos
deben considerar como mÍn¡mo:
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Especificar las acciones requeridas
de diversa duración y severidad
recuperación.

en respuesta a eventos o condiciones
que podrían activar los planes de

Defin¡r los roles y responsabilidades de los recursos asiqnados.

Pruebas (S¡mulacros): Los planes de recuperac¡ón deben probarse
mínimo una vez al año. Una prueba o s¡mulacro del plan de recuperación
puede comprender desde una prueba de escr¡tor¡o a un ejercicio
operat¡vo completo que simule un incidente real.

Control de cambios: Los planes de recuperación deben actualizarse para
reflejar los camb¡os, planes de mejoramiento y lecciones aprendidas de
las pruebas o simulacros o de las recuperaciones ante incidentes reates.
Respaldo y recuperac¡ón: Los planes de recuperac¡ón deben incluir los
procesos y procedimientos para el respaldo y almacenam¡ento de la
lnformac¡ón necesaria para la recuperación efect¡va de los ciber activos
criticos. El respaldo debe inclu¡r entre otros los equipos¡ componentes
electrónicos para repos¡c¡ón, la documentación de parámetros de
configuración, software y el respaldo de datos.

Pruebas a los medios de respaldo: La ¡nformación esencial de
recuperación que se almacene en medios de respaldo debe ser probada
mínimo una vez al año para asegurar que la ¡nformación sea ¡ntegra y
esté disDonible.

Acc¡ones
La entidad responsable debe d¡sponer de planes de recuperación de
acuerdo con la guía.

La entidad responsable debe d¡sponer de registros documentales de las
pruebas o simulacros que se realicen periódicamente y las acciones de
mejora como resultados de la pruebas.
La entidad responsable debe d¡sponer de los registros de cambios
efectuados a los planes de recuperación y documentac¡ón de todas las
comunicaciones.
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La entidad responsable debe disponer de los reg¡stros resultantes de los
respaldos y almacenamientos de informac¡ón.
La entidad responsable debe disponer de reg¡stros documentales sobre
las Druebas de los med¡os de resoaldo.

cumpl¡m¡ento
La entidad resDonsable definirá los mecanismos oue estime
conven¡entes para controlar el cumplimiento de esta guía de acuerdo
con los proced¡m¡entos establecidos por los responsables del Plan de
RecuDeración de Activos Críticos

El cumplimiento del Plan de Recuperac¡ón en cada entidad responsable
debe ser as¡gnado a un nivel gerencial adecuado para asegurar su
cumplimiento y v¡sibil¡dad. Ese n¡vel gerenc¡al debe ser responsable por
autorizaciones a desv¡aciones temporales y excepc¡ones práct¡cas a los
criterios y guías que apliquen en su entidad.
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Anexo 1 - Criterios de activos crít¡cos

Los siguientes son considerados activos críticos:

1.1. Cada !¡rupo de unidades de generación en una local¡zación de
planta s¡mple con capac¡dad máxima de potencia real neta mayor
o ioual 100 MW.

1.2. Cada recurso o grupo de recursos de reactiva (excepto
generadores) con una capac¡dad de en una localizac¡ón simple
mayor o igual a 100 Mvars.

1.3. Cada planta de generac¡ón que a cr¡terio del operador del sistema,
es considerada critica para garantizar la confiabilidad del sistema,
cons¡derado generación de segur¡dad.

1.4. Cada recurso ¡dentificado como importante por parte del operador
del s¡stema en el plan de restauración desde Blackstart.

1.5. Instalaciones que se encuentran en sitios particulares y cumplen
con los requerim¡entos de suicheo iniciales desde el Blackstart al
primer punto de interconexión de las unidades de generación a ser
arranc¿rdas o llevadas al cam¡no donde ex¡sten más de una
alternat¡va y que es identif¡cado como importante en el plan de
recupercción.

1.6. Instalaciones de transmisión operadas a 220 KV o mayor, es decir,
que peÉenezcan al STN (Sistema de Transmisión Nac¡onal).

1.7. Instalac¡ones de transmisión operadas a 110 kV o más y que
contenflan más de una instalación con otros n¡veles de tens¡ón.

1.8. Instalaciones de transm¡s¡ón que/ a crlterio del operador del
s¡stem¿r, pertenezcan a cortes críticos desde el punto de vista de
confiabilidad.

1.9. Flexible AC Transmission Systems (FACTS), que, a criterio del
operador del sistema, pertenezcan a cortes críticos desde el punto
de vista de confiabil¡dad.
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1.10. Instalaciones de transm¡sión que conectan generación al s¡stema y
que su ¡ndisponibilidad podría ¡ndisponer equipos de generación
como los cons¡derados en los ítems 1.1. v 1.3.

1.11. Esquemas especiales de protección como los Esquemas
Suplementarios. que operan de tal manera que garant¡zan la
conf¡abil¡dad del s¡stema.

1.12. Cada sistema que ejecuta desconexión automática de carga por
bajo voltaje o baja frecuencia.

1.13. Cada centro de control o centro de control de respaldo usado para
ejecutar las obl¡gaciones func¡onales del operador del s¡stema,
Generador, Transm¡sor o Distr¡bu¡dor.

1.14. Cualquier activo adicional que soporte la operación confiable de
interconexiones internac¡onales,

1.15. Cualquier act¡vo adicional que soporte la operación confiable del
SIN que la entidad responsable est¡me adecuado ¡ncluir en su
evaluación.
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