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Objetivo y Alcance




Objetivo y Alcance

Prestacion de los servicios de auditoria externa para verificar el cumplimiento de la
regulacion vigente aplicable a los procesos del Centro Nacional de Despacho

- CND, del Administrador del Sistema de Intercambios Comerciales - ASIC, de las
Transacciones Internacionales de Electricidad -TIES y del Liquidador y Administrador de
Cuentas - LAC.

Periodo a evaluar: entre el 1 de enero y el 31 de diciembre de 2013 para los Procesos de
ASIC, TIES y del LAC; y entre el 1 de enero de 2012 y el 31 de diciembre de 2013 para el
proceso del CND.
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Objetivo y Alcance

1. Actividades a desarrollar por el auditor:

a. Auditar los procesos del Centro Nacional de Despacho -CND- o quien haga sus veces

para evaluar la aplicacion de la regulacion a los aspectos operativos, segun el siguiente
alcance:

I. Aplicacion de los criterios y procedimientos establecidos e la regulacion y acuerdos
vigentes.

li. Procesos y/o sistemas de planeamiento operativo, despacho econdémico diario, re-

despacho, coordinacion, supervision y control, suministro de informacion y pruebas
de verificacion de parametros.

lii. Probar y verificar la precision de la actualizacion del software del Centro Nacional de
Despacho.

Iv. Existencia de documentacion donde se encuentran detallados los procesos que se
ejecutan en cada caso y su cumplimiento en la ejecucion fisica de los procesos
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Objetivo y Alcance

b. Auditar los procesos del Administrador del Sistema de Intercambios comerciales -
ASIC- para el periodo indicado con el objetivo de verificar el cumplimiento de la
regulacion aplicable, entre otros en los siguientes aspectos:

I.  Auditar todos los calculos y asignaciones realizadas por el administrador del SIC.
li. Auditar el sistema de facturacion y bancos
lii. Probar y verificar la precision de los cambios en el software del SIC

Iv. Revisar los procesos acordados y el cumplimiento de las resoluciones de la
CREG que afectan el mercado mayorista en el SIC.
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Objetivo y Alcance

c. Auditar los procesos del Liquidador y Administrador de Cuentas -LAC-, o quien haga
sus veces para evaluar la aplicacion de la regulacion a los aspectos de la liquidacion
y facturacion de los cargos de la redes del Sistema Interconectado Nacional, segun el
siguiente alcance:

I. Correcta aplicacion de los criterios y procedimientos establecidos en la regulacion.

li. Procesos de liquidacion y facturacion de los cargos de los transportadores
(Sistema de Transmision Nacional -STN- y Sistema de Transmision Regional -
STR-), célculo de cargos unificados por nivel de tension y liquidacion de las Areas
de Distribucion — ADD, e indicadores de calidad para los Operadores de Red -OR-

lii. Probar y verificar la precision de la actualizacion del software del LAC.

Iv. Existencia de documentacion donde se encuentren detallados los procesos que
se ejecutan en cada caso y su cumplimiento en la ejecucion fisica de los
procesos.
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Objetivo y Alcance

d. Evaluar los procesos del Administrador del Sistema de Intercambios Comerciales -
ASIC- y del Centro Nacional de Despacho -CND- relacionados con las transacciones
Internacionales de Electricidad de Corto Plazo — TIE para el periodo auditado, en los
siguientes aspectos:

I. Aplicacion correcta de la regulacion vigente

li. Auditar los procesos de administracion, liquidacion y facturacion del TIE para el
caso del ASIC.

lil. Auditar los procesos de Despacho Econdmico Coordinado, operacion de los
enlaces y determinacion de parametros técnicos para el caso del CND.

Iv. Auditar el manejo de los recursos de los agentes
v. Auditar el calculo de las garantias
vi. Auditar el cumplimiento de los acuerdos comerciales y operativos.

vii. Auditar la veracidad o exactitud de la informacién o registros, comerciales y
operativos.

viii.Probar y verificar la precision de los cambios en el software del SIC y el CND.
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Objetivo y Alcance

2. Durante la ejecucion de la Auditoria, el auditor debera presentar los siguientes
informes escritos:

a. Informe de planeacion.

b. Informe de avance que contenga un capitulo por cada enfoque particular (CND,
LAC, ASIC y TIE’S).

c. Informes de resultados para XM S.A. E.S.P., que debera comprender los siguientes
aspectos:

I. Un informe de resultados detallado y un informe ejecutivo especificando
hallazgos y recomendaciones para los procesos del ASIC.

li.  Uninforme de resultados detallado y un informe ejecutivo especificando
hallazgos y recomendaciones para los procesos del LAC.

lii.  Uninforme de resultados detallado y un informe ejecutivo para los procesos
del ASIC y del CND relacionados con las TIE’s.

Iv. Uninforme de resultados detallado y un informe ejecutivo especificando
hallazgos y recomendaciones para los procesos del CDN.

d. Informe ejecutivo al Consejo Nacional de Operacion, al Comité Asesor de
comercializacion, y a la CREG.
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Enfoque y Metodologia




Metodologia
S Fases

11

Analisis General

Comprension y c_onommlento
de la entidad

> Identificacion de LEPAS

Preparacion del plan de

—> .
examen preliminar

Examen Preliminar

Ejecucién del plan de examen

preliminar
> Identificacion de APIS

Preparacion del plan

% . "
detallado de auditoria

Fase I:

Planeacion

Ejecucion del plan
detallado de auditoria
Preparacién de
informes por puntos

Fase Il:

Examen

Fase IlI:
Informes

Nuestra metodologia permite identificar y analizar los factores claves que impactan directamente
en la prestaciéon del servicio, asegurandonos que la gestion esta cumpliendo con las exigencias
de las entidades de control y vigilancia, para al final establecer y reportar nuestros hallazgos y

recomendaciones.
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Centro Nacional de Despacho

(CND)




Fase |: Planeacion

Analisis General Examen Preliminar

) 4 )

» Planeamiento Operativo Eléctrico y
Energético de Largo y Mediano Plazo.

Cambios regulacion. » EDAC
Comunicaciones (CNO, CREG, CAC, « Entrada de nuevos proyectos
SSPPD, UPME, SARE, CENACE) « Controles del SIN

Actas CO del CNO
Procedimientos

Encuesta Satisfaccion Clientes
Entrevistas

Plan Auditoria Interna
Informes de Gestion

 Restricciones

» Gestion de Consignaciones

» Reserva Rodante

e Despacho Econdmico

» Redespacho

 Coordinacién de Maniobras y Protocolo

Informes de Eventos de Comunicaciones

Informes de Operacién y del e Demanda no atendida

Mercado. _ * Reporte de Eventos y Calculo de la ENS
Informes de Planeamiento « Protecciones

* Pruebas de disponibilidad
* Indisponibilidad de activos

) \ )
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ldentificacion de Asuntos de Potencial Importancia

' Regulacion Secundaria de

Frecuencia para la costa Caribe
(Reserva Rodante)

+ Planeacion Ef

+_

Protecciones E‘r

Despacho Econdmico Ci +

R t t alcul EN +
Indisponibilidad de Activos Eif (e L Ll L S Ej

Gestion de Consignaciones g API CND

"' Demanda no atendida
Programada y no Programada Ef

" Pruebas de disponibilidad A

Esquema de Deslastre
Automatico de Carga (EDAC) Eif

Coordinacion de Maniobras Gestion de entrada de nuevos proyectos Eif

Protocolo de comunicaciones,

Gestion de Controles del SIN Ed
* Redespacho Eif

Restricciones Ef

Ir a MindManager

14
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Fase [I: Examen
Asuntos de Potencial Importanciay Mapa Regulatorio

Coordinacion,
Supervision y
Control

Planeamiento

Despacho Andlisis

S Redespacho
Economico

Operativo

Postoperativo

Sollcitud de Prugba [

Falla de Ia Prugba (9
Modificacién de Pardmetros B
+ Prugbas de Conexidn

© A\ Prueba de Disponibinidad [H

Prueba de los Pardmetros para el
Planeamiento Oparative

Pruebas y Verificacion de

Parametros

¥
Enetgético EE‘ +
Eléctrica B +

B Funeianes enp [ 5

Planeamiento
Operativo

+ ."_'h Parametros de las Unidades de Generacion B
Declaracian de Datos B Informaciin Bésica +

Hidrolégicos Reserva Rodante y de AGC [4 &
+ Declaracion de Parametros de 108 Embalsas E Suministro de Informacién Adicianal

Calculo del Despacho Econdmico B
Disponibilidad del TN, STR ¥ spL [ Cédigo de Operacion & Despacho Econdmico Horarlo Operacién del SIN en
=1
Suministro de Informacién del B = Condiciones Anormales de Orden B‘

CMD & las Empresas Piblico

Informa de Resultados E

¥ Criterios
% Coordinacién de la Operacién en Tiempe Real [ Causas +B
A Criterios
. & Coordinacion de Maniobras E 4k Redespacho
Tiempos relacionados con la
/i, coordinacian del , . informacién
%  Restablecimlanto an Caso de Coordinacian, Supervisian y
Eventos E Control de la Operacion del SIN

# I\ coordinacién de Consignacién de Equipos
# {0 control de Frecuancia
+ [\ control de voitaje [

Ir a MindManager
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1. Planeamiento Operativo Energético de Mediano Plazo (1 de 2)

Observaciones

» Los andlisis de planeacion energética realizados para las semanas de la muestra seleccionada fueron realizados tomando como
fuente toda la informacién bésica necesaria sefialada por el numeral 2.1.2.1 del Codigo de Operacion de la Resolucion CREG 025
de 1995.

* Producto de los ejercicios de planeacion energética para las semanas de la muestra, excepto por el informe de resultados de
planeamiento energético correspondiente a la semana 3 de 2012, el cual no incluyo los Costos Marginales ni el programa
coordinado de mantenimientos (Publicados con nombre y en ubicaciones diferentes a las usuales), €l CND incluyé en los informes
analizados la informacion minima que sefala el Numeral 2.1.2.3 del Cédigo de Operacion de la Resolucion CREG 025 de 1995.

» El procedimiento de planeacidn energética cuenta con diferentes mecanismos de control orientados a reducir los riesgos de
incumplimiento regulatorio y a mantener la calidad del proceso, permitiendo la interaccion y retroalimentacion entre los diferentes
grupos de trabajo que componen el CND.

Conclusiones

» EI CND realiza los andlisis de planeacion energética de mediano plazo de acuerdo a los lineamientos establecidos por el numeral
2.1.2 del Codigo de Operacion de la Resolucion CREG 025 de 1995.

» EI CND cuenta con mecanismos de control implementados, orientados a disminuir los riesgos de incumplimiento regulatorio y
garantizar la calidad del proceso. Sin embargo, se evidencio que los controles relacionados con el contenido minimo y la
publicacién de los informes de planeacion de que trata la Resolucién CREG 025 de 1995, no operaron de forma eficaz cuando se
presentaron contingencias o cambios de personal.
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1. Planeamiento Operativo Energético de Mediano Plazo (2 de 2)

Recomendaciones a XM:

. Con el fin de que haya completa claridad por parte del puablico interesado en la informacion basica y los resultados de la
planeacion energética de mediano plazo, y en busca de que el contenido minimo de los informes resultantes del proceso se
ajuste en todo momento a lo sefialado por el numeral 2.1.2 del Cédigo de Operacién de la Resolucién CREG 025 de 1995, el
auditor recomienda fortalecer los mecanismos de control en los siguientes aspectos:

— Elaborar un procedimiento de chequeo para el contenido minimo y reporte de los resultados del planeamiento energético,
gue sea ejecutado de forma obligatoria ain cuando haya cambios o contingencias en el personal involucrado en el proceso.

— Estandarizar la formay los nombres de cada uno de los documentos y/o archivos publicados en la pagina web,
relacionados con el planeamiento energético.

— Para guia y seguimiento por parte de los profesionales responsables, incluir de forma explicita dentro del mapa de procesos
el lugar y la forma en la que se debe publicar en la p4gina web, cada uno de los informes de planeacion.

. Para mayor claridad de los agentes, es importante que en los informes de planeacion energética de mediano plazo se incluya
la aclaracién de que en los costos marginales del sistema publicados no se tienen en cuenta los valores correspondientes a
Ley 99 de 1993, FAZNI ni CEE.
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2. Planeamiento Operativo Eléctrico de Mediano, Corto y Muy Corto plazo (1de 2)

Observaciones

. Los procedimientos de planeacién eléctrica de mediano, corto y muy corto plazos cuentan con diferentes mecanismos de
control orientados a reducir los riesgos de incumplimiento regulatorio y a mantener la calidad del proceso, permitiendo la
interaccion y retroalimentacion entre los diferentes grupos de trabajo que componen el CND.

. Dentro de los informes analizados no se muestran las recomendaciones de ajustes y coordinacion al sistema de protecciones,
debido a que, de acuerdo con lo sefialado por el CND, el grupo de profesionales que evalla las protecciones realiza los
estudios en documentos independientes expedidos por el &rea de Aseguramiento de la Operacion.

. Todos los informes de Planeamiento Operativo Eléctrico de Mediano Plazo de los afios 2012 y 2013 cumplieron con la fecha
de publicaciény con el horizonte de planeacion.

Conclusiones

. El CND cumple con lo establecido en los numerales 2.2.3.1,2.2.3.2y 2.2.3.3 de la Resolucion CREG 025 de 1995y con lo
establecido en el numeral 3a del Articulo 4 de la Resolucion CREG 080 de 1999. Sin embargo, se evidencian oportunidades de
mejora debido a que por criterios propios del CND, en los informes de resultados del planeamiento eléctrico de mediano plazo
no se incluye explicitamente la siguiente informacién: Resultados de la evaluacion del EDAC, Resultados del andlisis de
protecciones del SIN y Recomendaciones a la coordinacion de las protecciones del SIN.

. Los controles implementados en el proceso operaron correctamente y de forma eficaz, ya que no se presentaron desviaciones
en tiempos, o contenido minimo de los informes de planeacién, diferentes a las exclusiones realizadas por criterios
establecidos por el CND.
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2. Planeamiento Operativo Eléctrico de Mediano, Corto y Muy Corto plazo (2 de 2)

Recomendaciones a XM:

. Con el fin de dar total claridad a los agentes del SIN, en relacion con el alcance de la evaluacion y recomendacion al sistema
de protecciones dentro de la ejecucién del planeamiento eléctrico de mediano plazo, XM, de acuerdo con el Auditor,
considera necesario consignar en documento guia la informacion fuente empleada en el proceso, los andlisis a efectuary el
contenido minimo a ser publicado en los informes.

. Con el fin de que se disminuyan potenciales riesgos de operacién, se recomienda a XM proponer al Grupo Nacional de
Protecciones (GNP) del Consejo Nacional de Operacion (CNO), incluir en el documento “guias para el buen ajuste y
coordinacion de protecciones del SIN”, criterios que establezcan la necesidad de realizar un estudio de coordinacion de
protecciones desde el planeamiento operativo eléctrico de mediano plazo.

. En caso de que en el proceso de planeacion no se efectle alguno de los estudios o0 se mantengan las conclusiones de
estudios anteriores, se recomienda dejar explicito este hecho en los informes, sefialando las causas de la decision.

. Se recomienda a XM incluir de forma explicita en todos los informes de planeamiento los resultados de todos los andlisis
efectuados de acuerdo a los lineamientos establecidos por el regulador.

Recomendaciones a la CREG:
. Teniendo en cuenta que de los eventos presentados durante los afios 2012 y 2013 relacionados con protecciones, el 9.77 %

correspondio a problemas por descoordinacion de las mismas, con un 7.68% en el STRy 2.09% en el STN, se recomienda al
regulador establecer auditorias a la informacion de protecciones reportada al CND.
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3. Otras Funciones del Planeamiento Operativo

Observaciones

El CND elabord y publico los informes de analisis de los eventos ocurridos en los Activos de Uso del STN, Activos de Conexion al
STN, Interconexiones Internacionales de nivel IV o superior y demés activos del SIN. Incluyendo dentro de estos, accionesy
recomendaciones dirigidas a los agentes responsables de los activos involucrados en el evento.

A partir de los resultados de los analisis de los eventos del sistema, el CND retroalimenta a las areas de planeacion, despacho, re-
despacho, y gestion de mantenimientos.

El CND presenta a la SSPD los informes que elabora para dar cumplimiento al Numeral 3c del Articulo 4 de la Resoluciéon CREG
080 de 1999. Es de notar que el articulo 4 de la Resolucion CREG 80 de 1999 no especifica el alcance o caracteristicas que
deberian tener los informes estadisticos de la infraestructura eléctrica que deben ser elaborados por el CND.

El CND elaboré y publicé los informes operativos periddicos de los que trata el Numeral 3d del Articulo 4 de la Resolucion CREG
080 de 1999.

El CND elaboré y envio al CNO y demas autoridades competentes los informes de los que trata el numeral 3e del Articulo 4 de la
Resoluciéon CREG 080 de 1999.

Conclusiones

Para el periodo objeto de la auditoria, el CND cumplié con las funciones que le fueron asignadas en el Numeral 3 del Articulo 4 de
la Resolucion CREG 080 de 1999, teniendo en cuenta que elabord y publico los informes de analisis de eventos de los activos del
SIN incluyendo recomendaciones y acciones a realizar, los informes operativos periodicos, y los informes remitidos al CNO y
demas autoridades competentes.

Recomendaciones a XM:

20

Con el fin de que los terceros o personas interesadas (Entidades de control, agentes, usuarios) cuenten con informacion del SIN
oportuna, suficiente y util en relacion con lo dispuesto por la CREG en el Numeral “3c” del Articulo 4 de la Resolucion CREG 080
de 1999, se recomienda a XM revaluar y consignar en documento guia el contenido minimo a ser publicado en los informes
estadisticos de infraestructura eléctrica del SIN.
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4. Redespacho (1 de 2)

Observaciones

. El procedimiento cuenta con diferentes mecanismos de control orientados a reducir los riesgos de incumplimiento regulatorio
y a mantener la calidad del proceso, permitiendo la interaccion y retroalimentacién entre los diferentes grupos de trabajo que
componen el CND.

. El CND guarda registro de las solicitudes de re-despacho efectuadas por los agentes.

. Los re-despachos efectuados diariamente cuentan con documentos soportes que permiten ver las causales de cada uno de
ellos, las cuales se enmarcan en los lineamientos establecidos en la regulacion referente.

. Los re-despachos presentados por actividades de mantenimiento tiene soportes y pueden ser verificados en el Sistema
Nacional de Consignaciones.

. La macro utilizada en el proceso de Re-despacho cumple con las funciones de procesamiento de informacién para las cuales
fue disefiada.

Conclusiones
. Para el periodo objeto de la auditoria, el CND realiz6 los re-despachos en el SIN cumpliendo con lo sefialado por el regulador

en las Resoluciones CREG 122 de 1998, 017 de 2002, 014 de 2004, 121 de 2005, 085 de 2007 y 148 de 2010. Sin embargo,
se considera que existen oportunidades de mejora segun se indica en el aparte de recomendaciones.

21
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4. Redespacho (2 de 2)

Recomendaciones a XM:

. Se considera de gran importancia que XM evalle, defina e implemente las acciones que se consideren idéneas para
fortalecer los protocolos de comunicacion entre los funcionarios de la sala de control para la entrega y ejecucion de
instrucciones de las autorizaciones a desviacion, con el objeto de que haya mejor trazabilidad y evidencia de las mismas.

. Es importante establecer una base de datos de autorizaciones a desviacion y re-despachos consolidada de manera que se
pueda evidenciar de forma clara, &gil y segura, adicionalmente a la informacion presentada en las planillas:

— Todos los re-despachos, evidenciando la solicitud realizada por el agente.
— Lacausal regulatoria de los re-despachos aprobados y, en caso de presentarse, el motivo de los no aprobados.

— Lacorrelacion clara y de facil verificacion entre la base de datos de mantenimientos programados y los re-despachos
efectuados por mantenimientos programados que se hayan extendido.

Recomendaciones ala CREG:

. Con el objetivo de tener un mejor controly generar en los agentes un grado de responsabilidad en las solicitudes de re-
despacho que realicen, es importante que se evalule la posibilidad de incluir en la regulacion vigente una modificacion que le

de el caracter de “declaracion” a las solicitudes de re-despachos realizadas por los agentes, en donde estos especifiquen la
causa de los re-despachos solicitados.
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5. Esquema de Deslastre Automatico de Carga (1 de 1)

Observaciones

. El CND cuenta con la informacion soporte y los documentos de supuestosy resultados del analisis anual realizado al EDAC.
. En la planeacién del Esquema se incluyeron los criterios sefialados en el articulo 1 de la Resolucion CREG 061 de 1996.

. El CND incluy6 dentro del analisis del EDAC los eventos del SIN que generaron la actuacion del Esquemaen 2011y 2012,y
a partir de este analisis se recomendo dar continuidad al Esquema para el periodo 2012-2013y 2013-2014, respectivamente.

. En los informes anuales, como parte del disefio del Esquema, se incluyen el nimero de etapas a implementary los
porcentajes de demanda total a desconectar en cada etapa con la temporizacion para cada area operativa.

. Para 2012 y 2013 el esquema actué de acuerdo a lo establecido en el articulo 1 de los Acuerdos CNO 582 (aplicable hasta el
1 de mayo de 2013)y 635 (aplicable a partir del 2 de mayo de 2013).

. El CND analiza la informacion reportada por los agentes en el marco del Acuerdo CNO 631, verificando que la sumatoria de la
cantidad de demanda a ser deslastrada por barra para cada OR, coincida con los requerimientos minimos que establece la
regulacion.

Conclusiones

. El CND cumplié con lo establecido en el Articulo 1 de la Resolucion CREG 061 de 1996 durante la realizacion de la
planeacion y disefio del Esquema de Deslastre Automatico de Carga, lo cual se pudo evidenciar en los cinco casos
presentados en el periodo objeto de auditoria, en donde su actuacion fue satisfactoria.

. Los controles implementados en el proceso operaron correctamente, garantizando que los andlisis efectuados se realizan de
acuerdo a lo establecido por la regulacion.
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6. Entrada de Nuevos Proyectos (1 de 1)

Observaciones

. De acuerdo a la revision de las comunicaciones enviadas y recibidas por el CND en el proceso de entrada del Proyecto Rio
Amoyé durante el periodo 2012 — 2013, el auditor verificé que los siguientes documentos fueron recibidos por el CND de
acuerdo a las caracteristicas y plazos establecidos en el documento “Requisitos Regulatorios y Operativos para la Entrada de
Nuevos Proyectos al SIN™:

Concepto emitido por la Unidad de Planeacion Minero Energética (UPME).
Garantia de la que trata la Resolucion CREG 106 de 2006.
Garantia establecida en la Resolucion CREG 093 de 2007.

Formatos con informacion técnica preliminar minima para la realizacion de estudios de Planeamiento Operativo Eléctrico de Mediano
Plazo.

Diagrama Unifilar.

Comunicacion informando sobre los trabajos de expansion y los activos requeridos para la incorporacion o conexién del nuevo proyecto
al SIN.

Coordinacion con el CND de las necesidades de canales de comunicaciones.

Estudio preliminar de coordinacion de protecciones.

Estudio de coordinacién de protecciones de los equipos y el &rea de influencia del proyecto.
Diagramas unifilares con la ubicacion de las protecciones.

Listado de las sefiales disponibles de SCADA y SOE.

Informacion de disefio del sistema de control.

Protocolo de maniobras que hace parte del protocolo de pruebas de puesta en servicio.

Fecha prevista para la iniciacion de pruebas de puesta en servicio.

Ejecucion de pruebas de puesta en servicio, el cronogramay la descripcion de las pruebas a realizar.
Formatos para la declaracion de los parametros de la unidad y planta con la informacién definitiva.
Coordinacion con el CND de las pruebas de supervision hasta la recepcion a satisfaccion.
Resultado de la prueba de potencia reactiva., etc.

Conclusiones

. EI CND cumplié con los requisitos establecidos en el Acuerdo CNO 558 para la entrada del Proyecto Rio Amoya.
. Los controles implementados en el proceso actuaron de forma eficaz, garantizando el cumplimiento regulatorio y la calidad del proceso.
24
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7. Prueba de los Parametros para Planeamiento Operativo (1 de 1)

Observaciones

. Durante los afios 2012y 2013, el CND solicito a las empresas generadoras la realizacion de las Pruebas de los Pardmetros
para el Planeamiento Operativo, segun el Numeral 7.6 de la Resolucion CREG 025 de 1995.

Conclusiones
. El CND tiene criterios establecidos para solicitar a las empresas generadoras las Pruebas de los Pardmetros para el

Planeamiento Operativo, con el fin de dar cumplimiento a lo establecido en el Numeral 7.6. del Cédigo de Operacion de la
Resoluciéon CREG 025 de 1995.
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8. Coordinacion de Maniobras

Observaciones

. Las maniobras de la muestra fueron efectuadas de forma correcta y dentro de los tiempos maximos establecidos por el
Regulador.

. Para las maniobras de la muestra coordinadas por el CND, los profesionales que atendieron las llamadas cumplieron con el
protocolo de comunicaciones de forma adecuada.

. Algunos de los Operadores de Red, no cuentan con el personal capacitado correctamente para cumplir con el protocolo de
comunicaciones, dificultando el trabajo del CND y poniendo en riesgo la operacion segura y confiable del sistema.

Conclusiones

. El CND cumple con lo estipulado por la CREG en el articulo 5 de la Resolucion 83 de 1999.
. Los controles implementados en el proceso funcionan de forma adecuada dando seguridad y confiabilidad al proceso.

Recomendaciones a la CREG

. El auditor recomienda a la CREG que se establezca la obligatoriedad de certificacion SENA de los operarios de todos los
CDL, con el fin de reducir riesgos en la operacion del SIN y garantizar el cumplimiento del protocolo de comunicaciones por
parte de los OR.
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9. Coordinacion de Consignaciones de Equipos

Observaciones

. El CND realiza la planeacion semanal de las consignaciones a partir de las solicitudes de consignacion disponibles el martes
a las 8:00 a.m. en el Sistema Nacional de Consignaciones.

. El CND analiza cada una de las solicitudes de consignacioén, y teniendo en cuenta los resultados de los andlisis eléctricos y
demas estudios provenientes del area de Planeacion Operativa, coordina los programas de mantenimientos de forma
semanal, a la vez que retroalimenta las funciones de dicha area.

. El CND publica los resultados de la planeacién semanal de los mantenimientos los jueves antes de las 4:00 p.m. para
consulta de los agentes.

Conclusiones

. Durante 2012y 2013 el CND realiz6 la planeacién semanal de consignaciones de acuerdo a lo establecido en el Articulo 9 de
la Resolucion CREG 065 de 2000.

. Adicional a la existencia de mecanismos de control internos, existen canales de comunicacion y foros de trabajo entre los
equipos de Planeacion de la Operacion y de Programacion de la Operacién que permiten que el proceso de la Gestion de
Consignaciones minimice el riesgo de incumplimiento regulatorio.
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10. Calculo del Despacho Economico (1 de 1)

Observaciones

. El procedimiento de despacho econémico cuenta con diferentes mecanismos de control orientados a reducir los riesgos de
incumplimiento regulatorio y a mantener la calidad del proceso, permitiendo la interaccion y retroalimentacion entre los
diferentes grupos de trabajo que componen el CND.

. La informacion utilizada en el software de andlisis eléctrico DigSilent para las fechas de la muestra, estuviera almacenaday
correspondiera con las caracteristicas topoldgicas del SIN para ese dia, incluyendo mantenimientos, restricciones,
generaciones de seguridad, entre otras.

. Los criterios de analisis efectuados por el CND para el Despacho Econdmico de los dias de la muestra, fueron consistentes
con los lineamientos establecidos en el Numeral 3 del Codigo de Operacion de la Resolucion 025 de 1995, el Articulo 17 de la
Resoluciéon 112 de 1998y el Articulo 27 de la Resolucion 055 de 2011.

. Para la realizacion del despacho econdmico se utilizo la informacion béasica establecida en el numeral 3.1. del Cédigo de
Operacion de la Resolucion CREG 025 de 1995.

. El calculo del despacho diario fue consistente. No se encuentra evidencia que indique la existencia de calculos o decisiones
del analista desviadas de lo sefialado por la regulacién.

. El procedimiento implementado por el CND para el calculo del despacho diario cuenta con Certificacion de Calidad 1ISO 27001
en Sistemas de Seguridad de la Informacion.

. Los informes de resultados del despacho diario cumplen con los contenidos y plazos establecidos en el numeral 3.6. de la
Resoluciéon CREG 025 de 1995.

Conclusiones

. El CND cumplié con la regulacion vigente, ya que para la muestra seleccionada programé el despacho econdmico de acuerdo
a lo establecido en el numeral 3 del Codigo de Operacion de la Resolucion CREG 025 de 1995, tomando la informacion
bésica establecida, cumpliendo con los criterios para el célculo del despacho econémico y realizando la publicacion de los
informes de acuerdo a los plazos y contenidos establecidos.

. El flujo de informacion entre las diferentes areas del CND, como son Planeacion, Despacho, Re-despacho, Gestion de
Mantenimientos y Analisis Post Operativo, es adecuado.

. Los mecanismos de control implementados son razonables y estan orientados a garantizar la calidad del proceso.

28 © 2014 Deloitte Asesores y Consultores



11. Pruebas de Disponibilidad (1 de 1)

Observaciones

» A partir del 1 de abril de 2013, fecha de entrada en vigencia de la Resolucién CREG 138 de 2012, el CND determind las plantas
llamadas a pruebas de disponibilidad de acuerdo a los criterios y metodologia establecidos en el Articulo 1 de la Resolucion
CREG 138 de 2012.

* Las unidades llamadas a pruebas de disponibilidad por sorteo en 2013 fueron: Porce 3, TermoSierra 1, TermoBarranquilla 4,
TermoCandelaria 2 y Jaguas. De acuerdo a lo sefialado por el CND, todos los agentes cumplieron con la pruebay reportaron los
resultados de la misma segun los plazos establecidos en el Articulo 2 de la Resolucion CREG 138 de 2012.

Conclusiones

» EI CND cumple con lo establecido en la Resolucién CREG 138 de 2012, debido a que realiz6 las modificaciones necesarias al
procedimiento de determinacion y ejecucion de las pruebas de disponibilidad.
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12. Calculo de la ENS y el PENS

Observaciones

. El procedimiento de calculo de la ENS, cuenta con diferentes mecanismos de controles orientados a reducir los riesgos de
incumplimiento regulatorio y a mantener la calidad del proceso, permitiendo la interaccion y retroalimentacion entre los
diferentes grupos de trabajo que componen el CND.

. El CND realizo el calculo de la ENS tomando como informacién de entrada los eventos reportados por la Sala de Control.

. El calculo de la ENS fue realizado mediante una macro cuya operatividad fue auditada por XM y donde la recomendacion final
fue migrar hacia un aplicativo mas robusto (GyD).

. Existen canales de comunicacién entre los equipos de Programacion de la Operaciony el LAC que permiten que el proceso
de célculo de la ENS cumpla con la regulacion vigente.

. El CND realizo el calculo de la ENS tanto en el STN como en el STR para 2013 de acuerdo a la metodologia establecida en
las Resoluciones CREG 093 y 094 de 2012.

Conclusiones
. El CND cumple con los lineamientos establecidos por la regulacion para el calculo de las variables establecidas en las

Resoluciones CREG 097 de 2008, 093 y 094 de 2012, relacionadas con la Energia No Suministrada.

. Los controles implementados en el proceso garantizan, de forma razonable, la calidad del mismo y minimizan el riesgo de
incumplimiento regulatorio.
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1. Registro de Contratos de Largo Plazo (1 de 2)

Observaciones

Los procedimientos del ASIC tienen en cuenta los siguientes aspectos:

35

Solicitud de Registro: Se evidencia que el ASIC definio un formato estandarizado que debe ser diligenciado por cada agente
cuando desea registrar un contrato ante el Administrador del Sistema de Intercambios Comerciales. Dicho formato contiene la
informacion basica necesaria que permite el registro y despacho del contrato con las caracteristicas y tiempos definidos por
las partes interesadas.

Verificacion de interesados: Se evidencia que, previo el registro del contrato, el procedimiento implementado por el ASIC
verifica, para las partes interesadas:

— Lafechade registro del contrato debe ser, a mas tardar el quito dia calendario anterior a la fecha de calculo de los
mecanismos de cubrimiento.
— No tener obligaciones vencidas que resulten de la facturacion que efectiuen el ASIC y el LAC de acuerdo con la
regulacion vigente.
— No encontrarse incurso en alguna de las causales de retiro del mercado o de limitacion de suministro establecidas en la
regulacion.
Verificacion de informacion del contrato: Se evidencia que el ASIC, dentro de los tres dias calendario siguientes a la fecha de
presentacion de solicitud de registro, analiza las caracteristicas definidas en cada contrato y emite los comentarios
correspondientes cuando encuentra inconsistencias que impiden el despacho del contrato.
Durante la prueba de recorrido, se evidencié que posterior a la verificacion de cumplimiento de requisitos minimos, el ASIC
efectla el ingreso de la informacién en el aplicativo destinado para ello, por medio de un procedimiento manual. En el proceso
se ingresan todos los datos sefialados por los agentes en el formato definido por el ASIC.
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1. Registro de Contratos de Largo Plazo (2 de 2)

Conclusiones

. Con base en la informacién analizada y a partir de la prueba de recorrido, se evidencio que el ASIC cumple con lo sefialado
en la Resolucion CREG 157 de 2011 para el registro y despacho de contratos de largo plazo. No obstante lo anterior, el ASIC
cuenta con oportunidades de mejora en el procedimiento de registro ya que por efectuarse de forma manual representa un
alto riesgo de error, que se ha materializado.

. De igual forma, de acuerdo con la muestra seleccionada de contratos que presentaron errores en su despacho, se evidencia
gue el aplicativo de despacho de contratos tiene problemas para funcionar correctamente en algunos casos, lo que ha
generado la necesidad de hacer ajustes al proceso de facturacion.

. Adicionalmente, se evidencio que el proceso de registro de contratos de largo plazo no solicita el contrato elaborado entre las
partes involucradas, de acuerdo con el numeral 4 del articulo 15 de la Resolucion CREG 157 de 2011.

Recomendaciones a XM

. Si bien el ASIC sefala que se encuentra en proceso de implementacion la plataforma SAM, orientada, entre otros, a fortalecer
el proceso de registro, despacho y control sobre de la informacién de contratos, es importante que mientras finaliza la
implementacién de esta herramienta, XM elabore mecanismos de revision que minimicen el riesgo de error en el proceso
manual de registro de contratos.

. Se recomienda que por parte del grupo de Tecnologia de la Informacion o a través de expertos en el tema se identifiquen las
causas por las cuales en algunos casos, el aplicativo de despacho de contratos de largo plazo ha presentado errores de
operacion.

Recomendaciones ala CREG

Buscando minimizar el riesgo de error en el registro de los contratos por parte del Administrador del Mercado, consideramos de
gran importancia que el regulador evalle si es pertinente que no exista una estructura definida para la presentacion de los mismos.

36 -E VOIVe r © 2014 Deloitte Asesores y Consultores



2. Registro de cambios en el sistema (1 de 3)

Objetivo

Verificar los mecanismos de control utilizados por XM, para asegurar que las modificaciones originadas por cambios regulatorios
son realizadas siguiendo los estandares definidos por la administracion y de acuerdo a lo definido en la resolucién CREG 024 de
1995 literales e, f y g. Adicionalmente verificar sobre una muestra de cambios presentados sobre las aplicaciones de XM, resultado
de la implementacion de las regulaciones expedidas por la CREG, que cuentan con la documentacion soporte necesaria para
garantizar que se encuentran bien instalados y que se conserva la informacion de las pruebas.

Alcance

. Indagar sobre la existencia de mecanismos de control que aseguren las modificaciones realizadas sobre los sistemas de
informacion, resultados de la implementacién de cambios regulatorios.

. Determinar mediante la revision de la documentacion de control de cambios, que se registren las evidencias definidas en el
mapa del proceso de control de cambios.

Observaciones

. El auditor verifico la existencia de un mapa de procesos, que establece los controles que deben llevarse a cabo, con el fin de
asegurar la integridad y calidad de las modificaciones realizadas sobre los sistemas de informacion, como resultado de
cambios regulatorios. En éste se define la secuencia de pasos que deben llevarse a cabo para garantizar la integridad y
seguridad del mismo. Sin embargo, dentro del mapa de procesos revisado no es claro el nivel jerarquico minimo requerido
para ejecutar las actividades de: Aprobacion del paso a produccion, Aprobacion de implementacion del cambioy Solicitud de
cambio usuario. Adicionalmente, tampoco se definen formatos o informacion minima que debe contener cada uno de los
documentos a ser utilizados, que faciliten la trazabilidad y el monitoreo del cumplimiento de los controles, especialmente en el
caso de las evidencias de la ejecucién y aprobacion de las pruebas.

El auditor solicité al personal de Tecnologia de XM el listado de modificaciones realizadas sobre los sistemas de informacion para
los afios 2012 y 2013 resultado de la implementacion de cambios regulatorios solicitados por la CREG y sobre este seleccion6 de
manera aleatoria una muestra de 5 cambios, para las cuales se solicito la documentacion establecida en el mapa de procesos.

37 © 2014 Deloitte Asesores y Consultores



2. Registro de cambios en el sistema (2 de 3)

Observaciones

Se verifico que para la muestra la existencia de los soportes correspondientes, observando las siguientes oportunidades de mejora:

Documentacién Soporte

Solicitud de cambio usuario

Apl_CROM
CREG 156/2012

Apl_DRP
CREG 138/2012

La solicitud de cambio realizado por el usuario
no cuenta con un formato que incluya campos
minimos de descripcién como lo son (la fecha
en la que los cambios deben estar, la persona
encargada de la aprobacion de esos cambios,
la persona que realiz6 esta solicitud y la fecha
de la solicitud)

Apl_Sinautconsult
CREG 093 094/2012

La solicitud de cambio realizado por el usuario
no cuenta con un formato que incluya campos
minimos de descripcién como lo son (la fecha
en la que los cambios deben estar, la persona
encargada de la aprobacion de esos cambios,
la persona que realiz6 esta solicitud y la fecha
de la solicitud)

Aprobacion del paso a
produccion

No es clara la aprobacién del paso a
produccioén, dado que en la
documentacioén del cambio se incluye
un soporte que aprueba el paso de la
modificacién al ambiente de “pruebas”,
sin embargo conocimos por parte del
responsable de la documentacion del
proceso, que este hace referencia al
paso a produccion y fue un error de
digitacion.

38
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2. Registro de cambios en el sistema (3 de 3)

Conclusiones
XM cumple con lo establecido en los numerales e, fy g del articulo 29 de la resolucion CREG 024 de 1995y la resolucion CREG
155 de 2011 en los numeralesay c, Sin embargo encontramos las siguientes oportunidades de mejora:

o No se cuenta con un formato Unico y estandarizado para documentar las pruebas realizadas sobre las aplicaciones
modificadas.

0 No es posible realizar una trazabilidad clara de los documentos soporte para los diferentes cambios realizados a los
sistemas de informacion ya que no en todos los casos se registra la incidencia.

o0 No se cuenta con un formato estandarizado para el manejo de las aprobaciones.

o Adicionalmente se requiere complementar el mapa de proceso actual incluyendo los niveles requeridos de aprobacion y
la documentacién minima para las actividades criticas o claves del proceso.

Recomendaciones a XM
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Implementar dentro del proceso una actividad y un responsable de revisar que la documentacion definida en el proceso se
incluye como parte de cada cambio realizado de manera completa y oportuna.
Definir unos niveles requeridos de aprobacién para los pasos claves del proceso de cambios implementado en la Compafia,
especialmente en los temas de pruebasy de paso a produccién.
Garantizar que se incluye dentro de todos los soportes del proceso el nimero del requerimiento, lo cual facilitara la trazabilidad
y el monitoreo del cumplimiento de los controles del proceso de cambios definido.
Evaluar el nivel de aprobacion minimo requerido para implementar los cambios en produccién de acuerdo a la criticidad o
complejidad de los cambios.
Estandarizar la documentacién requerida como minima en el proceso, tal como:
o Campos basicos para documentar las pruebas realizadas sobre las modificaciones en las aplicaciones: Responsable de
las pruebas, resultados obtenidos, fecha de ejecucion, casos de prueba.
o Campos béasicos necesarios para la aprobacion del paso a produccién, como lo son: fecha de aprobacion, cargo del
aprobador, nUmero requerimiento al que corresponde.
o Campos basicos necesarios en la solicitud de los cambios: numero de requerimiento, detalle de los cambios,
resoluciones que aplican, personay cargo del solicitante, fecha de solicitud, fecha maxima de implementacion del

cambio.
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3. Revision facturacion y Bancos (1 de 2)

Objetivo
Entender el funcionamiento de las aplicaciones de facturacion y Bancos.

Alcance

. Conocer los controles automaticos existentes que aseguren el proceso de facturacion y Bancos. Para verificar entre otros:
— Controles existentes sobre la interface que apliquen
— Usuarios y permisos sobre las aplicaciones criticas encargadas del proceso de facturacion.
— Usuarios y permisos criticos sobre la (s) aplicaciones bancarias

Observaciones
El auditor verifico los controles existentes en los siguientes procesos:
— Generacién de facturas a los agentes transmisores y generadores en MEM (Mercado energia mayorista)
— Inscripcion y aprobacion de cuentas en el sistema SAC (Sistema de Administracion de Cuentas)
—  Generacién archivo plano de transferencia electrénica de Fondos en el sistema SAC
— Preparacion y aprobacion del proceso de transferencia electronica de fondos.

Observando que:

. XM cuenta con unos controles para validar la integridad de las facturas generadas a los transmisores y generadores como
parte del proceso de facturacion.

. XM cuenta con un procedimiento para verificar la integridad de las cuentas utilizadas para el proceso de transferencia
Electronica de Fondos para los agentes.

. Existen usuarios con privilegios de modificacién no necesarios sobre las rutas donde son almacenados los archivos planos
cargados en los portales bancarios de transferencia electronica, de la siguiente forma:

— Archivos planos para transferencias a Generadoresy a Transmisores:
e 3 de 13 usuarios (esto representa el 23,08%),
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3. Revision facturacion y Bancos (2 de 2)

Observaciones

A través de indagacion con el Analista Financiero del Mercado, conocimos que para el caso de transferencias electrénicas
realizadas a los transmisores y generadores se utilizan los portales bancarios : Bancolombia, BBVA, Banco de Occidente y
Davivienda; sin embargo para este Ultimo no se permite el uso de archivos planos cifrados, lo cual podria ocasionar que los
archivos puedan ser modificados y subidos al portal.

— Adicionalmente, XM cuenta con controles de aprobacion dual sobre los portales Bancarios de transferencia electrénica
de fondos, asegurando la integridad del proceso. Adicionalmente verificamos los usuarios con privilegios sobre los
Portales bancarios, observando que XM asigna de manera adecuada los privilegios de preparacion y aprobacion de
transferencias electronica de fondos

Existe un usuario en la aplicacion SAC (Sistema de Administracion de Cuentas) utilizado para la generacion de reportes,
asignado de forma incorrecta al perfil “R_SAC_ANALISTA_FINAN?", el cual le permite registrar y asignar cuentas para la
transferencia electrénica de fondos, sobre la misma. Luego de validacion con la Analista Financiera del Mercado, conocimos
gue debido a los controles relacionados con la aprobacién de cuentas , se pueden identificar las actividades relacionadas con
la inscripcion de cuentas realizadas por el usuario con privilegios no autorizado.

Conclusiones
XM asegura de manera adecuada los controles en el proceso de facturacién y bancos, estableciendo:

Privilegios segregados de preparacion y aprobacion de transferencias electronica de fondos sobre los diferentes portales
bancarios.

Privilegios segregados de aprobacion y preparacion de cuentas en el sistema de Administracion de Cuentas.

Recomendaciones a XM
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Realizar monitoreo continuo y depuracién de los usuarios con privilegios no necesarios sobre la ruta donde son almacenados
los archivos planos utilizados para las transferencias bancarias.

Asignar a perfil de solo consulta al usuario con privilegios no necesarios sobre el rol “R_SAC_ANALISTA_FINAN" en el

aplicativo SAC.
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4. Registro de Fronteras Comerciales ( 1 de 2)

Observaciones

42

Se verifico para la muestra el cumplimiento de tiempos para el registro de agentesy fronteras comerciales:
— No se evidencia incumplimiento en tiempos de registro de fronteras.
— No se evidencia incumplimiento en tiempo de registro de agentes.

Se verifico que el procedimiento de registro de fronteras incluyera la verificacion del Articulo 14 de la Resolucion CREG 156
de 2011y los Articulos 4 a 7 de la Resolucion CREG 157 de 2011.

— No se evidencia incumplimiento a alguno de los requisitos o tiempos establecidos.

Se efectud seguimiento a la efectividad en plan de mejora al proceso de cobro por de los servicios SIC de agentes que no
realizan transacciones en la Bolsa:

— En 2013 hubo (5) causas de ajuste a facturacion mensual del SIC a agentes que les cobro por error del proceso.

— Seimplemento Plan Mejora PM: elaboracion y difusion de documento técnico de detalle del proceso, pendiente inclusion
de todo esto en manual de la organizacion.

De 3,830 solicitudes al proceso Registro (reportes demandas y generacion, CROM e informacion UNR) por parte de los
agentes en 2013, el 1% corresponde a reportes de fallos en aplicativos (39 en los aplicativos de Registro fronteras). Las
restantes son comunicaciones que hacen parte del desarrollo del proceso.

Se califico el proceso “Registro de fronteras” con 77.8 puntos de satisfaccion, valor considerado en XM como “en media y
para mejora”, este valor es el mas bajo de los ultimos 5 afios. De los encuestados para proceso registro (22 personas), 50%
indica su insatisfaccion con el aplicativo de acceso a XM y bajo la razon “Aplicativo/la herramienta/Sistema presenta
problemas/lento/demorado”.

Se realiz6 la verificacion de la solicitud de requerimientos para el aplicativo de fronteras que permitira resolver los
inconvenientes que se han reportado en la encuestay en las comunicaciones de los agentes

Se presentaron 2 incidentes por error en cobro servicios a agentes que no transan en la bolsa, los cuales estan dentro de los
5 casos de ajuste de la facturacion (mencionados en diapositiva anterior)

Se presentaron 2 incidentes por informacion no enviada oportunamente al CND durante registro fronteras generacion, los
incidentes se gestionaron con un plan de mejora ya implementado
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4. Registro de Fronteras Comerciales (2 de 2)

Conclusiones

. El ASIC cumple con los lineamientos establecidos en las Resoluciones CREG 081 de 2007, 156 y 157 de 2011.
. La insatisfaccion de los clientes con respecto al proceso de registro de agentes y fronteras comerciales, evidenciado en los

resultados de las encuestas de satisfaccion asi como en las reclamaciones presentadas a través del sistema SARE, se
fundamenta principalmente en dificultades en el funcionamiento de los aplicativos destinados para el proceso.

Recomendaciones a XM

. Se recomienda evaluar el funcionamiento de los aplicativos (agentesy fronteras), con el fin de identificar las causas de los
problemas que generan dificultades para los agentes, y posteriormente adelantar las acciones correspondientes para su
fortalecimiento.

. No obstante lo anterior, al finalizar la presente auditoria, XM sefiala que en el mes de junio de 2014 se iniciaron pruebas de
funcionamiento sobre nuevos aplicativos de agentesy fronteras, mediante los cuales se solucionan los inconvenientes de los
anteriores.
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5. Registro de Contratos en el MSEF (1 de 2)

Observaciones

. Dando cumplimiento a lo sefialado por el Articulo 9 de la Resolucién CREG 079 de 2006, el ASIC dispone de una plataforma
(PUBLICON) mediante la cual cada agente efectia el registro de contratos de venta de energia en el MSEF.

. Debido a que en la regulacion no se establece la obligacion al ASIC, éste no efectla ninguna verificacion de las cantidades o
caracteristicas de los contratos de venta en el MSEF, reportados por los agentes.

. Los problemas o inconsistencias que se puedan presentar en los contratos de MSEF sélo se evidencian una vez se activa el
mecanismo del cargo (Precio Bolsa > Precio de Escasez).

. De acuerdo a lo sefialado por el Articulo 10 de la Resolucion CREG 079 de 2006, el ASIC reporta las cantidades transadas
bilateralmente identificando el plazo de estos compromisos, su entrada en vigencia y el precio al que fueron pactados.

. Para la muestra seleccionada el ASIC efectu6 el despacho de contratos del MSEF de acuerdo a las disposiciones
establecidas en el Articulo 6 de la Resolucion CREG 096 de 2006
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5. Registro de Contratos en el MSEF (2 de 2)

Conclusiones

. Para el periodo comprendido entre el 1 de enero de 2013y el 31 de diciembre de 2013, el ASIC cumple con las obligaciones
gue le definen las resoluciones CREG 079 y 096 de 2006, en relacion con el registro y despacho de contratos de venta para el
Mercado Secundario de Energia en Firme. Sin embargo, debido a que el ASIC no tiene la instruccion clara y los lineamientos
establecidos en la regulacion, no tiene implementado un procedimiento para verificar las cantidades de energia transadas por
cada uno de los agentes que participa en el MSEF.

. La no implementacién por parte del regulador y consecuente ejecucion de un procedimiento de este tipo por pate de quien la
CREG considere, puede implicar riesgos en la adecuada operaciéon del MEM al no disponer de la ENFIC necesaria que podria
requerirse.

Recomendaciones a la CREG

. Se considera altamente relevante que, con el fin de proteger al MEM y reducir al minimo el riesgo de inoperancia de los
anillos de seguridad del cargo por confiabilidad, la Comision de Regulacion de Energia y Gas disefie un mecanismo que
permita a las entidades de control y vigilancia, y/o a quién la Comision considere, verificar y garantizar la disponibilidad del
agente previa la operacion real.
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6. Limitacion de Suministro (1 de 1)

Objetivo
Verificar la correcta configuracion de alertas del aplicativo utilizado para la gestion de suministro, con el fin de garantizar que este
funcione de manera adecuaday segura.

Alcance
Determinar mediante la revision de la configuracion del aplicativo utilizado para la gestién de suministro lo siguiente:

. En el sistema se encuentran configuradas las alertas, establecidas por la resolucion CREG 116 de 1998 y modificadas por
resolucion CREG 039 de 2010

. Adicionalmente verificar que las recomendaciones de informes anteriores hayan sido implementadas

Observaciones
Observacion anterior:
“Durante nuestra revision a la macro que apoya la gestion del proceso de Limitacién de Suministro, se identificé que las alertas que

ésta presenta para recordar las acciones diarias (cartas, avisos) que deben ser realizadas a cada uno de los agentes registrados,
solo permanecen activas el dia que genera la alerta.

Se evidencio que en el nuevo aplicativo (Limitacion de Suministro) el usuario administrador es compartido.”

Revision 2014

El auditor conocio que ya no es utilizada la macro para apoyar la gestion del proceso de Limitacion de suministro, actualmente se
usa un aplicativo web llamado “Limitacién de suministro”, sobre el cual se observo la adecuada configuracion de las alertas de
acuerdo a la regulacion. También se pudo visualizar que las alertas contintdan activas hasta el plazo de la alerta siguiente y/o que no
haya sido registrada la accion requerida configurada en el sistema de acuerdo al plazo del incumplimiento

Se verificaron los usuarios con accesos a la configuracion de las alertas en el aplicativo Limitacién de Suministro, observando que
estos se encuentran restringidos de manera adecuada. Adicionalmente se cuenta con un reporte que permite visualizar el estado de
los agentes que presentaron incumplimiento para un periodo de tiempo.

Conclusion

. XM cumple con lo establecido en el articulo 9 de la resoluciéon 116 de 1998 de la CREG, donde cuenta con una aplicacion que
tiene configuradas la generacion de alertas sobre las diferentes acciones que deben ejecutarse en el proceso de limitacion de
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Despacho Coordinado (1 de 2)

Observaciones

. Para los dias de la muestra correspondientes a Junio 1 de 2012, Mayo 24 y Noviembre 23 de 2013, se evidenci6 que:

— Lainformacion soporte correspondiente a los despachos efectuados para los dias de la muestra se encuentra
almacenada en los servidores, tiene identificacion clara y es de facil acceso por parte del auditor.

— Dentro de la informacion soporte se evidencia el cumplimiento de las fechas y contenido minimo de la informacién a ser
publicada e intercambiada con CENACE, en los archivos: OFE, OFECON, PONE y Validaciéon TIE.

Dentro de los archivos soporte se encuentran las siguientes variables:
» Precios de compray venta de cada pais para cada uno de los enlaces y por cada paquete.

» Validacion TIE: Documento soporte de comparacion de precios para cada uno de los 24 periodos, identificando la
activacion de la sefial econdmica.

— Se evidencia la existencia de soportes de informacién empleados para efectuar los calculos correspondientes del dia.

— Se evidencia registro de la evaluacion de garantias (pago anticipado) asi como la interaccion con el ASIC por medio de
un aplicativo adecuado para ello (CND net) en donde se registra toda la informacion correspondiente a la comunicacion
entre los dos procesos.

— Se evidencian los soportes que corresponden al célculo y verificacion diaria de los prepagos.

. Se evidencia el soporte del analisis eléctrico efectuado para los dias de la muestra, el cual, dentro del aplicativo DigSilent,
contiene, entre otras, las siguientes variables:

— Mantenimientos programados suministrados por el area de Gestion de Consignaciones.
— Prondsticos de demanda.
— Condiciones topoldgicas del SIN existentes en las fechas seleccionadas de la muestra.
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Despacho Coordinado (2 de 2)

Los criterios de analisis efectuados por el CND para el Despacho Econdmico de los dias de la muestra, fueron consistentes
con los lineamientos establecidos en el Numeral 3 del Codigo de Operacion de la Resolucion 025 de 1995, el Articulo 17 de la
Resoluciéon 112 de 1998y el Articulo 27 de la Resolucion 055 de 2011.

Para la realizacion del despacho econdmico se utilizo la informacion béasica establecida en el numeral 3.1. del Cédigo de
Operacion de la Resolucion CREG 025 de 1995.

El calculo del despacho diario fue consistente. No se encuentra evidencia que indique la existencia de calculos o decisiones
del analista desviadas de lo sefialado por la regulacién.

Conclusiones
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El Centro Nacional de Despacho, efectta el procedimiento del despacho coordinado de acuerdo a lo establecido por la CREG
mediante las Resoluciones 025 de 1995, 004 de 2003, 96 de 2008, 160 y 168 de 2009.

El flujo de informacion entre las diferentes areas que participan en el proceso del despacho coordinado como son Planeacion,
Despacho, Re-despacho, Gestion de Mantenimientosy ASIC, es adecuado.

Los mecanismos de control implementados son razonables y estan orientados a garantizar la calidad del proceso.
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1. Calculo del Valor mensual a compensar por los TN

Observaciones

. De acuerdo con la informacién suministrada, evidenciamos que:

. El calculo de las compensaciones para los TN en los meses de abril, mayo, junio, julio, agosto y octubre de 2013, fue
realizado por el LAC a partir de la duracion de las indisponibilidades que superan las Maximas Horas Anuales de
Indisponibilidad Ajustadas (MHAIA), de acuerdo a los lineamientos establecidos en la regulacién.

. En los meses de abril, mayo, junio, julio, agosto y octubre de 2013 para los agentes Empresa de Energia de Bogota,
Empresas Publicas de Medellin, Empresa de Energia de Boyac4, Empresa de Energia del Pacifico, Interconexion Eléctrica y
Transelca, no se presentaron indisponibilidades por catastrofes naturales, por tal motivo no se incluyd la variable IMRTm,k en
el calculo de las compensaciones.

. No se presentaron compensaciones por Energia No Suministrada debido a que para el periodo auditado la Superintendencia
de Servicios Publicos Domiciliarios no publicé ningan acto administrativo relacionado con la resolucion CREG 093 de 2012.

. Los ajustes efectuados en 2013 a la variable “valor mensual a compensar” se presentaron por causa de desviaciones en los
calculos de las horas de indisponibilidad de los activos realizado por el CND.

Conclusiones

. Para el afio 2013 el Liquidador y Administrador de cuentas — LAC - cumplio con lo sefialado en el capitulo 4 del anexo general
resolucién CREG 011 de 2009, referente al célculo de las compensaciones de los Transmisores Nacionales.

. Para el periodo auditado la SSPD no publicé ningan acto administrativo en donde haya dejado en firme eventos por Energia
no suministrada. Esto implica que hasta la fecha de finalizacion de la presente auditoria, el mecanismo de calidad del servicio
establecido por la CREG no ha podido ejecutarse completamente ya que los agentes no han iniciado a pagar las
compensaciones correspondientes a que hay lugar.

. El LAC ajusto sus procedimientos de célculo de indicadores y establecié mecanismos que reducen la posibilidad de error para
extraer la informacion de los actos administrativos que sean publicados por la SSPD.
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2. Calidad del Servicio en el STR

Observaciones

. El célculo de las compensaciones para los OR en el mes de noviembre de 2013, fue efectuado por el LAC a partir de la
duracion de las indisponibilidades que superan las Maximas Horas Anuales de Indisponibilidad Ajustadas (MHAIA), de
acuerdo a los lineamientos establecidos en la regulacion.

. En el mes de noviembre de 2013 para los agentes Codensa y Empresas Publicas de Medellin no se presentaron
indisponibilidades por catastrofes naturales, por tal motivo no se incluy6 la variable IMRTm,k en el calculo de las
compensaciones.

. No se presentaron compensaciones por Energia No Suministrada debido a que para el periodo auditado la Superintendencia
de Servicios Publicos Domiciliarios no publicé ningan acto administrativo relacionado con la resolucion CREG 094 de 2012.

. El LAC realiza de forma ajustada a lo establecido en la regulacion el calculo de la Compensacion por incumplimiento de
metas, para cada uno de los activos que conforman el grupo de activos de la muestra analizada

Conclusiones

. Para el afio 2013 el Liquidador y Administrador de cuentas LAC cumplié con lo establecido en el capitulo 11 del anexo
general de la resolucion CREG 097 de 2008, referente al calculo de las compensaciones de los Operadores de Red.

. Para el periodo auditado la SSPD no publicé ningain acto administrativo en donde haya dejado en firme eventos por Energia
no suministrada. A la fecha de finalizacion de la presente auditoria, el mecanismo de calidad del servicio establecido por la
CREG no ha podido ejecutarse completamente ya que los agentes no han iniciado a pagar las compensaciones
correspondientes.

. El LAC ajusto sus procedimientos de célculo de indicadores y establecié mecanismos que reducen la posibilidad de error
para extraer la informacion de los actos administrativos que sean publicados por la SSPD.
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3. Gestionar indices de Calidad del SDL

Observaciones

. El LAC dispone del aplicativo INDICA, para el reporte de la informacion por parte de los OR de los indices de calidad del SDL,
de acuerdo a lo establecido en el articulo 17 de la resolucion CREG 043 de 2010.

. El LAC realiz6 oportunamente el reporte oficial de eventos para el tercer trimestre de 2013, dando cumplimiento al articulo 18
de la Resolucion CREG 043 de 2010.

. Para el trimestre de la muestra seleccionada el LAC publicé el dia 13 de noviembre de 2013 en su pagina web el célculo de
los indices de calidad. Dando cumplimiento al plazo establecido en el articulo 21 de la resolucion CREG 043 de 2010.

. El LAC publico el reporte de diferencias entre la informacion de interrupciones reportada por el OR al SUl y la reportada al
LAC 30 dias después de haber recibido el reporte trimestral del OR, dando cumplimiento al articulo 23 de la resolucion CREG
043 de 2010

. Para el tercer trimestre de 2013 el LAC publicé el reporte estadistico del comportamiento de la calidad en los SDL el dia 8 de
enero de 2014, 15 dias después del reporte de diferencias entre la informacion de interrupciones reportada por el OR al SUl'y
la reportada al LAC, dando cumplimiento al articulo 23 de la resolucion CREG 043 de 2010.

Conclusiones

El auditor evidencié que el LAC cumple con lo establecido en los articulos 17 al 23 de la resolucion CREG 043 de 2010.
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4. Célculo del cargo por Uso Unico en las Areas de Distribucion

Observaciones

El LAC actualiz6 la metodologia para realizar el célculo de los cargos unificados, segun lo establecido en el articulo 2 de la
resolucion CREG 133 de 2013,

El LAC efectud el célculo del cargo por uso Unico (DtUN) para las ADD Oriente y Occidente en el mes de septiembre de 2013,
segun lo establecido en la resolucion CREG 149 de 2010.

De acuerdo a la muestra tomada, se comprobdé que el LAC realizé la publicacion mensual de los cargos por uso unicos y los
cargos transitorios de los niveles de tensién 1, 2 y 3 de las ADD Oriente y Occidente para los meses de septiembre de 2013y
diciembre de 2013.

El LAC publica la informacion base para realizar los calculos incluyendo (energia facturada, cargos por uso de cada operador
de red, tasa de crecimiento de los cargos) de acuerdo a lo establecido en el articulo 4 de la Resolucion CREG 058 de 2008.

Para las ADD oriente y occidente el LAC realizé correctamente el calculo de los indices de Relacion entre los ingresos
obtenidosy los reconocidos por todos los OR de cada ADD (Ri) y la Relacion entre los ingresos obtenidos y los reconocidos
para cada OR (RIOR), conforme a lo establecido en el articulo 1 de la resolucién CREG 133 de 2013.

Para las ADD oriente y occidente el LAC publico oportunamente los indices de Relacién entre los ingresos obtenidosy los
reconocidos por todos los OR de cada ADD (Ri) y la Relacién entre los ingresos obtenidos y los reconocidos para cada OR
(RIOR), conforme a lo establecido en el articulo 1 de la resolucion CREG 133 de 2013.

Conclusiones
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El LAC cumpli6 con lo establecido en el articulo 2 de la resolucion CREG 149 de 2010y el articulo 2 de la resolucion CREG
133 de 2013 con relacion a los cargos por uso Unicos para cada nivel de tension.

Se evidencia que, para el periodo auditado, el LAC dio cumplimiento a lo establecido en el articulo 1 de la Resolucion CREG
133 de 2013, realizando correctamente los calculos de los indices de Relacion entre los ingresos obtenidos y los reconocidos
por todos los OR para cada una de las ADD, y la relacién entre los ingresos obtenidos y los reconocidos para cada OR de las
ADD.

El LAC dio cumplimiento a lo establecido en el articulo 4 de la Resolucion CREG 058 de 2008. Realiz6 la publicacion
preliminar y final del cargo por uso unico, los cargos transitorios y los ingresos reconocidos de los operadores de red de las
ADD, asi como la publicacion de la informacion base para los célculos realizados.
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5. Registro de Incumplimiento

Objetivo
Verificar la correcta configuracion del aplicativo SINTEG utilizado para el registro de incumplimientos, con el fin de garantizar que
este funcione de manera adecuaday segura.

Alcance

Determinar mediante la revision de la configuracién del aplicativo SINTEG utilizado el registro de incumplimientos, que este
permite verificar el histérico de agentes que han presentado incumplimientos para un periodo determinado.

Observaciones
Observacion Anterior

“No fue posible obtener el total de agentes que presentaron incumplimiento durante el afio 2011 directamente del sistema de
Garantias-SINTEG.”

Revision 2014
El auditor verifico en compafia de la Analista Financiera del Mercado, que el sistema permitiera generar un listado histoérico de los
agentes que presentaran incumplimiento durante un periodo anterior.

Adicionalmente se observo que el sistema permite a los usuarios, conocer cada uno de las fechas de corte, el estado, la fecha de
vencimiento de las facturas, valor de las garantias y valores a aplicar para los que el agente presenté los incumplimientos.

Para la ejecucion se observo el listado de agentes que presentaron incumplimientos durante el periodo comprendido entre el
01/01/2013y 31/12/2013, evidenciando los resultados esperados. Sin embargo, aclaramos que la revision no incluya la verificacion
de la integridad entre los datos de SINTEG y limitacion de suministro.

Conclusion

XM cumple con lo establecido en el articulo 4 numeral “d” de la resolucion 155 de 2011 de la CREG donde se establece que se
deben presentar y ejecutar planes de accidn para resolver las observaciones presentadas por el auditor, ya que implementé una
solucién a la recomendacion presentada en la auditoria anterior.
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Con base en los resultados de las pruebas realizadas, el auditor no cuenta con evidencia que permita concluir que el
CND, segun el alcance contractual, no esté cumpliendo de forma razonable con la aplicacion de la regulacion o
normativa que le corresponde a cada una de las actividades que realiza.

Se evidencia que los procedimientos que tiene el CND a disposicién de los agentes se encuentran ajustados a lo
estipulado en la regulacion vigente para cada caso.

De acuerdo con las pruebas realizadas no tenemos evidencia que nos permita concluir que el ASIC segun el alcance
contractual, no esté gestionando de manera razonable la regulacion o normatividad que le es aplicable.

Evidenciamos que los procedimientos que tiene el ASIC a disposicion de los agentes se encuentran ajustados a lo
estipulado en la regulacion vigente para cada caso.

De acuerdo con las pruebas realizadas no tenemos evidencia que nos permita concluir que los procesos del ASIC y del
CND relacionados con las TIES segun el alcance contractual, no estén aplicando de manera razonable la regulacién o
normatividad que le es aplicable.

Se evidencia que los procedimientos que tiene el CND y el ASIC a disposicion de los agentes se encuentran ajustados
a lo estipulado en la regulacion vigente para cada caso.

De acuerdo con las pruebas realizadas no se tiene evidencia que permita concluir que el LAC segun el alcance
contractual no esté cumpliendo de manera razonable la regulacidén o normatividad que le es aplicable.

Se evidencia que los procedimientos que tiene el LAC a disposicién de los agentes se encuentran ajustados a lo
estipulado en la regulacion vigente para cada caso.
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