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CIBERDEFENSA 

AMENAZAS A LA INFRAESTRUCTURA 

http://www.google.com.co/imgres?q=infraestructura+critica&um=1&hl=es&sa=N&rlz=1R2MOOI_esCO472&biw=1440&bih=638&tbm=isch&tbnid=5sBw9EtgXI6A2M:&imgrefurl=http://infraestructurascriticas.com/principal.asp?pag=noticias&docid=w-jLMQcGeMZ2GM&imgurl=http://infraestructurascriticas.com/images/AXIS_airport_terminal.jpg&w=2312&h=1526&ei=4EOoT6C7Iob48gS1n_zEAw&zoom=1&iact=hc&vpx=737&vpy=288&dur=1916&hovh=182&hovw=276&tx=100&ty=92&sig=102599742950189391800&page=2&tbnh=139&tbnw=193&start=19&ndsp=26&ved=1t:429,r:3,s:19,i:117
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CIBERDEFENSA DE INFRAESTRUCTURA 

MDN-UGG CGFM Ejército Nacional Armada Nacional Fuerza Aérea GSED 

Orientar 

Detectar 

Observar 

Prevenir 

Contener 

Decidir 

Responder 

Mejorar 
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UNIDADES CIBERNÉTICAS FF.MM. 

Unidad Cibernética Ejército Nacional Unidad Cibernética Armada Nacional Unidad Cibernética Fuerza Aérea 

Integración de capacidades de Ciberdefensa 

Operaciones Conjuntas en el Ciberespacio. 

Investigación, innovación y desarrollo en Ciberseguridad y Ciberdefensa. 

Ciberdefensa de la Infraestructura Critica Cibernética. 
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SERVICIOS 

REACTIVOS 

• Alertas y Advertencias 

• Gestión de Incidentes 

• Análisis de Vulnerabilidades 

PROACTIVOS • Anuncios  

CALIDAD DE 
SERVICIO 

• Sensibilización 

• Capacitación y Entrenamiento 

Boletines periódicos 

Clientes Sector Defensa 

Clientes Sector Defensa 

Boletines periódicos 

Sector Público y Privado 

Curso investigación en 

Fuentes Abiertas 
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CONVENIO CCOC-ISAGEN 2014-2015 
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EN PROCESO DE CONVENIO CON 

EPM 

La cooperación entre el CCOC e 

EPM , estará dirigida a: 

 

• Intercambio de información 

• Sensibilización 

• Análisis de vulnerabilidades 

• Capacitación 

• Implementación Guías 

 

Los cuales se implementarán de 

mutuo acuerdo de forma gradual y 

progresiva conforme a las 

necesidades, capacidades e 

intereses  de las partes. 
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ANÁLISIS DE VULNERABILIDADES DIAN 
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POLÍTICA PÚBLICA 
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Ciberseguridad 
Ciudadana + 

Judicialización 

Ciberseguridad 
Infraestructura 

Crítica 

Ciberdefensa 
Infraestructura 

Critica 

CIBERSEGURIDAD 

Ciberdefensa 

CCP colCERT CCOC 
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FORTALECIMIENTO INSTITUCIONES 
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Identificación, priorización y 

catalogación de las 

infraestructuras críticas. 

colCERT 

CCOC 

Ciberdefensa de las 

infraestructuras críticas 

Sectores Estratégicos 

INFRAESTRUCTURA CRÍTICA 

Gestor 

Ejecutor 

http://www.google.com.co/imgres?q=infraestructura+critica&um=1&hl=es&sa=N&rlz=1R2MOOI_esCO472&biw=1440&bih=638&tbm=isch&tbnid=5sBw9EtgXI6A2M:&imgrefurl=http://infraestructurascriticas.com/principal.asp?pag=noticias&docid=w-jLMQcGeMZ2GM&imgurl=http://infraestructurascriticas.com/images/AXIS_airport_terminal.jpg&w=2312&h=1526&ei=4EOoT6C7Iob48gS1n_zEAw&zoom=1&iact=hc&vpx=737&vpy=288&dur=1916&hovh=182&hovw=276&tx=100&ty=92&sig=102599742950189391800&page=2&tbnh=139&tbnw=193&start=19&ndsp=26&ved=1t:429,r:3,s:19,i:117
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GRUPO INTERSECTORIAL 
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POLÍTICA PÚBLICA 
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FORTALECIMIENTO INSTITUCIONES 



www.cgfm.mil.co  

BALANCE DE OBJETIVOS 

1. Base de Datos personal Ciber     100% 

  

2015: Seguir incrementando la base de datos  

2. Guías de Ciberseguridad      80% 

  

2015: Definir la Guía de Gestión de Riesgos 

 Afinar Guías de Activos, Vulnerabilidades, Incidentes y Continuidad 

 Aplicar las guías en Presidencia de la República 

 Publicar y difundir guías 

3. Identificación Sectores de Colombia   100% 

  

2015: Identificar y catalogar Infraestructura Critica. Metodología PMI 
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REUNIONES 2015 
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GRUPO INTERSECTORIAL 
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SECTORES DE COLOMBIA 
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Identificación y Catalogación I-C. 

FASE IV 

FASE V 

Consolidación información CCOC    

Catalogación Infraestructura Critica Cibernética - colCERT 



www.cgfm.mil.co  

IMPORTANCIA… 

IC 
Generar 

Lineamientos y 
Directrices 

Planes de 
Protección y 

Defensa 

Priorizar 

Recursos 

Articular 
Esfuerzos 

Coordinar 
Acciones  
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ccoc@ccoc.mil.co 
Tel. SOC: 2660247 

Celular Servicio: 313-8413686 

mailto:ccoc@ccoc.mil.co

