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UNIDADES CIBERNETICAS FF.MM.

Unidad Cibernética Ejército Nacional Unidad Cibernética Armada Nacional Unidad Cibernética Fuerza Aérea

‘ Integracion de capacidades de Ciberdefensa

‘ Operaciones Conjuntas en el Ciberespacio.

Investigacion, innovacion y desarrollo en Ciberseguridad y Ciberdefensa.

Ciberdefensa de la Infraestructura Critica Cibernética.
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ecurity Together

e Alertas y Advertencias ——> Boletines periddicos
HIXa i\ Ml * Gestion de Incidentes - Clientes Sector Defensa
e Analisis de Vulnerabilidades - Clientes Sector Defensa

PROACTIVOS < | 111l -2 Boletines periodicos

CALIDADDE | Sensibilizacion == Sector Publico y Privado
SERVICIO e Capacitacion y Entrenamiento Curso investigacion en

Fuentes Abiertas
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Fuerzas Militares de Colombia

GCONVENIO CCOC-ISAGEN 2014-2019

En constancia se firma en la ciudad de Bogota D.C, en dos (2) ejemplares del mismo
valor y tenor con destino a cada una de las partes et 22 de Septiembre de 2014

O
o)

LUIS FERNANDO RICO PINZON
%ﬁ‘ SAGEN Gerente General ISAGEN S.A.

' e TARIA GENERAL
CRETARIA G
arEa00 JURIDICAMENTE

’ ]
El.éxd CR%R IO E. Revisg: Dr. Pinzan L. Aprobd{VALM. Blan Garon H,
Comandanie CCOC Asesor legal CGIFM JERE Coijunto 77 MM

‘Fe enla causa" {CON TODAS NUESTRAS FUERZAS!

Avenida el Dorado CAN Carrera 54 No 2625 e \ (o‘
Conmutadar: (57 1) 3150111 [V & I
] S S
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Comano General 230N EN PROCESO DE CONVENIO CON

Siguenosen f W @ 3 ? @ @ Buscar... “';,‘

La cooperacién entre el CCOC e
EPM , estara dirigida a:

23 Seleccionar idioma | ¥ Confraste = A- \‘ A+

Proveedores y contratistas  Inversionistas ~ Gente EPM  Comunidad y medio ambiente

» |ntercambio de informacién
« Sensibilizacion

» Anadlisis de vulnerabilidades
 Capacitacion

* Implementacion Guias

Te invitamos a
votar por las UVA

Estan nominadas al premio
city.people.light, que
reconoce los proyectos que
generan transformacion.

Los cuales se implementaran de
mutuo acuerdo de forma gradual y
progresiva conforme a las
necesidades, capacidades e
intereses de las partes.

Videos Infografias Audios

Avanza la construccion del Proyecto ltuango invertira para Una navidad que irradia valores
proyecto Nueva Esperanza evitar accidentes con minas
X \ R anfipersonal

Hidroeléctrica ltuango

Proyecto de energia mas
grande de Colombia...
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POLITICA PUBLICA

Documento Documento

Con pes Bases del Plan Conpes
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Consejo Nacional de Politica Econémica y Social NOC Iona I de Desa rrOI Io Consejo Nacional de Politica Econémica y Social

Repiblica de Colombia 0
Repiblica de Colombia
5

Departamento Nacional de Planeacion
20 ] 4 20 ] 8 el
-

LINEAMIENTOS DE POLITICA PARA CIBERSEGURIDAD Y CIBERDEFENSA ToDos POR uN . . .
NUEVO PAiS Ministerio de Defensa

Ministerio de Interior y de Justicia PAZ EQUIDAD EDUCACION Ministerio de TIC

Ministerio de Relaciones Exteriores
Ministerio de Defensa Nacional
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VERSION PARA EL CONGRESO Departamento Nacional de
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Ciberseguridad Ciberseguridad Ciberdefensa
Ciudadana + Infraestructura Infraestructura
Judicializacion Critica Critica

Ciberdefensa
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INFRAESTRUCTURA CRITICA

&

|dentificacion, priorizacion y
catalogacion de las
infraestructuras criticas.

‘ -

Ciberdefensa de las
infraestructuras criticas

t

Sectores Estratégicos
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BALANGE DE OBJETIVOS

1. Base de Datos personal Ciber 100%

2015: seguir incrementando la base de datos

2. Guias de Ciberseguridad 80%

2015: Definir la Guia de Gestion de Riesgos
Afinar Guias de Activos, Vulnerabilidades, Incidentes y Continuidad
Aplicar las guias en Presidencia de la Republica

Publicar y difundir guias

3. lIdentificacion Sectores de Colombia 100%

2015: 1dentificar y catalogar Infraestructura Critica. Metodologia PMI

EOMRNDOICONIWUNTE)
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verzas Militares de Colombia lPARATODOS
ki REUNIONES 2015
| REUNON | FECHA | CUDAD | PATROCINADOR

DECIMATERCERA 24-Febrero -2015 Bogota MCAFEE
DECIMA CUARTA 25- Marzo -2015 (Miércoles) Bogota SECTOR HACIENDA
DECIMA QUINTA 29 — Abril - 2015 Bogota ESDEGUE
DECIMA SEXTA 26 — Mayo- 2015 Bogota COLCERT
DECIMA SEPTIMA 01 - Julio— 2015 (Miércoles) Medellin XM

DECIMA OCTAVA 28 - Julio - 2015 Bogota MINTIC
DECIMA NOVENA 25- Agosto -2015 Bogota UNIANDES
VIGESIMA 29-Septiembre -2015 Bogota BANCO REPUBLICA
VIGESIMAPRIMERA 27 — Octubre -2015 Bogota MIN SALUD
VIGESIMASEGUNDA 24- Noviembre-2015 Medellin ISAGEN
VIGESIMATERCERA 10 — Diciembre 2015 (Jueves) Bogota CCoC

A
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SECTORES DE COLOMBIA

1. Administracion (Gobierno)

2. Seguridad y Defensa

3. Tecnologias de la Infor. y Comunicaciones

Instalaciones 4, Agua

5. Electricidad

1 e
- Erepa R
y gll

Sectores )

" Infraestructura Critica 6.  Financiero

Tecnologias de la 7. Industria
Informacion
y comunicaciones 8. Comercio

9. Hidrocarburos

10. Transporte

11. Gas

12. Minas

13. Agricultura - Alimentacion

14. Salud y Bienestar Social
Infraestructuras

Todo el Pais

15. Educacion

Infraestructuras
Estratégicas

Soportan los Servicios Esenciales 1 6

. Recursos Naturales (Medic Ambiente)

17. Turismo

Definidas por el Gobierno
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ldentificacion y Catalogacion I-C.

Febrero — Julio 2015 Mayo — Octubre 2015 Julio — Febrero 2016
1. SECTOR GOBIERNO 1. SECTOR AGUA 1. SECTOR MINAS
2. SECTOR ELECTRICO 2. SECTOR HIDROCARB. 2. SECTOR

ALIMENTACION

3. SECTOR TIC 3. SECTOR SALUD
3. SECTOR RECUR. NAT.

4. SECTOR FINANCIERO 4. SECTOR INDUSTRIA
4. SECTOR TRANSPORTE

5. SECTOR DEFENSA 5. SECTOR COMERCIO 5. SECTOR GAS

6. SECTOR EDUCACION 6. SECTOR TURISMO

EOMRNDOICONIWUNTE)

CIBERNETICO

FASE IV Consolidacidn informacién CCOC

FASE V Catalogacion Infraestructura Critica Cibernética - colCERT

www.cgfm.mil.co
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IMPORTANCIA...

Priorizar

Recursos

Planes de
Proteccion y
Defensa

Articular
Esfuerzos

Generar
Lineamientos y
Directrices

Coordinar
Acciones

www.cgfm.mil.co



§PARA TODOS

ccoc@ccoc.mil.co

Tel. SOC: 2660247
Celular Servicio: 313-8413686
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