COMITE SUPERVISION Y
CIBERSEGURIDAD Bogot4, marzo 10 de 2021
REUNION No. 37

1. Informe del Secretario Técnico del C.N.O.

Se presentan los temas mas relevantes del Informe secretario técnico - CNO, a
sobre las actividades que esta realizando el consejo respecto a la consultoria y las
propuestas de cambio que se dan a partir de estas.

También se informa sobre la aprobacidn de los planes de operativos de los
diferentes comités y subcomités.

2. Informe de Supervision y aspectos para mejorar — XM.

Se realiza la presentacién del informe de supervisién para el mes de febrero,
donde se evidencia una leve mejora en la supervisidon y calidad de la misma, sin
aun superar el indicador. Se da una explicacién sobre el estado actual de los
agentes con valores mas bajos en la confiabilidad, se muestra el histérico de su
supervisién desde el mes de junio de 2020.

Se aclara que no se hara una revision sobre el acuerdo 1411, ya que fue aprobado
el 4 de marzo y aun no se ha ejecutado para tener una revisidon, se aprueba que
los plazos establecidos en el acuerdo comenzaran a regir a partir del mes de abril.

Acerca del acuerdo 1411, que fue aprobado el 4 de marzo, se aprueba que los
plazos establecidos en el acuerdo comenzaran a regir a partir del mes de abril.

Se aclara gque solo se tendra un listado para el representante de supervisidon, por
empresa se designara un principal y respaldo para representar a su empresa ante
el CND.

3. Informe de Ciberseguridad - ISA.

Se presenta el informe del Grupo de Ciberseguridad que se adjunta, se destaca
buena participacidon de diferentes agentes.

Se presentan los siguientes compromisos:

e Compromiso. Revisar listado de asistentes y cruzar con los oficialmente
informados, se hard con Siomara del CNO.

e Compromiso: Traer avances del CSIRT al Comité de Supervisién y traer
informes de analisis de ciberataques.

e Compromiso se revisara en proxima reunién del Grupo de ciberseguridad del
correo recibido de algunas plantas menores que quieren hacer parte del
acuerdo de ciberseguridad.

e Compromiso: Invitar a Diego Zuluaga como miembro de infraestructuras
criticas. Actuaria como consultor puntual.




4. Talleres de Supervision y Ciberseguridad.

Para el comité de ciberseguridad ya se iniciaron los talleres, se realizd el primero
en el mes de febrero y se tiene agendado el siguiente con plan de trabajo ya
establecido.

Para el comité de supervisién se planea realizar el primer taller para el 22 de abril
de 2021 y posteriormente en el mes de mayo, En el primer taller se llevara a cabo
la presentacion de temas como el acuerdo de supervisién, comunicaciones con el
CND, informe de supervisidn, necesidades y expectativas para las jornadas 2021.

5. Espectro de comunicaciones — Colombia Inteligente.

Se realiza la presentacidn por parte de Colombia inteligente donde se tratan temas
como:

e Misién de transformacion.

e Acciones realizadas por Colombia.

e Soluciones de espectro para el sector eléctrico.
e Estudios AMI.

o Estudios Respuesta de la demanda.

o Requerimientos del sector eléctrico.

6. Planteamiento indicadores y confiabilidad de comunicaciones.

Se solicita a los asistentes proponer nuevos indicadores que permitan mejorar la
calidad de las comunicaciones, se solicita apoyo de Colombia Inteligente para que
asesore al comité.

XM manifiesta que actualmente lleva indicadores a los enlaces ICCP principales, y
qgue los llevara al préximo comité para su analisis. Adicional se compartird en el
comité y en los talleres la forma como se realizaran las pruebas a los enlaces de
acuerdo con lo establecido en el acuerdo CNO 1411.

Se requieren plantear indicadores que permitan mejorar la calidad y confiabilidad de

las comunicaciones.

7. Resumen presentacion mision de transformacion CELSIA y seguimiento

temas relevantes de regulacion CELSIA.

Durante el desarrollo de la presentacidén se trataron temas como el foco 3, la agenda

regulatoria, estudio de flexibilidad realizado por XM.

Adicionalmente se trataron temas como transmision de AMI.




