
  

  

 
 
1. Elección presidente. 

 
• ISAGEN declina la opción de ser presidente. 
• GEB acepta la nominación. 
 
2. Reporte de eventos cibernéticos de y a las empresas del sector. 
 
XM presenta informa sobre eventos que se han recolectado en el último mes, se 
realiza discusión del tema. 
 
Se invita a participar de forma activa a todos los asistentes al Comité, esto servirá al 
crecimiento del mismo, velar por la ciberseguridad del sistema y para lograr los 
objetivos planteados para el Comité de Ciberseguridad en el 2022. 
 
Los representantes de las diferentes compañías traerán información a compartir en 
el comité. 
 
3. Plan Operativo 2022. 

El C N O presenta el plan operativo, teniendo en cuenta la reunión del 07 de febrero 
de 2022  
  
• Tema análisis de restricciones:  se recomendó que Ciber se debe empapar de los 
temas de operación y que debe asistir a las reuniones de informes periódicos del 
tema. Se invitará a reuniones conjuntas.   
No se incluye al comité en el seguimiento de Radar de proyectos 
  
• Seguimiento regulatorio y acuerdos: Que el comité esté enterado 
• Seguimiento mensual a los indicadores de la operación 
• Tema de resiliencia del SIN por ser un tema transversal.  XM presentará resultados 
de consultoría con EPRI 
• Entrada de nuevos proyectos:  Grupo de trabajo, transmisión, supervisión y 
operación 
• Matriz de riesgos operativos: lidera el comité de operación 
• Análisis de acuerdo AGC:  Grupo de trabajo Ciber, controles, supervisión y 
Operación. 
 
El secretario técnico del CNO concuerda con la importancia de la participación de 
este comité en los temas anteriores.  
 
Se considera que es un plan operativo muy sólido. 
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Las reuniones conjuntas de comités ya están programadas, hoy desde el CNO se 
estarán enviando las citaciones. 
 
Se debe dar prioridad al trabajo de análisis del acuerdo del AGC: Grupo de trabajo 
Comité de Supervisión, Controles y Ciberseguridad. 
 
Comité ciber: Explicará el acuerdo y las implicaciones que se ve el acuerdo de 
controles: 
 

• Estrategia:  Se envía correo para que cada empresa defina quienes 
participaran en el grupo de trabajo, se reunirán en jornadas extras. 

• Se recomienda que las empresas que tienen función de AGC participen. 
 

4. CSIRT Sectorial. 

• XM realiza la presentación que preparó el grupo encargado. 

• No se tiene CSIRT establecido.  El objetivo es mantener el grupo de trabajo y 
ampliarlo para continuar el trabajo del CSIRT Sectorial 

• GEB sugiere crear un grupo de trabajo para definir donde quedaría la 
plataforma, administrados, taxonomía del sector, definir modelos de 
intercambio, sea por federación o por correo, que se necesitaría a nivel 
empresarial. 

Se sugiere definir el grupo de trabajo: 

 
• Rubén Villa GEB 

• Sigifredo CELSIA 

• Steven SINANCA AIRE 

• EPM: Germán define 

• ISAGEN:  Cristian 

• Juan Molina Colombia Inteligente 

• Leonel Marín 

Germán EPM: CSIRT 
 
Plantea la inquietud de invitar a representantes de CCOCI, COLCERT, para revisar 
cómo avanzar en el relacionamiento de las empresas con dichas entidades. 
 
Iván de CODENSA plantea que les sucede algo similar en ENEL. 



  

  

Rubén Villa: Sugiere que se citen al próximo comité. 

Se menciona sobre el borrador de Ley ciberseguridad para Colombia para tenerlo 
en cuenta se revise en cada empresa y se hagan comentarios si procede. 
 
Se crea grupo de trabajo para el tema de MISP. 
 
Se citará a funcionarios de CCOCI y COLCERT para la próxima reunión. 
 
5. Varios. 

 
Recordar el contexto de lo que se va a trabajar en el grupo de trabajo AGC. 

EPM presenta diapositivas relacionadas con el tema. 

Se abre participación de diferentes asistentes resaltando temas como: 

• Incluye todo lo que tiene que ver con actualización, mantenimientos. 

• La modificación de estructura de comunicaciones podría causar perdida de elegibilidad de 
AGC. 

• Propuesta resolverlo con prueba corta disminuye tiempos. No pruebas de Sintonía. 

• Se promueve la cultura del reporte. 

• Se debe tener en cuenta lo estipulado en el 1428 y 1502:  XM mostró afectaciones ¿cómo 
ajustarnos al esquema de pruebas. 

Se define que el CNO citará a las empresas que participarán en Grupo de Trabajo 
AGC, y que se llevarán las diferentes posiciones de los miembros del comité a dicha 
reunión de trabajo. 
 
El implementar el acuerdo de ciberseguridad. 
 
¿Un equipo de telecomunicaciones puede afectar el modelo de AGC? 

  
• GEB: que se hagan pruebas que garanticen toda la conectividad. 

  
• Res 174: ISAGEN, se aplaza la presentación por problemas técnicos que se 

presentaron al momento de presentarla. 

• Res 173: corregirla por 148, para revisarla luego.  Fabio Mendoza:    Propone 
leer y comentarla en conjunto 

• CELSIA:   Plan Nacional del Espectro, ANI, ya es oficial el plan de trabajo a 
5 años, está publicado. Punto para la próxima reunión 

 


