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COMITE CIBERSEGURIDAD

REUNION No. 22 Bogota, junio 6 de 2023

1. Informe Secretario Técnico - CNO.

Se presentd el resumen del informe de la Ultima reunion del C N O 705.

2. Reporte de eventos cibeméticos de y a las empresas del sector.

XM describid el ejercicio en el que participd XM convocado por el comando conjunto
cibernético el 26 de mayo en Bogota. “Ejercicio de apoyo operativo en gestion de
crisis para las Infraestructuras Criticas cibernéticas Nacionales liderado por el
Comando Conjunto Cibernético CCOCI".

Propone planear un ejercicio similar en apoyo con el CCOCI especificamente para el
sector eléctrico donde puedan participar todos los agentes. El comité apoya y CNO,
Termocandelaria y GEB ofrecen apoyo para el disefio del mismo.

Se discute que de los eventos materializados deberiamos tomar las lecciones
aprendidas y se solicita que EPM lo actualice del evento que tuvieron a finales de
2022.

Se solicita subir al portal la presentacion realizada por EPM en el comité de
operacion.

3. Presentacion Indicadores de Calidad de la Operacion, XM.
XM presenta los indicadores de calidad.

4. Avances en temas del CSIRT Sectorial.

Se discute la necesidad de darle mayor contundencia a la conformacién del CSIRT
sectorial. El ministerio debe ser quien lidere ante el gobierno.

Se solicita compartir el ultimo informe que el CNO realizé a la CREG para construir
sobre los esfuerzos realizados. CNO creara una carpeta con las presentaciones
realizadas a la CREG.

Enel propone invitar al CSIRT financiero al comité de ciberseguridad para conocer su
experiencia. Enel realizara el contacto y la invitacion al proximo Comité.

TEBSA comenta evento realizado en Bogota por la agencia de seguridad digital y el
proyecto 331 del Senado para la creacion del CSIRT. TEBSA investigara la informacion
y la compartira con el Comité.
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CNO confirma que también se ha llevado el tema de riesgos de ciberseguridad al
CACSSE.

AES expone el abordaje de analisis de riesgos y cudles deberian ser los
drivers (vulnerabilidad y cumplimiento). Se propone llevar el tema a una siguiente
sesion de Comité.

5. Experiencia AES encuesta madurez

Se reprograma para la reunion de julio.

6. Avances grupos de trabajo.

AES - Carlos Sussman hace recuento de la sesion de trabajo para la definicion de
requisitos de seguridad en plantas menores basado en NERC CIP.

Se debe volver a reunir el grupo de trabajo y realizar informe para el comité.

Convocar Grupo de trabajo de reporte de incidentes para retomar la agenda.

7. Varios.

Sigifredo Hernandez de Celsia realiza un reconocimiento a Leonel Marin por su
contribuciéon en la implementacion del MISP. Se deja reconocimiento formal en el
acta.



