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Bogota, febrero 7 de 2023

1. Eleccion del presidente del comite.

Se realiza la eleccion ast:

1. Paraelano2023sereelige al GEB conJuan Carlos Carreno

2. Paralos siguientes anos se eligen las siguientes empresas:

AES 2024,

EPM: 2025,

ISACEN: 2026,

TERMOCANDELARIA2C0Z7 (Seria miernbro con la entrada de una nueva Unidad).

TEBSA 2028

2. Reporte de eventos cibernéticos de y a las empresas del sector.

EPM presenta un avance del incidente de ciberseguridad por ransomware que
sufrieron el 12 de diciembre de 2022 a partir de las 600 pm y que afectd
aproximadamente el 30% de su infraestructura de Tl realizando cifrado y exfiltracion
de informacion, asi como también impacto a sus filiales de aguas y energia (CHEC,
CENS, EDEQ, ESSA) y EMVARIAS. Dentro de las principales acciones realizadas se

destacan:

(o]

Aislamiento de la red de TO (Tecnologias de Operacion) vy el proyecto
Hidroituango evitando su afectacion.

Apagado de los servicios de internet y aislamiento de la infraestructura
no afectada para evitar su infeccion.

Denuncia ante la fiscalfa por el delito informatico.

Activacion del equipo de respuesta de incidentes y de recuperacion, as/
como la implementacion de esguemas de contingencia para
responder ante nuevos eventos.

Actividades de monitoreo, contencion, erradicacion y analisis forense.

e XM presenta los eventos mas relevantes que se han reportado en el MISP.
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3. Avances en temas del CSIRT Sectorial.
Se solicita que se definan las actividades a desarrollar en el Plan Operativo 2023.
4. Presentacion Indicadores de Calidad de la Operacion, XM.

Jairo Serrano de XM realiza la presentacion de los indicadores de Calidad de Iz
Operacion.

5. Revision Plan Operativo 2025.

Se hace la revision del Plan Operativo del 2023y se acuerda trabajar en los siguientes
oUNTOS:

e TIrabajar en Acuerdo de reporte de incidentes para el sector eléctrico: Se
enviara un comunicado a los integrantes e invitados del Comité de
Ciberseguridad para conformar un grupo de trabajo para desarrollar este
punto.

e Revisar la pertinencia de hacer mejoras del Acuerdo de Gufa de
ciberseguridad: Conformar Grupo de trabajo en la reunion del Comité de
Ciberseguridad de marzo.

6. Varios.

EPM menciona la pertinencia de evaluar el costo de esta implementacion. EI CNO
menciona gue si es conveniente analizarlo y dar la senal. Se propone que en la
proxima reunion se defina la estrategia para realizar y mostrar dicha evaluacion.



