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COMITE CIBERSEGURIDAD

REUNION No. 12 Bogota, septiembre 5 de 2022

1. Reporte de eventos cibernéticos de y a las empresas del sector.

ENEL pregunta por el servicio FTP de XM. XM confirma el cambio se tiene proyectado
para el mes de noviembre.

AES COLOMBIA: Informa sobre una vulnherabilidad del mddulo de la CNDNet, el cual
cuenta con un componente vulnerable.

XM informa sobre el plan de trabajo que tiene XM para evolucionar del CNDnet, se
espera que antes de finalizar el semestre ya este implementado el nuevo
componente.

XM comparte las cifras de usuarios activos en el servicio MISP como la cantidad de
eventos reportados, reitera la importancia para que las empresas participen y usen
la herramienta que se encuentra a disposicion.

EPM informa sobre un sitio falsificado de EPM, donde se ofrecia subsidios a las
personas que llenara la encuesta. EPM informo en las redes sociales sobre el tema.
ISAGEN indica que desde el SOC de ISAGEN han cargado informacion en el MISP e
invita a las empresas hacer el uso de la herramienta para aplicarlo.

2. Avances en temas del CSIRT Sectorial.

XM indica que no se ha logrado avanzar como lo esperado, esto debido a los ultimos
cambios que se han presentado desde la CREG.

CNO, confirma que las nuevas personas de la CREG estan validando la
documentacion para retomar el tema

3. Presentacion indicadores de calidad de la operacion —XM.
XM hace la presentacion de los indicadores del mes de agosto.
GECELCA: Pregunta sobre las indisponibilidades son relacionadas con ciberataques.

XM confirma que no se han presentado eventos de ciberseguridad que afecten a las
infraestructuras criticas.

ISAGEN recomienda revisar noticias sobre atacantes dedicados a nivel Colombia,
mas precisamente al grupo APT- C - 36.
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4. Avances preparacion jomadas de ciberseguridad.

CNO:  Por medio del proveedor realiza la presentacion de la agenda para las jornadas de
ciberseguridad como la convocatoria realizada.

Notifican lasempresas inscritas (65 empresas).

Se han vendido 10 millones, la meta es 74 millones.

Notifican las empresas patrocinadoras estan a la espera de su vinculacion comercial.
Ensefan la agenda construida hasta la fecha.

Se tiene habilitado las inscripciones por medio del formulario https;/formsgle/COA7FTMECEW]mPhe7
Sevalidara si se agrega en la pagina web del CNO.

Intercolombia: pregunta al comiteé si hay espacios disponibles para las presentaciones ante lasjornadas
de ciberseguridad.

CNO:indica quesies posible.
5. Varios.
CNO extiende una consulta relacionada con las auditorias sobre el acuerdo 1502.

e XM, indica que se hacen gjercicios de validacion del cumplimiento del acuerdo 1502 con el
equiipo de auditoria interna, no se tienen consultorias externas.

e ENEL: se viene trabajando de manera interna, pero se esta evaluando la contratacion, sin
emlbargo, pone sobre la mesa que ninguna entidad o ente esta certificado para realizar la
auditoria sobre el acuerdo.

o Celsia: Segun el acuerdo no indica si la auditoria es externa o interna. Con el equipo de control
internoy auditoria se realizaron ejercicios para validar el cumplimiento, también se contratd a
un ente externos para hacer una validacion adicional, para ver si la interpretacion esigual ala
identificada por el equipo internoy complementa via chat "El propdsito con el que se desarrolld
el anexo, fue precisamente tener una guia para los registros que evidencian el cumplimiento.”

o  Termoyopal:indica que la auditoria se ha realizado con el equipo interno. Propone realizar una
guia o tips para la validacion y auditoria de la norma. Plantea que se pueden presentar
conflictos de interés.

e AES: Se envio una carta notificando que no hay empresas en Colombia certificadas para
realizar la auditoria. Se contrato una empresa externa para realizar la auditoria. Menciona que
PwC o Deloitte tienen experiencia.

e Intercolombia menciona que No deberia salir las auditorias por parte del CNO, En el anexo de
la guia indica que las auditorias son por medio de auditorias internas No es necesario contratar
una consultoria externa.

e Enel enelacuerdo 1502 indica que en el numeral 8 dice que la auditoria es interna respalda
con una carta formal indicando que la auditoria se realizo.

¢ ISAGEN,complementa que enelanexo hay una guia para la verificacion de la auditoria interna.
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Celsia: Pregunta si la encuesta ya fue enviada para el analisis del nivel de madurez de
ciberseguridad, para divulgarlo en las jornadas de ciberseguridad.

Intercolombia: Recalca la importancia de fomentar el ejercicio de nivel de madurez donde se
llevaba un estatus de como esta las empresas del sector, este ejercicio se realizaba en los anos
anteriores.

GECELCA: Pregunta por la sesion extraordinaria solicitada en el comité anterior.

XM: si bien este tema fue tratado en el Ultimo comité no se tienen registros de que la reunion
se haya realizado.



