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COMITE CIBERSEGURIDAD

REUNION No. 11 Bogota, agosto 9 de 2022

1. Reporte de eventos cibernéticos de y a las empresas del sector.
GEB comparte el siguiente caso:

https://www.bleepingcomputer.com/news/security/blackcat-ransomware-claims-
attack-on-european-gas-pipeline/

ENEL informa que enviard un reporte de un incidente que publicaron sobre el riesgo
de los proveedores con usuarios privilegiados.

XM informa que se estan publicando desde el MISP los indicadores de compromiso
y se ha reenviado por correo a los que todavia no estan en el MISP, dado que solo se
ha suscrito una persona durante el mes.

Por lo anterior se propone enviar las indicaciones de como suscribirse al MISP a
través del CNO a todos los representantes de ciberseguridad de las empresas.

2. Evolucién CSIRTO - Desarrollar un mapa de capacidades para la
conformacion de la capacidad de respuesta de incidentes en el sector.

XM hace la presentacion de las fases del CSIRT establecidas en el Plan Sectorial y
Defensa del Sector de electricidad de Colombia, proponiendo desarrollar actividades
encaminadas a definir un boletin de seguridad para el sector como complemento al
CSIRTO y la elaboraciéon de playbooks de los diferentes ciber incidentes que puedan
afectar al sector. Para la elaboraciéon de los playbooks se propone integrar un grupo
de trabajo integrado por las siguientes personas:

ejassir@gecelca.com.co
ramon.castro@termoemcali.com
Yarelmis.coronado@air-e.com
David.sierra@apm.com.co
juandavid.molina@colombiainteligente.org
ivan.zamudio@enel.com
fmendoza@termocandelaria.com

3. Presentacion analisis resultados de la encuesta.

Colombia inteligente hace la presentacion del analisis de los resultados de la
encuesta.
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4. Presentacion indicadores de calidad de la operacion —XM.

Se va a agendar una Reunidon del grupo que esta trabajando en la agenda para
definir la agenda y confirmar a los expositores. EIl CNO cita la reunion.

5. Avances preparacion jornadas de ciberseguridad.

Se hace una revision de los temas a tratar en las jornadas. Se acuerda agendar
reunion del grupo de trabajo que la prepara para el proximo martes 16 de agosto.

6. Varios.

XM hace referencia al trabajo que se esta realizando en el grupo de trabajo de
Plantas Menores haciendo énfasis en la necesidad de hacer un referenciamiento de
los controles de ciberseguridad en plantas de pequena generacion en otros paises.

GEB informa que este mes se va a enviar la herramienta del nivel de madurez, con el
fin de dar informe en la jornada de ciberseguridad.



