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Doctor,

GERMAN CASTRO FERREIRA

Director Ejecutivo

Comision de Regulacién de Energia y Gas - CREG FOER w0 Bebinn s

Ciudad

Asunto: Respuesta _como parte interesada al recurso de apelacién
interpuesto por ENERTOTAL S.A. E.S.P. contra el Acuerdo 1004
de 2017.

Respetado doctor Castro:

De manera atenta Yy cOmo parte interesada en la actuacion relacionada con
el recurso de apelacién interpuesto por Enertotal S.A. E.S.P. contra el
Acuerdo 1004 de 2017, el cual, en cumplimiento de lo dispuesto por el
articulo 37 del Cédigo de Procedimiento Administrativo y de lo Contencioso

Administrativo fue comunicado el 27 de febrero de 2018 por la Comisién de
Regulacion de Energia y Gas al Consejo Nacional de Operacién (radicado S-
2018-000835), nos permitimos dar respuesta en los siguientes términos:

En primer lugar, se hard referencia a la competencia legal del CNO para |a
expedicion de los acuerdos de operacion, a continuacién al mandato
regulatorio en virtud del cual se expidieron los Acuerdos 701 de 2014, 1004
de 2017 y a los antecedentes de los acuerdos antes mencionados.
Posteriormente se hard referencia a los elementos centrales de analisis y las
conclusiones sobre las pretensiones del recurso de apelacién interpuesto por
Enertotal contra el Acuerdo 1004 de 2017.

a. Competencia legal del CNO

En el articulo 36 de la Ley 143 de 1994 se prevé lo siguiente:
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"Créase el Consejo Nacional de Operacién que tendrd como funcidn principal
acordar los aspectos técnicos para garantizar que la operacién inteqrada del
sistema interconectado nacional sea segura, confiable y econdmica, v ser el
organo ejecutor del reglamento de operacién.

Las decisiones del Consejo Nacional de Operacién podrén ser recurridas ante
la Comisién de Regulacién de Energia y Gas.” (Subrayado fuera de texto)

b. Antecedentes requlatorios

- La Resoluciéon CREG 038 de 2014, por la cual se expidié el Cdédigo de
Medida, establecio en el literal g) del articulo 8 lo siguiente: “Todos los
sistemas de medicion deben contar con los mecanismos de seguridad fisica
e informatica dispuestos en el articulo 17 de esta resolucidn.”

- En el articulo 15 del Cddigo de Medida se establece lo siguiente:

"Registro y lectura de la informacién. Las fronteras comerciales con reporte
al ASIC deben contar con medidores de energia activa y reactiva de tal
manera que permitan, como minimo, el registro horario de las transacciones
de energia en el primer minuto de cada hora y con los equipos necesarios
para realizar la lectura, interrogacién y reporte de la informacién en los
siguientes términos:

(...)

d) El procedimiento de interrogacién remota de los medidores, el
procesamiento y consolidacion de las lecturas en las bases de datos de los
Centros de Gestion de Medidas y el reporte de las lecturas al ASIC debe
realizarse de manera automatica.”

- Del Articulo 17 de la Resolucién CREG 038 de 2014 se resalta lo siguiente:

"Proteccion de datos. Los representantes de las fronteras deben asegurar
que los medidores, tanto el principal como el de respaldo, de las fronteras

comerciales con reporte al ASIC cuenten con un sistema de proteccion de
datos asi:
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a)  El almacenamiento de las mediciones y parametros de configuracién
del medidor debe realizarse en memoria no volatil,

b)  Lainterrogacién local y remota de Jas mediciones y la configuracién de
los parametros del medidor debe tener como minimo dos (2) niveles de
acceso y emplear contrasefia para cada usuario.

c) La transmisidn de los datos entre el medidor y el Centro de Gestidn de
Medidas y entre este Ultimo y el ASIC deben sujetarse a los requerimientos
minimos de seguridad e integridad definidos por el CNO de acuverdo con lo
sefalado en el pardgrafo de este articulo.

(..)

Los RF deben adecuar los sistemas de medicion, bases de datos Yy Sus
procedimientos dentro de los 24 meses siguientes a la entrada en vigencia
de la presente resolucion, para dar cumplimiento a lo sefialado en este
articulo.

Paragrafo 1. Las condiciones minimas de seguridad e integridad para /a
transmision de las lecturas desde los medidores hacia el Centro de Gestidn
de Medidas y entre este dltimo y el ASIC deben ser definidas por el CNO
considerando: Jlos riesgos potenciales, |Ia flexibilidad, escalabilidad,
interoperabilidad, eficiencia y economia para el intercambio de los datos de
las mediciones y el acceso a los diferentes sistemas de informacidn.

Tales condiciones minimas deben ser publicadas dentro de los cuatro (4)
meses siguientes a la entrada en vigencia de la presente resolucidn.

Antes de adoptar las condiciones minimas, el CNO debe poner en
conocimiento del Administrador de/ Sistema de Intercambios Comerciales,
ASIC, del Comité Asesor de Comercializacién, CAC, y agentes y demads
Interesados, la propuesta de condiciones minimas de seguridad e integridad
para la transmisién de las lecturas de las fronteras comerciales para sus
comentarios.” (Subrayado fuera de texto)

- En el Articulo 18 del Cédigo de Medida se prevé lo siguiente:

“"Centro de Gestién de Medidas, CGM. (...) La Interrogacion de los medidores
debe sujetarse a lo establecido en e/ articulo 17 de esta resolucidn y emplear
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los canales de comunicacion, tanto primarios como de respaldo, que el RF
considere necesarios para garantizar el reporte de las lecturas de los
medidores.

Ademas de las funciones ya sefialadas, el CGM empleado por el
representante de la frontera debe realizar las establecidas en el Anexo 3 de
la presente resolucidn.

El almacenamiento de los datos en el CGM debe garantizar la integridad de
las mediciones registradas y su disponibilidad por un periodo de al menos
dos (2) afios contados a partir del dia de Ia lectura. Ademas, debe cumplir
con los requisitos de proteccién de los datos establecidos en el articulo 17 de
la presente resolucidn.

£od

El RF debe asegurar la adecuacién de los sistemas de medicién y sus
procedimientos dentro de los 24 meses Siguientes a la entrada en vigencia
de la presente resolucién para dar cumplimiento a lo sefalado en este
articulo. Superado el plazo establecido, el unico mecanismo de reporte de las
lecturas es el sefialado en el articulo 37 de esta resolucion. “(Subrayado fuera
de texto)

- En el articulo 22 de la misma resolucién se preveé lo siguiente:

"Acceso al sistema de medicién. El representante de /a frontera debe
asegurar el acceso al sistema de medicién, asociado a |a frontera comercial,
para efectos de las verificaciones establecidas en este Cddigo y en Ia
regulacion.

(::)

El RF debe documentar ¥y Ssuministrar el procedimiento y los requisitos
técnicos para el acceso local y/0 remoto a los medidores e informar al
solicitante los datos de usuario y contrasefia que se requieran para cumplir
con lo sefialado en este articulo.

El procedimiento y los requisitos técnicos deben cumplir las condiciones de
seguridad e integridad establecidas en e/ paragrafo 1 del articulo 17 de este
Codigo y estar disponibles dentro de los diez (10) meses siguientes a Ia
entrada en vigencia de esta resolucidn.” (Subrayado fuera de texto)
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Por Ultimo, debe tenerse présente que la fecha de publicacion de la
Resolucién CREG 038 de 2014 fue el 14 de mayo de 2014, a partir de la cual
entrd en vigencia el Cédigo de Medida.

C. Antecedentes CNO de los Acuerdos 701 de 2014 v 1004 de 2017

En cumplimiento de lo previsto en el paragrafo 1 del articulo 17 de Ia
Resoluciéon CREG 038 de 2014 y atendiendo los criterios establecidos por la
regulaciéon, como se desprende de los antecedentes antes mencionados, el
CNO expidié el Acuerdo 701 que entrd en vigencia el 16 de septiembre de
2014, por el cual se aprobé el documento de "Condiciones minimas de
seguridad e integridad para I3 transmision de las lecturas desde los
medidores hacia el Centro de Gestidn de Medidas y entre este Ultimo y el
ASIC",

En el numeral 3.2. del documento €n mencion del Acuerdo 701 de 2014 se
establecid lo siguiente sobre |as funcionalidades minimas del intercambio de
datos:

"El intercambio de datos o Capa de comunicaciones entre un nodo donde se
conecta el medidor de energia y otro nodo donde estd el concentrador de
datos del CGM, deberd contar con mecanismos de cifrado; tales como VPN,

embebida la tarjeta de comunicaciones con la funcionalidad de encriptacion
S€ considera esta como el nodo y aplica la definicién.” (...) (Subrayado fuera
de texto)

Con ocasion de algunas inquietudes recibidas en el CNO, sobre las
funcionalidades minimas cuando se utilicen redes celulares, el 11 de agosto
de 2017 se expidid el Acuerdo 1004, que sustituy$ a partir de esa fecha el
Acuerdo 701 vy precisé las funcionalidades minimas asi:

"3.2 Funcionalidades minimas:

Para fronteras comerciales con reporte al ASIC, el intercambio de datos o
capa de Comunicaciones entre un nodo donde se conecta e/ medidor de
energia y otro nodo donde esta el concentrador de datos del CGM, debers
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contar con mecanismos _que asequren la confidencialidad, integridad y no
repudio de la informacién por medio de cifrado como. VPN IPSEC o VPN SSL
0 _APN celular privado a través de tecnologia 4G, o aquellos que los
reemplacen y mejoren. Para redes de datos inferiores a 4G se debe utilizar
VPN IPSEC o VPN SSL. En los casos en gue el medidor tenga embebida |a
tarjeta de comunicaciones con la funcionalidad de cifrado, se considera esta
como el nodo y aplica la definicidn. ” (Subrayado fuera de texto)

d. Elementos de andlisis

- Dadas las inquietudes que se han presentado sobre la aplicacién de los
acuerdos en el tiempo, se aplica el principio general de la irretroactividad de
la ley, entendido como el fenémeno segun el cual la ley nueva rige todos los
hechos y actos que se produzcan a partir de su vigencia. Cuando se trata de
situaciones juridicas en curso, que no han generado situaciones consolidadas
ni derechos adquiridos en el momento de entrar en vigencia la nueva ley,
ésta entra a regular dicha situacién en el estado en que esté, sin perjuicio de
que se respete lo ya surtido bajo la ley antigua.

- En el Acuerdo 701 de 2014 se establecié que el intercambio de datos, sin
importar el canal de comunicacién empleado debe contar con mecanismos
de cifrado o de proteccidon de datos, o cifrado en el medidor.

- En el Acuerdo 1004 de 2017 se establecid que el intercambio de datos, sin
importar el canal de comunicacién empleado debe contar con mecanismos
de cifrado, o cifrado en el medidor. Cuando se utilicen redes celulares
inferiores a 4G se debe utilizar VPN IPSEC 0 VPN SSL. En caso de contar con
APN celular privado a través de tecnologia 4G entre un nodo donde se
conecta el medidor de energia y otro nodo donde estd el concentrador de
datos del CGM, no se requiere cifrado adicional.

- El plazo regulatorio previsto en el articulo 17 y 18 de la Resolucidn CREG
038 de 2014 para que los répresentantes de fronteras comerciales adecuaran
los sistemas de medicién, bases de datos y dieran cumplimiento a lo seflalado
en el articulo antes mencionado fue de 24 meses siguientes a la entrada en
vigencia de la resolucion, es decir, hasta el 14 de mayo de 2016.
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- Para efectos de la verificacion y el cumplimiento del articulo 17 y 18 de Ia
Resolucién CREG 038 de 2014, las fronteras comerciales con reporte al ASIC
existentes o nuevas debieron cumplir con lo previsto en el Acuerdo /01 de
2014 a partir del 16 de septiembre de 2014 y hasta el 10 de agosto de 2017.

e. Respuesta a los argumentos del recurso

1. La siguiente afirmacién del recurso de apelacion de Enertotal en el sentido
que: (...)"los requerimientos técnicos que trae la reciente modificacién del
ACUERDO 701 a través del ACUERDO CNO 1004 publicada en agosto de
2017, obligan a reemplazar los equipos de comunicacidn que se usan
actualmente para el proceso de lectura de medidores de fronteras
comerciales con reporte al ASIC.” no es cierta por las siguientes razones:

El Acuerdo 701 de 2014 fue expedido el 16 de septiembre de 2014 y estuvo
vigente hasta el 10 de agosto de 2017, teniendo en cuenta la fecha de
entrada en vigencia del Acuerdo 1004 que lo sustituyo.

Sobre la aplicacién del Acuerdo 1004 del 11 de agosto de 2017, se debe
aclarar que el mismo rige a partir de la fecha de su expedicién (11 de agosto
de 2017) y bajo el principio general de interpretaciéon de las normas en el
tiempo, no es retroactivo a situaciones que se hayan consolidado bajo la
vigencia del Acuerdo 701 de 2014. Por lo que los representantes de fronteras
comerciales que cumplieron con el plazo regulatorio previsto en el articulo
17 del Codigo de Medida lo hicieron con base en lo previsto en el Acuerdo
701 de 2014 y no les es exigible la aplicacion del Acuerdo 1004,

Respecto a las funcionalidades minimas y bajo la vigencia del Acuerdo 701
de 2014, si los representantes de fronteras comerciales utilizan COmo canal
de comunicacidn redes celulares (4G, 3G 0 2G), para el intercambio de datos
O capa de comunicaciones entre un nodo donde se conecta el medidor de
energia y otro nodo donde esta el concentrador de datos del CGM, deben
contar con mecanismos de cifrado o mecanismos de proteccidn de datos.
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A partir de la entrada en vigencia del Acuerdo 1004 de 2017, es decir del 11
de agosto de 2017 y hasta el 25 de febrero de 2018!, los representantes de
fronteras comerciales tendrdn que dar cumplimiento a lo previsto en las
funcionalidades minimas alli previstas y cuando el canal de comunicacién
empleado sea una red celular 4G, el mecanismo cifrado utilizado debe ser
una APN vy si se utiliza una red celular inferior a 4G debe utilizarse como
mecanismo de cifrado una VPN IPSEC o VPN SSL. Si a la fecha de expedicidn
del Acuerdo 1004 de 2017, es decir, a partir del 11 de agosto de 2017 habia
fronteras comerciales con reporte al ASIC que no cumplieron con lo
establecido en los articulos 17 y 18 de la Resolucién CREG 038 de 2014 sobre
el plazo de adecuacién de los sistemas de medicion, bases de datos y
procedimientos, les es aplicable lo previsto en el Acuerdo 1004,

2. Sobre la afirmacién que se hace indicando que: (...)"Actua/mente los
equipos de comunicacién instalados bajo el ACUERDO 701 (vigente desde e/
ano 2014 y previo a las exigencias del periodo de aplicacion del codigo de
medida - afio 2016) tiene disponible tecnologia 2G y/0 3G y son incapaces
de establecer una VPN.” , debe aclararse que bajo el Acuerdo 701 de 2014
se exige que para el intercambio de datos, sin importar el canal de
comunicacién empleado, debe contarse con mecanismos de cifrado o de
proteccion de datos, o cifrado en el medidor. Adicionalmente y teniendo en
cuenta que el plazo de 24 meses previsto en los articulos 17 y 18 de la
Resolucién CREG 038 de 2014 vencid el 14 de mayo de 2016, la verificacion
del cumplimiento de dicha obligacién, para las fronteras con reporte al ASIC
existentes en ese periodo de tiempo, debe hacerse con base en lo previsto
en el Acuerdo 701 de 2014.

3. Sobre el cuestionamiento a las razones tecnicas de la modificacion de las
funcionalidades minimas en el Acuerdo 1004 de 2017, se analizd el
componente de seguridad y se encontrd que cuando se utilizan redes
celulares 4G con APN privado para el intercambio de datos, no se requiere
una seguridad adicional, ya Que es que una tecnologia que usa un cifrado
robusto y adecuado. Sin embargo, para las tecnologias celulares anteriores
a la 4G existen multiples estudios Yy reportes publicamente disponibles que
expresan como ha sido posible romper los mecanismos de cifrado ofrecido

' Teniendo en cuenta la fecha de entrada en vigencia del Acuerdo 1043 de 2018 que sustituyé el Acuerdo 1004 de
2017.
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por estas, lo que dejaria expuestos los datos de la medida a Ia intercepcion
y manipulacién, afectando su seguridad e integridad, por lo que no se pueden
seguir considerando como tecnologias que provean la seguridad requerida a
futuro, haciéndose necesario considerar tecnologias modernas para las
nuevas fronteras y nuevos proyectos de aseguramiento. Se adjunta concepto
técnico especializado contratado por el Consejo en el que se detallan las
vulnerabilidades de las redes 2G y 3G2,

4. Respecto a los comentarios sobre los costos de implementacién de las
funcionalidades minimas de los acuerdos, es importante referirse a que el
CNO en ejercicio de las funciones legales del articulo 36 (Ley 143 de 1994)
acuerda los aspectos técnicos para garantizar una operacién segura,
confiable y econdmica de Ia operacion del SIN y ejecuta el reglamento de
operacién. Cuando se da cumplimiento a los mandatos regulatorios, se hace
en el marco del ejercicio de las funciones legales. Por lo que el Consejo no
tiene la competencia legal para tratar asuntos comerciales. Adicionalmente
y en cumplimiento del Decreto 2238 de 2009 del Ministerio de Minas y
Energia, las discusiones y decisiones del Consejo se deben referir
exclusivamente a los aspectos técnicos de la operacion segura, confiable y
economica del SIN. No obstante lo anterior, sobre la solucidn presentada en
SU comunicacién, en la que plantea que (...) “para el establecimiento de VPN
entre el CGM y cada uno de los medidores se requiere |a Implementacion de
un "UTM” (Unified Threat Management - Gestidn Unificada de Amenazas).”
(Firewall, sistema de deteccién Yy prevencién de intrusos), que soporte VPN
en el numero de puntos de medida que tenga cada comercializador y/o
operador de red que puede tener un sobrecosto dentro de /a nueva
arquitectura propuesta; asi mismo, el establecimiento Y mantenimiento de
una VPN incrementa exponencialmente /a capacidad y por tanto el costo.”
debemos aclarar que es sélo una de las posibles soluciones que hay para la
implementacién de los mecanismos de seguridad planteados en el Acuerdo
1004. Y desde el punto de vista técnico, es conveniente recordar que Ia
interrogacién de todos los medidores no se requiere simultaneamente y
durante todo el tiempo, por lo que las soluciones pueden contemplar el subijr
los mecanismos de cifrado Y comunicacion para la medicidn y bajarlos al
finalizar la indagacién, por lo que con una distribucidn adecuada se
requeririan menos conexiones simultaneas, bajando los costos requeridos.

* Santamaria Rafael. Concepto Técnico evaluacién y valoracién comentarios CNQ 1004, Diciembre 2017
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5. Respecto a las menciones que se hacen sobre la vida util, se reitera que
los equipos y demds adecuaciones realizadas por los representantes de
fronteras comerciales para dar cumplimiento al Acuerdo 701 de 2014 no
deben ser reemplazados hasta finalizar su vida util. Sin embargo, adquirir
tecnologias que salieron al mercado desde principios de la década de 1990
como es el caso de 2G y 3G en el 2000, que ya cuentan con multiples
vulnerabilidades ampliamente difundidas, con la intencién de mantenerlas
por 10 afios, puede abrir una brecha en la sequridad de las mismas, que no
puede ser ignorada ya que los nuevos proyectos deben buscar Ia mejor
tecnologia disponible para que durante su vida UGtil se mantengan los
requisitos de confidencialidad, integridad, disponibilidad Y no repudio, como
lo solicita la regulacién vigente.

6. Sobre la mencién que se hace a que el CNO no cumplid con lo dispuesto
en el numeral 8 del articulo 8 de I3 Ley 1437 de 2011y Io establecido en el
articulo 17 de la Resolucién CREG 038 de 2014, respecto a Ia divulgacion
antes de la aplicacién de Cualquier norma, con el fin de recibir opiniones,
sugerencias o propuestas alternativas de los interesados, el Consejo decidio
desarrollar la etapa de socializacion de Ia modificacion del Acuerdo 701, como
dispone el articulo 17 de Ia Resolucion CREG 038 de 2014,

Es asi como, con posterioridad a la expedicion del Acuerdo 1004 de 2017 se
recibieron inquietudes de algunos agentes del SIN sobre las modificaciones
alli incluidas y sobre la aplicacién de los Acuerdos 701 y 1004 en el tiempo,
para efectos de su cumplimiento y verificacidn.

Previa recomendacién del Comité Legal, el Consejo en la reunion 98 del 20

de noviembre de 2017 decidid socializar el documento de "Condiciones

- Pagina WEB del CNO

- Un aviso en un diario de amplia circulacién que salga el viernes, sabado y
domingo, que invite a consultarlo en la pagina y a enviar comentarios
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- La expedicién de una Circular dirigida a los representantes de fronteras
comerciales que invite a consultarlo en la pagina y a enviar comentarios

- Envio al ASIC para comentarios
- Envio al CAC para comentarios
El Consejo publicé el documento de “Condiciones minimas de seguridad e

Integridad para la transmisién de las lecturas desde los medidores hacia e/
Centro de Gestién de Medidas y entre este ditimo y el ASIC" y la propuesta

S.A. E.S.P., DICEL S.A. E.S.P., ENERTOTAL S.A. E.S.P., RUITOQUE S.A.
E.S.P., EMCALI EICE E.S.P., INTERCOLOMBIA S.A. E.S.P., XM S.A. E.S.P. y
EPM E.5.P.

correo electrdnico fue enviado a las €mpresas que habian enviado
comentarios, entre las que se encuentra Enertotal S.A. E.S.P.
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"3.2. Funcionalidades minimas:

Para fronteras comerciales con reporte al ASIC, el intercambio de datos o
capa de comunicaciones entre un nodo donde se conecta el medidor de
energia y otro nodo donde est§ el concentrador de datos de/ CGM, debers

Integridad y no repudio.
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confidencialidad, integridad ¥
1o repudio de la informacién
por medio de cifrado sobre
cualquier tpo de canal
protocolo de comunicacién:

Web Service https
VPN (IPSEC o S5U)
certificados digiales

Medidores de ASIC
energia

e e ————— —

(...)"- El periodo de vigencia del Acuerdo 701 inicio el 14 de septiembre de
2014 hasta el 10 de agosto de 2017.

- El periodo de vigencia del Acuerdo 1004 inicio el 11 de agosto de 2017 y
hasta el 25 de febrero de 201 8."

f. Conclusiones

El' Consejo Nacional de Operacién ha dado cumplimiento al mandato
regulatorio previsto en el articulo 17 de la Resolucién CREG 038 de 2014 en
el marco del ejercicio de sus funciones legales.
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Consejo Nacional de Operacién

1 del articulo 17 de Ia Resoluciéon CREG 038 de 2014 sobre los riesgos
potenciales, Ia flexibilidad, escalabilidad, interoperabilidad, eficiencia vy
economia para el intercambio de los datos de las mediciones y el acceso a
los diferentes sistemas de informacién.

Las modificaciones introducidas en los acuerdos antes mencionados tienen
un respaldo técnico y como ya se ha mencionado, no imponen obligaciones
retroactivas. Al respecto, es importante hacer énfasis en el deber del CNO de

acuerdos técnicos, debe ser dindmico para asi responder a los nuevos retos
que trae la tecnologia Y garantizar confiabilidad Y seguridad a la operacidn
del Sistema.

Respecto del requisito de socializacién del documento del Acuerdo 1004, se
cumplié y como resultado se expidié el Acuerdo 1043 de 2018, que aclard I3
vigencia de los Acuerdos 701 de 2014 y 1004 de 2017 para efectos de la
verificacién de que trata Ia Resolucién CREG 038 de 2014,

se ha configurado un hecho superado.

Atentamente,

Vi oy

~ ALBERTO OLARTE AGUIRRE

v

cretario Técnico CNO

Adjunto lo anunciado
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3. Vulnerabilidades en Redes Celulares

3.1 Principales problemas de seguridad en Redes 2G

Las debilidades en algoritmos de cifrado (algoritmo A3 para autenticacion. algoritmo
A5 para encriptacion, algoritmo A8 para generacién de claves) causadas por la
obsolescencia tecnolégica, facilitan los ataques cibernéticos. La antigiedad de los
algoritmos de cifrado y las nuevas tecnologias disponibles permiten realizar ataques
de fuerza bruta o utilizar tablas de salida para comprometer las comunicaciones. Por
ejemplo, GSM solo autentica la red al usuario pero no el usuario a la red, por lo tanto
es posible conectarse a una red falsa sin saberlo [4].

El modelo de seguridad ofrece confidencialidad y autenticacion, pero capacidades
limitadas de autorizacién y no repudio. Algunos de los algoritmos criptograficos para
la seguridad son A5 / 1 y AS / 2, garantizando la privacidad de voz en el aire. Sin
embargo se ha probado que ambos algoritmos han sido vulnerados:

* A5/2esvulnerable a ataques de texto cifrado en tiempo real.
* A5/ 1 esvulnerable con un ataque de tabla de arco iris.

Las principales preocupaciones de seguridad con respecto a GSM son:

* Eltrafico de comunicaciones y sefalizacion en la red no esta protegido.
* Noregistra los ataques activos en la red evitando que sea posible identificar
su fuente.

¢ Lared GSM es tan segura como las redes fijas a las que se conectan

» Lainterceptacion de trafico solo se considera como una mejora posterior.

* La identidad de la terminal al momento de conectarse a una red 2G. no
asegura su confiabilidad.

Algunos de los principales ataques son [4]:

* Ataque del hombre en el medio (Man-in-the-middle): Este atacante se
posiciona entre el usuario objetivo y una red que escucha y modifica el
trafico.

* Eavesdropping: E| atacante escucha a escondidas las sefales y las
conexiones de datos.

* Suplantacién de la red: el atacante envia senalizacion y datos al usuario
objetivo, pretendiendo ser una BST (estacion base) de una red genuina.

* Suplantacién de usuario: el intruso envia datos de sefalizacidn a la red
pretendiendo ser originados por el usuario objetivo.

En resumen, teniendo en Cuenta las vulnerabilidades de |a red en cuanto [a
autenticacion de doble via Y a pesar de contar con protocolos de cifrado, las
vulnerabilidades presentes en las redes 2G representan un riesgo inminente en
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avanzadas para cumplir los requisitos de integridad y confidencialidad, |a
disponibilidad se ve comprometida por las vulnerabilidades mismas de lared.

3.2 Vulnerabilidades Presentes en Redes 3G

El Sistema Universal de Telecomunicaciones Moviles (UTMS), estandarizado por
3GPP, es el sucesor de |a tecnologia de comunicacién movil 3G para GSM y GPRS.
UMTS combina las interfaces aéreas W-CDMA, TD-CDMA o TD-SCDMA, el nucleo
de parte de aplicacién mévil (MAP) de GSM y Ia familia de cédec de voz GSM. W-

La guia para Ia seguridad 3G (3GPP TR 33.900) recopila la descripcion de ataques
0 amenazas identificados para UMTS, estos ataques explotan debilidades en e|
sistema y para algunos casos es posible que sean contrarrestados por alguna
Caracteristica especifica de |a arquitectura de seguridad 3G [6].

Para lanzar ataques contra las redes 3G, un intruso debe tener las siguientes
Capacidades [7]) y [8]:

. Eavesdropping: el intruso puede escuchar la sefalizacion asociada con otrog
usuarios o sus conexiones de datos.

* Suplantacién de identidad de un usuario: permite al intruso interactuar con la
red como el usuario real,

* Suplantacién de identidad de la red: permite al intruso interactuar con e
usuario como si estuviera recibiendo sefales de una red genuina.

+ Ataque de “Man-in-the-middle”: €S una capacidad de| intruso  para
Interponerse entre dos partes que se comunican (un usuario y la red), lo que
permite realizar diversas acciones, como escuchar, modificar, borrar, reordenar
y reproducir los datos del| usuario,

* Compromiso de vectores de autenticacion en lared: elintruso toma e control
de un vector de autenticacion al comprometer nodos o enlaces de red.
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Cabe resaltar que para realizar un ataque, el intruso requiere una estacién movil
(MS) modificada y/o una estacién base (BS) modificada. Un atacante con las
capacidades descritas anteriormente puede realizar los siguientes ataques contra
los sistemas 3G [6]:

* Denegacién de Servicios (DoS): los siguientes casos pueden dar como resultado
la denegacion total o parcial de servicios para el usuario objetivo:

a) Suplantacién de solicitud de cancelacion de registro para usuarios: si
la red no puede autenticar mensajes, un atacante con una MS modificada
puede enviar una solicitud de cancelacion de registro a la red, la cual es
cumplida por la red y simultaneamente envia instrucciones al Registro de
ubicacion de inicio (HLR) a hacer lo mismo.

b) Campamento en una BS / MS falsa: el atacante con una BS / MS
modificada se coloca entre |a Red de Servicio (SN) y el usuario objetivo.

c) Suplantacién de solicitud de actualizaciéon de ubicacion: en lugar de
enviar solicitudes de cancelacién de inscripcion, el atacante envia una
solicitud de actualizacién de ubicacién desde un area diferente a aquella en
la que el usuario se encuentra actualmente. Como resultado, el usuario es
localizado en la nueva 4rea.

* Suplantaciéon de la red y por lo tanto “Eavesdropping”: Estas intrusiones

incluyen ataques donde el intruso se enmascara como una red genuina hacia el
usuario.

a) Al suprimir el cifrado entre el usuario objetivo y el intruso: un atacante
con una BS modificada tienta al usuario a acampar en su BS falsa y cuando
se inicia el servicio, el intruso no habilita el cifrado.

b) Al suprimir el cifrado entre el usuario objetivo y la red verdadera: En
este caso, durante |a configuracién de |a llamada, las capacidades de cifrado
de la MS son modificadas por el intruso y la red muestra que existe una falta
de coincidencia genuina de los algoritmos de cifrado y autenticacién.

* Captura de identidad: Los usuarios moéviles se identifican mediante identidades

temporales, pero hay casos en los que la red solicita al usuario que envie su
identidad permanente en texto plano.

a) Captura pasiva de identidad: el atacante con una MS modificada espera
pasivamente un nuevo registro o un bloqueo de la base de datos, ya que en
tales casos se solicita al usuario que envie su identidad en texto plano.

b) Captura de identidad activa: en este caso, el atacante con una BS
medificada tienta al usuario a acampar en su BS y luego le pide que envie
su ldentidad de Suscriptor Mévil Internacional (IMS1).
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Suplantacién del usuario: se describen varios mecanismos mediante los cuales,
el intruso puede suplantar al usuario.

a) Mediante el uso de un vector de autenticacién comprometida: el
atacante con una MS modificada y acceso a un vector de autenticacién
comprometido logrando suplantar el usuario objetivo.

b) Mediante el uso de una respuesta de autenticacion interceptada: el
intruso con una MS modificada y mediante una respuesta de autenticacion
interceptada, logra suplantar el usuario objetivo.

c) Secuestro de llamadas salientes en redes con encriptacion
deshabilitada: un intruso con una BS / MS modificada engana a un usuario
objetivo para una llamada entrante, luego configura y ejecuta una llamada,
El intruso modifica los elementos de senalizacién en la red de servicio

d) Secuestro de llamadas salientes en redes con encriptacion habilitada:
en este caso, el intruso modifica las capacidades de cifrado de la MS
suprimiendo el cifrado.

e) Secuestro de llamadas entrantes en redes con cifrado deshabilitado: un
asociado del intruso realiza una llamada al usuario objetivo, que es
retransmitida por el intruso hasta que se haya completado |a autenticacion y
la configuracién de la llamada Sila red no habilita el cifrado, el intruso libera

en tales casos, ademas de| método utilizado en |a subseccion (d), el intruso
también suprime el cifrado.
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