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Consejo Nacional de Operacién

Bogota D. C., 2 de marzo de 2018

Doctor

Mauricio Llanos
Vicepresidente de Regulacion
CELSIA S.A. E.S:P.

Asunto: Respuesta a comunicacion _del 11 de octubre de 2017 de
“Comentarios de CELSIA EPSA sobre el cumplimiento de la
Resolucién CREG 038 de 2014 Codigo de Medida.

Estimado Doctor Llanos:

De manera atenta se da respuesta a la comunicacién del asunto, de la cual
dio traslado la CREG al Consejo el 10 de noviembre de 2017, mediante
comunicaciéon con numero de radicado S - 2017 - 004975 del 8 de
noviembre.

La comunicacidn del asunto trata los siguientes temas, a los cuales se dara
respuesta en el orden alli presentado:

1. Seguridad e integridad para la transmision de lecturas por
sistemas de comunicaciones

En la comunicacion menciona lo siguiente: "Por otra parte, la adecuacion de
las fronteras existentes a las nuevas condiciones del Acuerdo 1004 requiere
incurrir en costos adicionales tanto para los clientes como para los
comercializadores, en la medida que sera necesario cambiar casi en su
totalidad los modem de conexion de las fronteras comerciales.”
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RESPUESTA:
a. Antecedentes Regulatorios

En primer lugar se hara referencia a los antecedentes regulatorios de los
Acuerdos 701 de 2014 y 1004 de 2017 como sigue a continuacion:

- La Resolucion CREG 038 de 2014 establecid en el literal g) del articulo 8 lo
siguiente: “Todos los sistemas de medicion deben contar con los mecanismos
de seguridad fisica e informdatica dispuestos en el articulo 17 de esta
resolucion.”

- En el articulo 15 del Cédigo de Medida se establece lo siguiente:

“Registro y lectura de la informacion. Las fronteras comerciales con reporte
al ASIC deben contar con medidores de energia activa y reactiva de tal
manera que permitan, como minimo, el registro horario de las transacciones
de energia en el primer minuto de cada hora y con los equipos necesarios
para realizar la lectura, interrogacion y reporte de la informacion en los
siguientes términos:

(...)

d) El procedimiento de interrogacion remota de los medidores, el
procesamiento y consolidacion de las lecturas en las bases de datos de los
Centros de Gestion de Medidas y el reporte de las lecturas al ASIC debe
realizarse de manera automatica.”

- Del Articulo 17 de la Resolucién CREG 038 de 2014 se resalta lo siguiente:

“Proteccion de datos. Los representantes de las fronteras deben asegurar
que los medidores, tanto el principal como el de respaldo, de las fronteras
comerciales con reporte al ASIC cuenten con un sistema de proteccién de
datos asi:

a) El almacenamiento de las mediciones y parametros de configuracion
del medidor debe realizarse en memoria no volatil.

b)  La interrogacion local y remota de las mediciones y la configuracién de
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los parametros del medidor debe tener como minimo dos (2) niveles de
acceso y emplear contrasena para cada usuario.

c) Latransmisidn de los datos entre el medidor y el Centro de Gestion de
Medidas y entre este dltimo y el ASIC deben sujetarse a los requerimientos
minimos de sequridad e integridad definidos por el CNO de acuerdo con lo
sefalado en el paragrafo de este articulo.

.

Los RF deben adecuar los sistemas de medicion, bases de datos y sus
procedimientos dentro de los 24 meses siquientes a la entrada en vigencia
de la presente resolucion, para dar cumplimiento a lo sefalado en este
articulo.

Paragrafo 1. Las condiciones minimas de seguridad e integridad para la
transmision de las lecturas desde los medidores hacia el Centro de Gestion
de Medidas y entre este ultimo y el ASIC deben ser definidas por el CNO
considerando: [os riesgos potenciales, la flexibilidad, escalabilidad,
interoperabilidad, eficiencia y economia para el intercambio de los datos de
las mediciones y el acceso a los diferentes sistemas de informacion.

Tales condiciones minimas deben ser publicadas dentro de los cuatro (4)
meses siguientes a la entrada en vigencia de la presente resolucion.

Antes de adoptar las condiciones minimas, el CNQO debe poner en
conocimiento del Administrador del Sistema de Intercambios Comerciales,
ASIC, del Comité Asesor de Comercializacion, CAC, y agentes y demés
interesados, la propuesta de condiciones minimas de sequridad e integridad

para la transmision de las lecturas de las fronteras comerciales para sus
comentarios.” (Subrayado fuera de texto)

- En el Articulo 18 del Cédigo de Medida se prevé lo siguiente:

“Centro de Gestion de Medidas, CGM. (...) La interrogacion de los medidores
debe sujetarse a lo establecido en el articulo 17 de esta resolucion y emplear
los canales de comunicacion, tanto primarios como de respaldo, que el RF
considere necesarios para garantizar el reporte de las lecturas de los
medidores.
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Ademés de las funciones ya sefialadas, el CGM empleado por el
representante de la frontera debe realizar las establecidas en el Anexo 3 de
la presente resolucion.

El almacenamiento de los datos en el CGM debe garantizar la integridad de
las mediciones reqgistradas y su disponibilidad por un periodo de al menos
dos (2) afios contados a partir del dia de la lectura. Ademds, debe cumplir
con los requisitos de proteccién de los datos establecidos en el articulo 17 de
la presente resolucion.

(...)

El RF debe asequrar la adecuacién de los sistemas de medicion y sus
procedimientos dentro de los 24 meses siguientes a la entrada en vigencia
de la presente resolucion para dar cumplimiento a lo sehalado en este
articulo. Superado el plazo establecido, el unico mecanismo de reporte de las
lecturas es el sefialado en el articulo 37 de esta resolucion. "(Subrayado fuera
de texto)

- En el articulo 22 de la misma resolucién se preve lo siguiente:

“Acceso al sistema de medicion. El representante de la frontera debe
asegurar el acceso al sistema de medicién, asociado a la frontera comercial,
para efectos de las verificaciones establecidas en este Cddigo y en la
regulacion.

(as)

El RF debe documentar y suministrar el procedimiento y los requisitos
técnicos para el acceso local y/o remoto a los medidores e informar al
solicitante los datos de usuario y contrasefia que se requieran para cumplir
con lo sefialado en este articulo.

El procedimiento y los requisitos técnicos deben cumplir las condiciones de
sequridad e integridad establecidas en el pardgrafo 1 del articulo 17 de este
Codigo y estar disponibles dentro de los diez (10) meses siguientes a la
entrada en vigencia de esta resolucion.” (Subrayado fuera de texto)

Por Ultimo debe tenerse presente que la fecha de publicacion de la Resolucion
CREG 038 de 2014 es el 14 de mayo de 2014, a partir de la cual entrd en
vigencia el Codigo de Medida.
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b. Antecedentes CNO

En cumplimiento de lo previsto en el paragrafo 1 del articulo 17 y atendiendo
los criterios establecidos por la regulacion, como se desprende de los
antecedentes antes mencionados, el CNO expidié el Acuerdo 701 que entro
en vigencia el 16 de septiembre de 2014, por el cual se aprobo el documento
de "Condiciones minimas de seguridad e integridad para la transmision de
las lecturas desde los medidores hacia el Centro de Gestion de Medidas y
entre este Ultimo y el ASIC".

Las funcionalidades minimas establecidas en el numeral 3.2. del documento
en mencion del Acuerdo 701 son:

“E| intercambio de datos o capa de comunicaciones entre un nodo donde se
conecta el medidor de energia y otro nodo donde esta el concentrador de
datos del CGM, debera contar con mecanismos de cifrado, tales como VPN,
IPSEC, cifrado por firewall, QoS o_aquellos que los sustituya o mejoren, o
mecanismos de proteccion de datos. En los casos en gue el medidor tenga
embebida la tarjeta de comunicaciones con la funcionalidad de encriptacion
se considera esta como el nodo y aplica la definicidn. ” (...) (Subrayado fuera
de texto)

El Acuerdo 1004 que entrd en vigencia el 11 de agosto de 2017 modificé las
funcionalidades minimas asi:

“3.2 Funcionalidades minimas:

Para fronteras comerciales con reporte al ASIC, el intercambio de datos o
capa de Comunicaciones entre un nodo donde se conecta el medidor de
eneraia v otro nodo donde estd el concentrador de datos del CGM, debera
contar con mecanismos que aseguren la confidencialidad, integridad y no
repudio de la informacién por medio de cifrado como: VPN IPSEC o VPN SSL
o APN celular privado a través de tecnologia 4G, o aquellos gue los
reemplacen y mejoren. Para redes de datos inferiores a 4G se debe utilizar
VPN IPSEC o VPN SSL. En los casos en que el medidor tenga embebida |a
tarieta de comunicaciones con la funcionalidad de cifrado, se considera esta
como el nodo y aplica la definicién.”
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c. Elementos de analisis

- En relacién con los efectos de la ley en el tiempo la regla general es la
irretroactividad, entendida como el fenémeno segun el cual la ley nueva rige
todos los hechos y actos que se produzcan a partir de su vigencia. Cuando
se trata de situaciones juridicas en curso, que no han generado situaciones
consolidadas ni derechos adquiridos en el momento de entrar en vigencia la
nueva ley, ésta entra a regular dicha situacion en el estado en que este, sin
perjuicio de que se respete lo ya surtido bajo la ley antigua.

- En el Acuerdo 701 de 2014 se establecidé que el intercambio de datos, sin
importar el canal de comunicacién empleado debe contar con mecanismos
de cifrado o de proteccién de datos, o cifrado en el medidor.

- En el Acuerdo 1004 de 2017 se establecié que el intercambio de datos, sin
importar el canal de comunicacién empleado debe contar con mecanismos
de cifrado, o cifrado en el medidor. Cuando se utilicen redes celulares
inferiores a 4G se debe utilizar VPN IPSEC o VPN SSL.

- El plazo regulatorio previsto en el articulo 17 de la Resolucion CREG 038 de
2014 para que los representantes de fronteras comerciales adecuaran los
sistemas de medicién, bases de datos y dieran cumplimiento a lo sefialado
en el articulo mencionado fue de 24 meses siguientes a la entrada en vigencia
de la resolucion, es decir, hasta el 14 de mayo de 2016.

d. Conclusiones

El Acuerdo 701 de 2014 fue expedido el 16 de septiembre de 2014 y estuvo
vigente hasta el 10 de agosto de 2017, teniendo en cuenta la fecha de
entrada en vigencia del Acuerdo 1004 que lo sustituyo.

Sobre la aplicacion del Acuerdo 1004 del 11 de agosto de 2017, se debe
aclarar que el mismo rige a partir de la fecha de su expedicion (11 de agosto
de 2017) y bajo el principio general de interpretacion de las normas en el
tiempo, no es retroactivo a situaciones que se hayan consolidado bajo la
vigencia del Acuerdo 701 de 2014,

Av. calle 26 No. 69-63 Oficina 408 Teléfonos: 7023029 — 7023026 - 7021892
E-Mail aolarte@cno.org.co - Internet: www.cno.org.co - Edificio Torre 26
Bogota, D.C.- Colombia



CNo*4

Consejo Nacional de Operacion

Los representantes de fronteras comerciales que cumplieron con el plazo
regulatorio previsto en el articulo 17 del Codigo de Medida lo hicieron con
base en lo previsto en el Acuerdo 701 de 2014 y no les es exigible Ia
aplicacion del Acuerdo 1004.

Respecto a las funcionalidades minimas y bajo la vigencia del Acuerdo 701
de 2014, si los representantes de fronteras comerciales utilizan como canal
de comunicacion redes celulares (4G, 3G o 2G), para el intercambio de datos
0 capa de comunicaciones entre un nodo donde se conecta el medidor de
energia y otro nodo donde estd el concentrador de datos del CGM, deben
contar con mecanismos de cifrado o mecanismos de proteccion de datos.

A partir de la entrada en vigencia del Acuerdo 1004 de 2017, es decir del 11
de agosto de 2017, los representantes de fronteras comerciales tendran que
dar cumplimiento a lo previsto en las funcionalidades minimas y cuando el
canal de comunicacion empleado sea una red celular 4G el mecanismo cifrado
utilizado debe ser una APN. Si se utiliza una red celular inferior a 4G debe
utilizarse como mecanismo de cifrado una VPN IPSEC o VPN SSL.

- La razdn técnica por la que se solicito seguridad adicional cuando se utilicen
redes celulares inferiores a 4G con APN privado, es que esta tecnologia ya
usa un cifrado robusto y adecuado por lo que no requeriria medidas
adicionales, sin embargo, para las tecnologias anteriores existen multiples
estudios y reportes publicamente disponibles que expresan como ha sido
posible romper los mecanismos de cifrado ofrecido por estas, lo que dejaria
expuesto los datos de la medida a intercepcion y manipulacion afectando su
seguridad e integridad, por lo que hoy en dia no se puede seguir
considerando las tecnologias anteriores como tecnologias que proveen vy
proveeran la seguridad requerida por otros 10 afios, haciendo necesario
considerar tecnologias modernas para las nuevas fronteras y nuevos
proyectos de aseguramiento.

- Sobre los comentarios referentes a los costos, el CNO en ejercicio de las
funciones legales del articulo 36 (Ley 143 de 1994) acuerda los aspectos
técnicos para garantizar una operacidén segura, confiable y econémica de la
operacion del SIN y ejecuta el reglamento de operacion. El cumplimiento de
los mandatos regulatorios se hace en el marco del ejercicio de las funciones
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legales. Por lo anterior el Consejo no tiene la competencia legal para tratar
asuntos comerciales. Adicionalmente y en cumplimiento del Decreto 2238 de
2009, las discusiones y decisiones del Consejo se deben referir
exclusivamente a los aspectos técnicos de la operacion segura, confiable y
economica del SIN.

- En el Acuerdo 1004 no hay mencion alguna sobre arquitecturas
redundantes o exigencias similares, aunque es recomendable considerarlo
en el disefio y se pueden considerar esquemas activos con rotacion de las
VPN para gestidon, para no requerir equipos de gran tamafo y costo
considerable.

- En cuanto a los tiempos de conexién del modem, en el Acuerdo 1004 no
hay exigencia alguna, la conexién puede establecerse mientras dura el
tiempo de interrogacion del medidor y luego de esto desconectarse, con lo
que incluso se liberarian VPNs en los terminadores VPN, requiriendo
mantener menos conexiones de VPN por segundo sobre los consumos. Si
bien es cierto que hay un aumento por el uso de las VPN's, es muy bajo,
dependiendo de la forma en que se tome la medida, entendiendo que se
aumentaria unos 120 Bytes por paquete si se configura adecuadamente,
nunca podria superar 50 veces la capacidad como se plantea, esto puede ser
si se considera que la VPN debe mantenerse activa, lo cual es una
interpretacion errada.

- Respecto a las menciones que se hacen sobre la vida util, se reitera que los
equipos y demas adecuaciones realizadas por los representantes de fronteras
comerciales para dar cumplimiento al Acuerdo 701 de 2014 no deben ser
reemplazados hasta finalizar su vida Gtil y se aclara que precisamente el
Acuerdo 1004 considera que estar actualmente adquiriendo tecnologias que
salieron al mercado desde principios de la década de 1990 como es el caso
de 2G y 2000 (3G) y que ya cuentan con multiples vulnerabilidades
ampliamente difundidas, con la intencion de mantenerlas por 10 afios, puede
abrir una brecha en la seguridad de las mismas, que no puede ser ignorada
por el mercado y que los nuevos proyectos deben hacerse con la mejor
tecnologia disponible para qué durante su vida util se mantengan los
requisitos de confidencialidad, integridad, disponibilidad y no repudio.
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Ademas se recuerda que siempre ha estado la opcidn de usar medidores que
cuenten con las capacidades de cifrado y que esta seria la alternativa mas
adecuada en muchos casos por lo que cada agente debe revisar las
alternativas mas adecuadas desde el punto de vista del costo beneficio.

- Se menciona en la comunicacién que las opiniones planteadas por EPSA al
interior del Consejo no fueron acogidas en el acuerdo aprobado, lo cual no
es cierto, el Acuerdo 1004 de 2017 fue aprobado por unanimidad de los
integrantes del Consejo y el representante de EPSA en el Comité Tecnoldgico
participd en la reunién 58 del 2 de agosto de 2017, en la que se recomendd
de manera unanime la expedicion del acuerdo en mencion.

- Sobre la mencion que se hace del plazo de 3 meses para la implementacion
del Acuerdo 1004, no es cierta. El Acuerdo 1004 de 2017 entrd en vigencia
a partir de la fecha de su expedicion que fue el 11 de agosto de 2017, fecha
de aprobacién del CNO no presencial 522.

Finalmente y como es de su conocimiento, después de analizar los
comentarios recibidos al documento "Condiciones minimas de seguridad e
integridad para la transmision de las lecturas desde los medidores hacia el
Centro de Gestidn de Medidas y entre este Ultimo y el ASIC" y a la propuesta
de Acuerdo publicados el 24 de noviembre de 2017, el Consejo expidid el

acuerdo 1043 del 26 de febrero de 2018, que sustituyd el Acuerdo 1004 de
2017, el cual puede ser consultado en la pagina WEB del CNO.

2. Cronograma de trabajo de implementacion - Pruebas de rutina

De manera general en este punto CELSIA EPSA se refiere a las dificultades
que ha tenido para dar cumplimiento a la ejecucion de las pruebas de rutina.

De manera especifica, en el literal a) Procedimientos CNO - Pruebas de rutina
CELSIA hace la siguiente afirmacion: “Los procedimientos que debia expedir
e/ CNO de acuerdo con la Resolucion CREG 038 de 2014 en la cual se
establecié un plazo de 8 meses (enero 2015) para esta actividad, se postergé
hasta julio de 2016 mediante el acuerdo CNO 887 en la cual se definieron
aspectos técnicos para la realizacion de pruebas de rutina para los equipos
de alta tension.”
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Sorprende la anterior afirmacién, mas aun sabiendo que EPSA, empresa del
Grupo CELSIA, es integrante del Consejo y miembro activo en todos los
escenarios de trabajo del mismo a través de sus representantes.

No obstante lo anterior, es deber del Consejo aclarar que no es cierto lo
manifestado en el literal a) de la comunicacién del asunto como se presenta
a continuacion:

La Resolucion CREG 038 de 2014 fue publicada en el Diario Oficial el 14 de
mayo de 2014. El articulo 28 de la resolucién en mencidn establecié un plazo
de 8 meses para que el Consejo expidiera el procedimiento de realizacion de
las pruebas de rutina de los transformadores de medicidn, lo cual se concretd
en la expedicion del Acuerdo 722 del 15 de enero de 2015, por el cual se
aprobd el documento “Identificacién de las intervenciones que obligan a
realizar pruebas de calibracion de medidores o de pruebas de rutina de los
transformadores de corriente o tension y el desarrollo del procedimiento de
realizacion de las pruebas de rutina para los transformadores de tensién y
de corriente de medicion”.

Como es de su conocimiento, en el acuerdo en mencion, se establecieron dos
metodos para la realizacion de las pruebas de rutina: a) Error y
desplazamiento de fase con inyeccion en el devanado primario con
magnitudes nominales y b) Error y desplazamiento de fase por método de
simulacién (Anexo del Acuerdo 722 de 2015). Con estos procedimientos, los
representantes de las fronteras comerciales pudieron dar inicio a la
realizacion de las pruebas de rutina de los transformadores de medicién.

Ademas de la aprobacién del procedimiento de realizacién de las pruebas de
rutina, se establecio en el articulo segundo del acuerdo un periodo de 12
meses para que |os representantes de fronteras comerciales realizaran una
prueba de rutina piloto por cada tipo de punto de medicién y enviaran sus
resultados, con el objetivo de que la Comisién Temporal de Trabajo de
Medida, creada por el Consejo para dar cumplimiento a las tareas
regulatorias del Cédigo de Medida hiciera un primer andlisis de resultados y
diera las recomendaciones para comprobar la efectividad, eficiencia y
pertinencia de los procedimientos.
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A partir de la expedicién del Acuerdo 722 de 2015 el Consejo inicid un
proceso de analisis de los resultados de las pruebas de rutina y las
implicaciones operativas de las mismas, dado el volumen de transformadores
que se preveia se tenian que probar y que era la primera vez que en el pais
se realizaba este tipo de pruebas. Considerando lo anterior, el Consejo conto
con el acompafiamiento técnico del Instituto Nacional de Metrologia y se
mantuvo en contacto permanente con la CREG para mantenerla informada
de los avances de los analisis.

Efectivamente, la Comision expidid la Resolucién CREG 047 de 2016, que
modificd el plazo de la Resolucion CREG 038 de 2014 para la ejecucién de
las pruebas de rutina, dando un plazo adicional de 12 meses para los
elementos instalados en niveles de tension superiores a 115 kV o superiores
y establecid la obligacién de los representantes de las fronteras comerciales
de elaborar un plan de pruebas, el cual debia ser informado al CNO, al CAC
y a la Superintendencia de Servicios Publicos Domiciliarios y establecio para
el CNO y el CAC la obligacion de hacer el analisis semestral del cumplimiento
del plan de ejecucidn, cuyos reportes deben enviarse a la CREG y a la SSPD.

Posteriormente la CREG expidid la Resolucion 058 de 2016 que nuevamente
modifico el plazo regulatorio para la realizacion de las pruebas de rutina y
establecid que debian hacerse como maximo dentro de los 42 meses

siguientes a la fecha de expedicion de la Resolucion CREG 038 de 2014, es
decir hasta el 14 de noviembre de 2017.

En el marco de la Resoluciéon CREG 058 de 2016 el CNO y el CAC acordaron
el desarrollo de un aplicativo WEB para dar seguimiento a la ejecucidn de las
pruebas de rutina y se expidio el Acuerdo 877 de 2016, por el cual se aprobd
el procedimiento de reporte del plan de pruebas de rutina de los
transformadores de medicidn y el 7 de julio de 2016 aprobd el Acuerdo 887
que modificé el documento de “Identificaciéon de las intervenciones que
obligan a realizar pruebas de calibracion de medidores o de pruebas de rutina
de los transformadores de corriente o tension y el desarrollo del
procedimiento de realizacion de las pruebas de rutina para los
transformadores de tension y de corriente de mediciéon”, atendiendo los
resultados de los analisis realizados y las recomendaciones del INM. Lo
anterior no significa que a partir del 7 de julio de 2016 el Consejo cumpli6
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con el mandato regulatorio del articulo 11 del Cédigo de Medida, ya que a
partir del Acuerdo 722 de 2015 los representantes de fronteras comerciales
pudieron realizar las pruebas con los procedimientos alli previstos.

Atentamente,

s O Z:/

A ERTO OLARTE AGUI
cretario Técnico

CC: Dr. German Castro Ferreira
Director Ejecutivo CREG

Dr. Julidn Cadavid
Vicepresidente CELSIA

Dr. Cristian Remolina
Presidente CN O
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