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COMITE CIBERSEGURIDAD

REUNION No. 46 Bogota, mayo 13 de 2025

1. Informe secretarios técnico—-CNO.
Se presenta el informe C N O 793 sin ninguna inquietud.

2. Reportes de eventos cibeméticos de y a las empresas del sector.

CND comparte los eventos cibernéticos mas relevantes entre los que se destacan:

Un apagdn masivo paralizé infraestructuras criticas en Espana y Portugal, afectando
aeropuertos, estaciones de tren y el trafico vial. También se reportaron
interrupciones en comunicaciones moviles, comercios y ascensores. Los hospitales
funcionaron con generadores de respaldo, aunque algunas cirugias no urgentes
fueron suspendidas. La actividad industrial se detuvo en fabricas como Ford e Iveco,
mientras que la Bolsa espanola operé con normalidad, aungue algunas entidades
financieras tuvieron problemas de conectividad.

La causa del apagdn aun es desconocida y esta siendo investigada por los gobiernos
de Espafa y Portugal, Red Eléctrica y el Instituto Nacional de Ciberseguridad
(INCIBE). Se _sospecha de un posible ciberatague a las infraestructuras del sistema
eléctrico. Red Eléctrica activo planes de reposicion del suministro, priorizando la
recuperacion de tensidon en el norte y sur peninsular. El Gobierno espafol formd un
comité de crisis para coordinar la respuesta.

Apagdn eléctrico masivo en Espafa y Portugal | Economia | EL PAIS

3. Avances Grupos de Trabajo. (Ciber e Incidentes).

CND presento los avances de los grupos de trabajo asi:

GT Reporte de incidentes:

e Seenvid acuerdo de incidente para ser revisado por el CNO, ya se tienen los comentarios, esta
semana hacemos los ajustesy se espera la aprobacion en el comité.

e Seviene avanzando en la construccion del gjercicio de simulacion en compania del equipo
consultor, préxima sesion 20 de mayo.

GT Académico- Jornada Ciberseguridad: Se avanzo en la identificacion de temasy
alcances de la jornada de ciberseguridad para el mes de septiembre (Se plantea una
sesion VIRTUAL) y se requiere apoyo para que cada empresa revise la posibilidad del
espacio y logistica, ademas de proponer expositores.


https://nam02.safelinks.protection.outlook.com/?url=https%3A%2F%2Felpais.com%2Feconomia%2F2025-04-28%2Fapagon-electrico-masivo-en-espana.html&data=05%7C02%7Cjtapia%40xm.com.co%7Cfd06b466c0d348c66b5a08dd8654ab1b%7Cc980e4100b5c48bcbd1a8b91cabc84bc%7C0%7C0%7C638814420435480211%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=u6XuOvgJKjTOOAWPYu%2FWrNN4X1CFPrADRz4u%2F2FdHQk%3D&reserved=0
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4. Anuncio encuesta semestre 022024,
Se solicita completar la encuesta correspondiente al semestre 2024-02.
5. Varios (Jomada de Ciberseguridad, Modelo de Madurez -Colombia Inteligente).

Colombia Inteligente presenta el informe del modelo de Madurez de ciberseguridad
y mejores practicas del sector, mostrando los avances y las debilidades presentes e
insta a todos en el comité a participar en el ejercicio y asi poder tener datos cada vez
mMas ajustados a la realidad.

Se solicita citar a sesion adicional del comité para poder socializar el acuerdo 1960 y
discutir inquietudes que se presenten, se solicita para el proximo 27 de mayo.



