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COMITE CIBERSEGURIDAD

REUNION No. 40 Bogota, noviembre 12 de 2024

1. Informe secretarios téchico—CNO.

Se menciona que, dado que hay una alteraciéon en el orden de las reuniones, aun no
se tiene el acta de la reunidn, ya que la reunién del CNO se llevara a cabo el proximo
jueves 14 de noviembre.

Se mencionan los siguientes temas administrativos:

Hace referencia al congreso MEM 29, del cual las memorias se cargaran en la
pagina del congreso y que fue un éxito.

Se menciona gue se encuentran en el proceso de miembros por eleccion para
el Consejo 2025y se explica el calendario del proceso.

Presupuesto de funcionamiento del CNO, de manera preliminar.

El asesor técnico hace referencia a los temas técnicos:

El Subcomité de Planeamiento operativo menciona la senda de referencia de
la estacion de verano.

Temas eléctricos como el de las areas criticas.

Preocupacidn por la implementacion de proyectos de mitigacion en Area
caribe.

Citacion de la comision asesora sobre ajuste a la regulacion que permita un
mayor aporte de la cantidad de generacion térmica y que procure una mayor
recuperacion de embalses.

2. Presentacion indicadores de calidad de la operacion - XM.

No se presento, por un inconveniente de ultima hora por parte de XM.

ENEL propone que en lugar de la presentacion se envie la informacion para ser
revisada por los miembros del comité.

3. Reporte de eventos cibeméticos de y a las empresas del sector.

XM presenta los eventos de ciberseguridad de mayor relevancia relacionados con:

Ransomware Lynxblog que apunta al sector energético.
Camypana de Phishing que apunta a las aerolineas.
Ransomhub ataca a Mabe.

AsyncRAT se esta distribuyendo a través de ClaroDrive.
Vulnerabilidad y exploit en protocolo NTLM
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Se presentan los indicadores del MISP

4. Avances grupos de trabajo.

Grupo de Trabajo de incidentes:

Se revisa el acuerdo y se envia a los agentes y parte legal de XM para discutir
clausulas de acuerdo de confidencialidad y proteccion de datos personales Proxima
sesion 20 de noviembre 2024.

Grupo de Trabajo Plantas Menores:

Se envia citacion para el 15 de noviembre 2024 Objetivo: Revisar y determinar
procedencia de integracion con el acuerdo principal y a la luz de las plantas solares
en el corto plazo.

Grupo de trabajo del Acuerdo de ciberseguridad:

Se revisa el tiempo de implementacion de los controles del acuerdo 1502 y se
debaten las tareas y plazos para su cumplimiento, se exponen en este comité.

e Secomparte lainformacion de los tiempos con los agentes.

e Seactualizaacuerdoa larealidad.

e Seintegran Items de las plantas menores en el acuerdo mayor para mejor entendimiento
(Excel).

cQué sigue?

El procedimiento es compartir el documento con los miembros del comité de
ciberseguridad e informarlo al comité de Operaciény finalmente se presenta al CNO.

En este caso se da un plazo y en la reunidn se hace aclaracién de las inquietudes y

se deja constancia en el acta de las recomendaciones para la aprobacién del
acuerdo.

5. Resultado de la encuesta de avances de implementacion del acuerdo 1502

Juan David Molina presenta los resultados de la encuesta de avances de
implementacion de la guia, sin comentarios por parte de los asistentes.



