
  

  

 
 
1. Informe Secretario Técnico - CNO. 
 
La reunión del CNO se movió para el 9 de noviembre de 2023 debido al congreso 
MEM 28, por esta razón en esta reunión no se puede presentar el informe técnico, 
sin embargo, apenas esté listo se adjunta a esta acta. 
 
2. Presentación plan de trabajo prueba de concepto de los requisitos de                
seguridad plantas menores. 
 
Se presentan las actividades y objetivos de la prueba de concepto, queda pendiente 
la definición de la fecha para llevar a cabo esta actividad. 
 
3. Reporte de eventos cibernéticos de y a las empresas del sector. 
 
Juan Camilo Ortiz de XM hace una breve presentación sobre las estadísticas, 
actividades y eventos detectados durante la jornada electoral. De los eventos 
identificados, se logra evidenciar que una cuenta de red de XM fue utilizada de forma 
incorrecta por parte de un agente. 
 
4. Charla de temas de interés para el equipo de Ciberseguridad dictada por S2. 
 
Charla de “Temas de Interés” para el equipo de Ciberseguridad dictada por S2. 

Se da una charla sobre la gestión de riesgo, incidentes y guías de ciberseguridad en 
ambientes OT enfocado al sector eléctrico, Esta charla es realizada por S2. 

5. Presentación indicadores de calidad de la operación – XM. 
 
XM presenta el informe de la calidad de la operación, desde la audiencia no se 
presentan cometarios o inquietudes. 
 
6. Revisión avances plan operativo,  
 

Se revisan cada uno de los puntos del plan operativo y se actualizan los siguientes: 
 

• Seguimiento buenas prácticas, estándares y señales normativas de 
ciberseguridad 

• Medición de nivel de madurez de ciberseguridad (completada) 

• Medición de cumplimiento semestral técnico del Acuerdo de Ciberseguridad 
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• Trabajar en un acuerdo de reporte de incidentes cibernéticos del sector 
eléctrico 

• Revisar la pertinencia de hacer mejoras del Acuerdo de Guía de 
Ciberseguridad 

• Trabajar en los requisitos mínimos de ciberseguridad para plantas menores 

• Presentación resultados consultoría EPRI 

• Actualización y revisión del Acuerdo de entrada de nuevos proyectos 

• Análisis de las implicaciones del Acuerdo 1502 de ciberseguridad en la función 
de AGC (Completada) 

• Jornada de Ciberseguridad con sus respectivas tareas (Completada) 

Se crea el siguiente tema: 
 

• Matriz de riesgos, falta incluir tareas. 

7. Varios. 

- Se acuerda que el comité de ciberseguridad de diciembre se llevará a cabo el 12 de 
dicho mes.  

 

 

 

 
 

 


