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INSTALACION GPG4WIN
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Para descargar el software, nos dirigimos a la pagina www.gpg4win.org y damos clic en el botdn
verde “Download GPG4win 4.4.0)

n E13 English | ™ Deutsch
- ) ; T ‘ —— s —
- | Version 4.4

2024-11-27
a

= Gpg4dwin 4.4.0 released

= 2024-02-11

& Gpgdwin 4.3.1 released
Download G m A e e g8 Eidiiog
Gpg4wm 4.4.0 o . T -~ . - i = Gpg4win 4.3.0 released

2023-08-04
& We transfered the forum

Details-Change History-Check integrity

Archived News

Follow us on

En el proximo pantallazo nos solicitara realizar una donacién para descargar el software. Esto es
opcional, puede seleccionar “0” para no realizar ninguna donacion.

Download Gpg4win 4.4.0 (2024-11-27)

You can also use this installer to update an older version. Keys and configuration will be kept.

Please donate for Gpg4win to support maintenance and development!
Pay what you want! — Thank you!

Donate with . PayPal

@ PayPal

[‘._ | Bncojn n
() Bank transfer
=] | onetime |

&, Download

Una vez descargado, ejecutamos el instalador.

Seleccionamos el idioma en el cual usaremos el software.
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Installer Language >

Bitte die Sprache des
Installations-Vorgangs angeben.

Espaiol v

E Please choose 2 language for the setup.

Realizamos la instalacién con las configuraciones por defecto.

8 Instalacién de Gpgdwin = X

Bienvenido a la instalacion de

Gpg4win Gpgawin

GnuPG for Windows

GnuPG es una herramienta GNU para la comunicacion y el
almacenamiento de datos de forma segura. Puede ser usada
para cifrar y crear firmas digitales.Induye un gestor de
llaves avanzado y cumple con la propuesta de estédndar de
Internet: OpenGPG, descrito en el RFC2440.

Presione Siguiente para continuar.

fecha de publicacion 2024-11-27

- Este es Gpg4win version 4.4.0

Siguiente > Cancelar
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8

Instalaciéon de Gpgdwin -

Seleccion de componentes

Seleccione qué caracteristicas de Gpg4win desea instalar.

Marque los componentes que desee instalar y desmarque los componentes que no desee
instalar. Presione Siguiente para continuar.

Seleccione los componentes a GnuPG

instalar: [] okular (GnuPG Edition)
Kleopatra

GpgOL

GPgEX

Browser integration

Espadio requerido: 124.6 MB

< Atrds Cancelar

Gpodwin-5.1.1

Heugir lugar de instalacion
Elija el directorio para instalar Gpgdwin,

El programa de instalacion instalara Gpg4win en el siguiente directorio, Para instalar en un
directorio diferente, presione Examinar y selecdone otro directorio, Presione Instalar para
comenzar la instalacidn,

Directorio de Desting

C:\Program Files (x86] \Gpgdwi | Examinar...

Espacio requerido: 93.2MB
Espacio disponible: 1. 1GE

<Ads || instdar | | Cancelar |
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Q Instalacion de Gpgdwin

Completando el Asistente de

Gpg4Vlin Instalacion de Gpg4win

GnuPG for Windows
Gpg4win ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

@Keopatra

Siga este enlace para ver el sitio web del proyecto

Atras Terminar Cancelar

CREACION DE LLAVES GPG.

Una vez instalado el Software, lo ejecutamos.

Para iniciar la creacién de nuestra llave, vamos a “Archivo” = “Nuevo par de claves”

v
File View Certificates Tools Settings Window Help

[ B E BB Q El E 8

SignfEncrypt Decrypt/Verify  Import Lookup on Server Certificates Notepad Smartcards  Groups

Welcome to Kleopatra 3.3.0 (Gpg4win-4.4.0)

Kleopatra is a front-end for the crypto software
For most actions you need either a public key (certificate) or your own private key.

*The private key is needed to decrypt or sign.
* The public key can be used by others to verify your identity or encrypt to you.

You can learn more about this on

LEUN -2

New Key Pair Import
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@ Kleopatra
File View Certificates Tools Settings Window Help

@) New OpenPGP Key Pair... Ctrl+11 O\ E] E 5')
#% New S/MIME Certification Request... Lookup on Server  Certificates Notepad Smartcards  Groups

Lookup on Server... Ctrl+Shift+|
Import... Ctrl+|

Nelcome to Kleopatra 3.3.0 (Gpg4win-4.4.0)

leopatra is a front-end for the crypto software
. ) or most actions you need either a public key (certificate) or your own private key.
Decrypt/Verify...

*The private key is needed to decrypt or sign.

Sign/Encrypt... * The public key can be used by others to verify your identity or encrypt to you.

Sign/Encrypt Folder... ou can learn more about this on

Create Checksum Files...

Verify Checksum Files... “E
El |:

Close Ctrl+W
New Key Pair Import

Quit Ctrl+Q

Introducimos la informacion relacionada con el correo al cual les generaremos las llaves y luego
clic en “Advanced Options”

@ Create OpenPGP Certificate - Kleopatra

Enter a name and/or an email address to use for the certificate.

Name
Ciberseguridad
Email address
adberseguridad @energia.com.co
v Protect the generated key with a passphrase.
W Advanced options
Key Material
rsa072 -

v Valid until (between 2/21/2025 and 2/5/2106): 2/20/2028

Cancel
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Luego damos clic en “OK” y se ingresa la passphrase para proteger la llave:

i pinentry-qt5
L

Please enter the passphrase to
The process of creating a key require: protect your new key il minutes...

Passphrase: | esccee
Repeat: | .

@ Creating Key Pair... - Kleopatra X

The process of creating a key requires large amounts of random numbers. This may require several minutes...

Ya queda creada el par de llaves:

B oa
Name E-Mail Status Valid From Valid Until Key ID
Ciberseguridad ciberseguridad@energia.com.co certified 2/20/2025 2/20/2028 73E2 585A EF41 A413

@ Success - Kleopatra

A new OpenPGP certificate was created successfully.

Fingerprint of the new certificate: 1303 85CD 6780 0DSC 6D69 D8F4 73E2 585A EF41 A413

OK

El software nos solicitard una frase contraseia. Es mandatorio que sea una contrasefia fuerte, ya
que es la contrasefia que protegerd nuestras llaves.

Importante: Bajo ningiin motivo podemos perder esta contraseiia, ya que sin ella no podriamos
gestionar nuestras llaves. En ocasiones algunos programas como Outlook nos la puede estar
solicitando.

La pantalla principal del software nos mostrara un resumen de la llave creada.
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@ Kleopatra

File View Certificates Tools Settings Window Help

o = — — ]
L2 La 8= = Q El B &
SignfEnaypt Decypt/Verify Import Export Certify LookuponServer Certificates Notepad Smartcards  Groups

Name -Mail Status Valid From Valid Until

Procedemos a exportar la llave publica, la cual compartiremos con las personas con las cuales
queremos firmar y cifrar nuestros correos.

Damos clic derecho sobre nuestra llave creada y seleccionamos “Exportar”

@ Kleopatra ¢ Update Certificates

File View Certificates Tools Settings Window Hel & Certify...
[P}

La LQ = E= Bz &) Revoke Certification... 5.3
SignfEncrypt Decarypt/Verify  Import Export Certify L Groups

Disable Certificate

Valid From Valid Until
Change End of Validity Period...

Change Passphrase...
Add User ID...

Revoke Certificate...

Delete
Create Group...

% Export... Ctrl+E

Backup Secret Keys...

Print Secret Key...
% Publish on Server... Ctrl+Shift+E

Details

Seleccionamos la ubicacidon donde vamos a guardar nuestra llave publica.

Nota: Este es el archivo que compartiremos, nuestra llave publica.

IMPORTAR LLAVES PUBLICAS.

Para importar llaves publicas de las personas con las que vamos a cifrar y firmar los correos,
damos clic en “Importar”
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@ Kleopatra

File View Certificates Tools Settings Window Help

2 i B B B Q El & 28

SignfEncrypt  Decrypt/Verify  Import Lookup on Server Certificates Notepad Smartcards  Groups

oA

Name E-Mail Status Valid From Valid Until Key ID
Ciberseguridad ciberseguridad@energia.com.co certified 2/20/2025 2/20/2028 73E2 585A EF41 A413

Seleccionamos el archivo a importar.

@ Select Certificate File
4r L > Downloads >

Organize v New folder

B Name Date modified

#& Home

A Gallery Reey,

rticles-198656_rep_incidente.pgp : OpenPGP Binary F...

OneDrive =
A long time ago

File name: | articles-198656_rep_incidente.pgp v | |Certificates (*.asc *.cer *.cert *.c v

Luego Kleopatra muestra el resultado de la importacién:

@ Certification Succeed... X

Certification successful.

OK

@ Kleopatra
File View Certificates Tools Settings Window Help

0 i = E Q El 1
SignfEncrypt Decypt/Verify Import Export Certify Lookup onServer Certificates Notepad Smartcards

T a Imported Certificates

Name
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CIFRAR DOCUMENTOS

Seleccionar Sign/Encrypt en la herramienta Kleopatra y seleccionar el archivo que se quiere cifrar;

@ Kleopatra

rie view ten‘icates Tools Settings Window Help

L2 ta R B & Q El

Sign/Encrypt  Dec ypt)Verify  Import Lookup on Server  Certificates Notepad

¥ Al Imported Certificates
Name E-Mail

Ciberseguridad ciberseguridad@energia.com.co
Grupo de Respuesta a Emergencias Cibern... | contacto@colcert.gov.co

En la ventana que aparece después de seleccionar el archivo a cifrar, clic en “Encrypt for others” y
luego buscar el certificado importado anteriormente y clic en “Sign/Encrypt”:

@ Sign/Encrypt Files - Kleopatra

Sign / Encrypt Files

. P S T S AP Y
Prz i A

v Sign as: [¥] Ciberseguridad <ciberseguridad@energia.com.co> (certified, created: 2/20/2025)

Encrypt
Encrypt for me: [\/|

«# Encrypt for others: L x |

Grupo de Respuesta a Emergencias Cibernetica de Colombia colCERT <contacto...
-y

Encrypt with password. Anyone you share the password with can read the data.

Output
Output files/folder:

[—E C: Users/Student/Downloads/Case Report/Full Length Report/report.html.gpg

Encrypt / Sign each file separately.

Sign / Encrypt Cancel

Finalmente aparece que el archivo fue cifrado correctamente y se puede enviar por correo:
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@ Sign/Encrypt Files - Kleopatra

Results
Status and progress of the crypto operations is shown here.

OpenPGP: All operations completed.

report.html — report.html.gpg: Signing and encryption succeeded.
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