
  

  

 

1. Informe Secretario Técnico - CNO. 

El Secretario Técnico realiza la presentación del informe CNO 707. 

 

2. Reporte de eventos cibernéticos de y a las empresas del sector. 

 
Para el próximo comité XM llevará una pequeña presentación de la plataforma MISP. 

  
Termocandelaria advierte la generación de correos maliciosos relacionados con el 
dominio @Supervicios.gov.co 

  
ENEL: comparte su experiencia frente a las campañas de suplantación que se 

presentaron en los últimos meses, relacionados con estafa a sus clientes finales y 
proveedores; ENEL buscó apoyo del CCOCI y ColCERT para la cancelación de las 
campañas, adicional como estrategia de choque realizaron comunicación directa con 

sus clientes, y publicaciones en su sitio web anunciando la estafa. 
  

Cancelación de campañas maliciosas desde internet. 
  

GEB: Consulta sobre cómo ha sido la estrategia para la actualización, en especial 

relés de protección. 
  

ENEL: informa que se acogen a las alertas generadas por los fabricantes de sus 
dispositivos y evalúan la aplicabilidad en ventanas de mantenimiento. 
 

EPM: Aclara sobre la perdida de elegibilidad acuerdo 1704, cualquier intervención 
asociada a los sistemas de comunicación y soporte al servicio de AGC implicaría 

pruebas de sintonía. 
  

CNO: Aclara que la actualización del acuerdo es del acuerdo 1709 anexo 1 

  
Acuerdo 1709 Por el cual se actualizan los requisitos y procedimientos necesarios 

para la prestación del servicio de AGC por las unidades conectadas al SIN | Consejo 
nacional de operación del sector eléctrico CNO. 
 

ISAGEN: ¿Como será el mecanismo para tener certeza que alguna modificación 
asociada a la actualización de un ciber activo critico no vaya a impactar el sistema?:, 

¿XM llevará algún registro o revisión periódica para identificar que activos no se 
pueden actualizar o requieran modificar su alcance? Se acuerda que la respuesta se 
dará por correo o en próximo comité del CNO. 
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3. Presentación Indicadores de Calidad de la Operación, XM. 

XM realiza la presentación de los indicadores de la operación. 

4. Proyecto 331 Senado – Tebsa. 

TEBSA: realiza la presentación del proyecto 331 del Senado. 
  

Se crea agencia nacional de seguridad digital. 
 

 
 

 

 
 

 
 

 
 
 

 
 

 
 
 

 
 

 
Contexto: 
 

• Asegurar presupuesto de la nación para ciberseguridad y ciberdefensa. 
• Plan de seguridad digital y de ciberdefensa nacional para fortalecer la privacidad de los 

ciudadanos. 

Conectado con la ley 1581. Derecho fundamental privacidad de los ciudadanos. 
 

Contexto: 
 

La creación de una agencia de seguridad digital debe darse por medio de una Ley 
de la República, no a través de facultades extraordinarias. Lo anterior con el fin de 
garantizar la participación ciudadana en el trámite para que los datos personales 

estén protegidos como lo exige la Ley de Habeas data: @lunadavid. 
 

Alcance: Entidades públicas y privadas. 
 
Reporte de ciber incidentes a la ANSD. 



  

  

Responsabilidades de la Agencia: 
 

• Plantera las estrategias y políticas públicas en materia de seguridad digital y ciberdefensa. 
• Diseñar el PNDS. 
• Coordinar las acciones del Comando Conjunto Cibernético, el ColCERT y el Centro Cibernético 

Policial. 
• Comunicar a la opinión pública la información relevante a los ciberataques, “rindiendo cuentas 

sobre la situación”. 

Cronología: 
 

• Radicación del PND: 6 de febrero de 2023. 
• El proyecto 331 fue remitido a 23 organizaciones para aportes y comentarios, entre ellas 

ACOLGEN y ANDESCO. 
• Radicación del proyecto 332: 25 de mayo de 2023. 

• Primer debate: 13 de junio de 2023. 
• Retirado del PND. 

Fuentes: 

 
Portal Congreso Visible – Uniandes. 

Gaceta Oficial – Congreso de la República. 
 

Retirado del plan nacional de desarrollo 

https://apicongresovisible.uniandes.edu.co/uploads/proyecto-
ley/13000/711/23.pdf 

  
Desde <https://app.goto.com/meeting/457717317?sessionTrackingId=clsJoin-
aafc7e32-24be-4a66-ba32-99733605e925>  

5. Experiencia AES encuesta madurez. 

AES solicita espacio para presentar las experiencias de la encuesta, para el próximo 

comité. Se reprograma para la reunión de julio. 

6. Resultados encuesta nivel de madurez. 

Colombia Inteligente realiza la presentación de la encuesta. CNO Se presentarán los 

resultados en la jornada de ciberseguridad de septiembre. 
  

ISAGEN propone que desde el Comité se elabore un plan de trabajo para las 
empresas que están en la zona 0 ya que implica un riesgo para el SIN.  
 

Colombia Inteligente: Buscará como ahondar esfuerzos para mejorar los niveles. 
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7. Varios. 

- CNO Solicitará espacio para MinTIC. 

 
- Colombia Inteligente: Reporte de incidentes, no se recibieron comentarios 

sobre los criterios o la estructura que debe tener el reporte de incidentes. Se 

planteó una sesión de trabajo para llevar la propuesta estructurada en los 
próximos comités. 

  
- Termocandelaria: Pregunta para cuando se plantea programar las sesiones 

de trabajo.  
 


