
  

  

 
 
1. Informe secretario técnico del CNO. 
 

• CNO: da mayor detalle sobre la petición de incluir temas de ciberseguridad en la CREG, como 
respuesta de la CREG indica que no tiene temas de ciberseguridad priorizado en sus planes 
2023. 

• Se llevará la propuesta que el CNO avance en los temas de ciberseguridad entendiendo que el 
propósito es proteger al sector. 

2. Reporte de eventos cibernéticos de y a las empresas del sector. 
 

• XM: Reitera la importancia del uso del MISP ante el Sector. 
• AES: Gestionará los accesos con XM. 

 
Nota: Desde el CNO, se contactó vía correo electrónico para que EPM se uniera a la 
reunión, sin embargo, no se obtuvo respuesta ni participación de EPM. 
 
3. Avances en temas del CSIRT Sectorial. 
 

• CNO Se solicito como tema prioritario ante la CREG, sin embargo, no está como prioridad. 
• XM: Resalta la importancia del uso del MISP y nuevamente extiende la invitación a las demás 

empresas del sector para hacer uso de la herramienta. 
• ISAGEN: Pregunta ¿Que se debe mejorar frente a la propuesta presenta en la CREG?  

 
Rta: CNO: La CREG indica que este tema no está dentro de la agenda y no esta 
priorizado. 
 
4. Presentación Indicadores de Calidad de la Operación, XM. 
 
XM hace la presentación de los indicadores. 
 
5. Plan Operativo 2023. 

 
TEBSA: Solicita agendar todas las sesiones del año. 
  
CNO: Se evaluará al interior para enviar la agenda para todo el año. 
 
CNO: Propone las siguientes preguntas de acuerdo con la gestión del comité 
durante el 2022: 
 
 ¿Qué aspectos destacarían de la gestión del Comité en el año 2022? 
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• ISAGEN: Resalta el uso del MISP, Regulación de las plantas menores. 

 
• XM: Los aportes de los participantes son importantes para una visión integral. 

 
• AES: Contamos con un estándar de ciberseguridad para el sector. 

 
¿Qué aspectos consideran deben mejorarse en el año 2023? 
 

• ISAGEN: Protección de las plantas menores. 
• XM: Mejorar la participación de las demás empresas. 
• AES: Un documento no es seguridad, se debe trabajar más en la implementación. 

              
CNO: Presenta el plan operativo 2023 (Preliminar)  
 
El plan se puede consultar en la URL Desde: 
 
https://www.cno.org.co/plan_operativo_new/2023/426> (Se espera el plan definitivo 
para el mes de febrero) 
 
Se realizan propuestas para las siguientes actividades: 
 
Vigilancias prácticas y señales normativas de ciberseguridad. 
 
AES: Propone incluir las buenas prácticas y estándares. 
 
Gestión y seguimiento CSIRT y aspectos regulatorios de ciberseguridad. 
 
AES: Propone implementar un protocolo para reportar un incidente. 
              
Medición de nivel de madurez de ciberseguridad. 
 
AES: aclara. 
 
Medición de cumplimiento semestral técnico del Acuerdo de Ciberseguridad. 
 
Se enviará la encuesta que se envió el año pasado, y se dará un plazo de 1 mes para 
el diligenciamiento. 
 
Participación en las mesas de infraestructura crítica. 
 
No hay gestiones adicionales sobre el tema. Se incluye el tema Incidente 
"Cibernético del sector eléctrico" se espera para marzo contar con un borrador. 
 
AES: presentará un procedimiento para reportar un evento de ciberseguridad que 
afecte al sector. (Mes de febrero) 
              

https://www.cno.org.co/plan_operativo_new/2023/426


  

  

Análisis de restricciones. 
 
Invitaran al comité para las revisiones en conjunto con los diferentes grupos del CNO. 
              
Seguimiento regulatorio y acuerdos 
 

• Comentarios de la guía de ciberseguridad por cada una de las empresas. 
• CNO enviara una pregunta sobre la necesidad de mejorar la Guía (enero). 
• Trabajar en los requisitos mínimo para plantas menores. 
• Presentación y seguimiento de temas regulatorios. 

 
6. Varios. 
 
CNO: 
 

• Se trabajarán las inducciones en todos los comités. 
• Reunión de presidentes y coordinadores técnicos para revisar los planes.  
• La próxima reunión se realizará la elección del presidente, extiende la invitación a todas las 

empresas para participar o proponer candidatos.  
• El agente TERMOEMCALI como miembro del Consejo participará en las reuniones del comité 

de ciberseguridad. 

 


