MANUAL DE USO DE KLEOPATRA EN WINDOWS Y CREACION DE

LLAVE OPENPGP.
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INSTALACION OPENPGP

Para descargar el software Kleopatra, nos dirigimos a la pagina www.gpg4win.org y damos clic en
el botdn verde “Download GPG4win 4.0.0)

n Ef8 English | B Deutsch
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Download o = § e = 2021-10-18

Gpg4win 4.0.0 - : o) & Update to GnuPG 2.2.32
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& Gpgdwin 3.1.16 released
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Gpg4win - a secure solution...

... for file and email encryption. Gpg4win (GNU Privacy Guard for Windows) is Free Software

and can by with ficd o foue man lick:

En el proximo pantallazo nos solicitara realizar una donacién para descargar el software. Esto es
opcional, puede seleccionar “0” para no realizar ninguna donacion.

Download Gpg4win 4.0.0 (2021-12-21)

You can also use this installer to update an older version. Keys and configration will be kept.

Please donate for Gpgdwin to support maintenance and development!
Pay what you want! — Thank you!

Donate with ’ Pa ypﬂ |

® PayPal

O Bitcoin m

O Bank transfer m

(J Add me to the list of sponsors (from 20,- EUR/USD up)

I am using Gpgdwin because ...

Y, Donate & Download



http://www.gpg4win.org/

Una vez descargado, ejecutamos el instalador.

Seleccionamos el idioma en el cual usaremos el software.

N
.

Installer Language >

Please choose a languaae for the setup.
Bitte die Sprache des
Installations-Yorgangs angeben.

(Espafio |

Realizamos la instalacién con las configuraciones por defecto.

a Instalacién de Gpg4win

Gpg4win

GnuPG for Windows

Bienvenido a la instalacion de
Gpg4win

GnuPG es una herramienta GNU para la comunicacion vy el
almacenamiento de datos de forma sequra. Puede ser usada
para cifrar y crear firmas digitales.Induye un gestor de
llaves avanzado y cumple con la propuesta de estandar de
Internet: OpenGPG, descrito en el RFC2440.

Presione Siguiente para continuar.

Este es Gpg4win version 4.0.0
fecha de publicacion 2021-12-21

Squeme> ] | Cancelsr




E Instalacign de Gpgdwin

Seleccion de componentes

Seleccione qué caracteristicas de Gpg4win desea instalar.

Seleccione los componentes a
instalar:

Espacio reguerido: 93, 2MB

Gpgdwin-3.1.1

Kleopatra
[Jara
GpgCL
GpgEX

Margue los componentes que desee instalar v desmargue los componentes que no desee
instalar. Presione Siguiente para continuar.

Descripcion
Keymanager for
OpenPGP and X.509
and comman crypto
dialogs.

< Atras Cancelar

E Instalacién de Gpgdwin

Hegir lugar de instalacion
Elija el directorio para instalar Gpg4win.

comenzar la instaladian.

Directorio de Destino

El programa de instalacidn instalara Gpg4win en el siguiente directorio. Para instalar en un
directorio diferente, presione Examinar v seleccione otro directorio. Presione Instalar para

Examinar...

Espacio requerido: 95. 2MEB
Espacio disponible: 1.1GE

Gpgdwin-3.1.1

< Atras Cancelar




E Instalacién de Gpgdwin -

. Completando el Asistente de
GPg4WII'I Instalacion de Gpg4win

GnuPG for Windows
Gpg4win ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente,

Kleopatra

[ ver el archivo README

Siga este enlace para ver el sitio web del proyecto

< Afras Cancelar

CREACION DE LLAVE OPENPGP.

Una vez instalado el Software, lo ejecutamos.

Para iniciar la creacién de nuestra llave, vamos a “Archivo” = “Nuevo par de claves”

™ Kleopatra - O

Archivo Ver Certificados Herramientas Preferencias Ventana Ayuda

. L& = = B Q
Firmar/Cifrar... Descifrar/verificar... =~ Importar... Exportar... Certificar... Busqueda en el servidor... Certificados

Bienvenido a Kleopatra Gpg4win-4.0.0
Kleopatra es una interfaz para el software de cifrado GnuPG.
Para la mayoria de las acciones necesita una clave publica (certificado) o su propia clave privada.

® La clave privada no es necesaria para descifrar o firmar.
* Otras personas pueden usar la clave publica para verificar su identidad o cifrar para usted.

Puede aprender mas sobre esto en la Wikipedia.

= g =1
i_.|. i_é

Nuevo par de claves Importar




(7] Kleopatra

] X
Archivo  Ver Certificados Herramientas Preferencias Ventana Ayuda
B Nuevo par de claves... Ctrl+N
P Q ,
Q Bfsspee e & SRiEe Ctrl+Shift+] rtificar ... Blsqueda en el servidor... Certificados
8% Importar... Ctrl+1
ES  Exportar... Ctrl+E

Copia de respaldo de las claves secretas...

= Imprimir clave secreta... JuEG.
B5  Publicar en el servidor... Ctrl+Shift+E e (certificado) o su propia clave privada.
o firmar.

Descifrar/verificar... a verificar su identidad o cifrar para usted.

Firmar/Cifrar...

Carpeta firmar/cifrar...

Crear archivos de suma de verificacion... ﬂ =|

Verificar archivos de suma de verificacion... _é

Cerrar Ctrl+W Importar
=1 salir ctrl+Q

Al solicitar el formato para las claves, seleccionamos “Crear un par de claves personales OpenPGP”

(o]

Firmi Asistente de creacion del par de daves 5

Elegir formato

Por favor, elija qué tipo quiere crear.

~ Crear un par de claves personales OpenPGP

Los pares de claves OpenPGP estan certificados por la confirmacion de la huella digital de la
clave piblica.

~ Crear un par de claves personales X.509 y una peticién de certificacion
Los pares de claves X.509 se certifican por una autoridad de certificacion (CA). La peticion
generada necesita enviarse a la CA para finalizar la creacion.

Next Cancel

Introducimos la informacién relacionada con el correo al cual les generaremos las llaves y luego
clic en “Configuracién avanzada”

= Asistente de creacion del par de claves

Introduzca detalles

Por favor, introduzca sus detalles personales debajo. Si desea mas control sobre los pardmetros, pulse el
botén «Configuracion avanzada».
Nombre: | Ciberseguridad XM (opcional)
Correo: | iSOC@XM.COM.CO (opcional)

[ proteger la clave generada con una frase de contrassfia.

Ciberseguridad XM <iSOC@XM.COM.CO>

Configuracién avanzada...




En configuracién avanzada configuramos los detalles técnicos, teniendo en cuenta la fecha de
expiracién de las claves y luego clic en “OK”

-  Configuracién avanzada - Kleopatra ? b3

Detalles técnicos

Material de clave »|
Firmi &= Asistente de crd -
® RsA =
Introduzca [ +Rsa
DSA

Par favor, intrg
botén «Configy + Elg:

tros, pulse el

Nornbre: Cibe‘ ECDSA/EdDSA  ec (opcional)
Correo: | 150¢ + ECOH (opcianal)
&P
Uso del certificado
L4 Firmado Certificacior
4 cifrado L] Autenticacién
A vélido hasta | 7/02/2024 ] facién avanzada...

r ] Cancel
OK Cancel |

Luego damos clic en “Crear”

&= hsistente de creacion del par de daves

Introduzca detalles

Por favor, introduzca sus detalles personales debajo. Si desea mas control sobre los parametros, pulse el
botén «Configuracion avanzada».

Nombre: | Ciberseguridad XM (opcional)
Correo: | iSOC@XM.COM.CO (opcional)

[ Proteger la clave generada con una frase de contrasefia.

Ciberseguridad XM <iSOC@XM.COM.CO>

Configuracion avanzada...

Crear Cancel

El software nos solicitara una frase contrasefia. Es mandatorio que sea una contrasefia fuerte, ya
que es la contrasefia que protegerd nuestras llaves.

Importante: Bajo ningtin motivo podemos perder esta contrasefia, ya que sin ella no podriamos
gestionar nuestras llaves. En ocasiones algunos programas como Outlook nos la puede estar
solicitando.

Asistente de creacion del par de daves

Creando par de claves...

El proceso de creacién de | nlmeros aleatorios. Esto puede tardar
varios minutos...

Por favor Introduzca frase contrasefia para

proteger su nueva dlave

Frase contrasefia: |esesesesesssece >

Repetis  ssssesesssssens

Next Cancel




Al crear la frase contrasefia, nos mostrara un resumen. Damos clic en “Finish”.

Asistente de creacion de par de claves

Par de claves creado con éxito
Su nuevo par de daves fue creado exitosamente. Encuentre detalles sobre el resultado y algunos pasos a
seguir sugeridos mas abajo.

Resultado

Par de daves creado satisfactoriamente.
Huella digital:

Siguientes pasos
Hacer copia de respaldo de su par de daves...
Enviar dave pdblica por correo. ..

Enviar dave publica a un servicio de directorio...

Finish Cancel

La pantalla principal del software nos mostrara un resumen de la llave creada.

™ Kleopatra - [u] %
Archive Ver Certificados Herramientas Preferencias Ventana Ayuda
k2 i 2 B 2 Q .
Firmar/Cifrar... Descifrar/verificar... ~ Importar... Exportar... Certificar... Bulsqueda en el servidor...  Certificados
Buscar...<Alt+0> Todos los certificados -
Nombre Correo ID de los usuarios  Valido desde  Valido hasta ID de la clave
Ciberseguridad XM iSOC@XM.COM.CO certificado 7/02/2022  6/02/2024 ABT2F354 ...

Procedemos a exportar la llave publica, la cual compartiremos con las personas con las cuales
queremos firmar y cifrar nuestros correos.

Damos clic derecho sobre nuestra llave creada y seleccionamos “Exportar..”

[ Keopatra
Archivo Ver Certificados Herramientas Preferencias Ventana Ayuda

2 % B a2 Q &
Firmar/Cifrar... Descifrar/verificar...  Importar... Exportar... Certificar... Blsqueda en el servidor.. Certificados

Todos los certificados
Nombre Correo ID de los usuarios  Valido desde Vilido hasta 1D de la clave
Ciberseguridad **** imasmues anss ma R manmand  6/02/2024 ABT2F354 ..
B Certificar ..

B9 Revocar certificacion...

Cambiar la fecha de vencimiento.
Cambiar la frase de contraseia...
Agregar ID de usuario.

Borrar Del

¥ Exportar.. Ctri+E
E% Copia de respaldo de las claves secretas...

= Imprimir clave secreta..

¥  Publicar en el servidor. Ctrl+Shift+E




Seleccionamos la ubicacidon donde vamos a guardar nuestra llave publica.

Nota: Este es el archivo que compartiremos, nuestra llave publica.

¥ Exportar certificados x
« v 4 | s Esteequipo » DATOS(D] > PGP > Publica v @ | BuscarenPublica »
Organizar v Nueva carpeta = -

Personal A Nombre ” Fecha de modifica... Tipo Tematio
OneDrive

[ Este equipo

& Descargas

= Documentos
I Escritorio

&1 Imagenes

-
D Misica

1 videos

i Discolocal ()
= DATOS (D;)

Vnidad de 0 (E Y

Nombre: | < ~

Tipo: | Centificados OpenPGP (*.asc *.gpg *.pgp) e

A Ocultar carpetas Cancelar

IMPORTAR LLAVES PUBLICAS.

Para importar llaves publicas de las personas con las que vamos a cifrar y firmar los correos,
damos clic en “Importar”

™ Kleopatra — O

Archivo Ver Certificados Herramientas Preferencias Ventana Ayuda
5 (& = BB Q

Firmar/Cifrar... Descifrar/verificar... ~ Importar... Exportar... Certificar ... Busqueda en el servidor... Certificados

‘ Buscar...<Alt+Q> ‘ Todos los certificados M
Nombre Correo ID de los usuarios Vélido desde Valido hasta 1D de la clave
Ciberseguridad XM iSOC@XM.COM.CO certificado 7/02/2022 6/02/2024 A8T2F354 ...

Seleccionamos el archivo a importar.

9 Seleccione el archivo del certificado x
« T > CentOS 78 (F) v ©|  Buscaren Cemt0S 78 (F »
Organizar = Nueva carpeta =~ m @

[& Documentos A Nombre Fecha de modifica.. Tipo Tamafio

I Escritorio

=] Imagenes

D Musica
Videos
i Disco lacal (C:)

= DATOS (D)

& Unidad de CD (£ o | 05 9/06/2018 11:19 ... 28

= Cent0S 7x8 (F)
- Cent0S 78 (F)

¥ Red

v

Nombre: | | cenficados *.asc *.cer .cen®,




Luego Kleopatra muestra el resultado de la importacion:

™ Resultado de la importacién del certificado - Kleopatra ? X
Resultado detallado de !a importacién de d:/ambiente/
escritorio/ LEONEL MARIN
RAMIREZ_0xF21D5FC2_public.asc:

Certificados

Numero total procesado: 1
Importado: 1

Finaliza la importacién y aparece el resultado en la pestafia “Certificados importados”, con la
etiqueta de “no certificado”:

™ Kleopatra - O
Archivo  Ver Certificados Herramientas Preferencias Ventana Ayuda
Firmar/Cifrar... Descifrar/verificar...  Importar... Exportar... Certificar... Busqueda en el servidor... Certificados
| Buscar...<Alt+Q> ‘ Certificado raiz confiable
3 Todos los certificados Certificados importados (<)
Nombre Correo ID de los usuarios Valido desde Valido hasta ID de Iz
| LEONEL MARIN RAMIREZ LMARIN@XM.COM.CO no certificado 7/02/2022 7/02/2024 F8CO 1!

Para certificarlo, damos clic derecho sobre el certificado y luego clic en “Certificar”:

Archivo Ver Certificados Herramientas Preferencias Ventana Ayuda

™ o = =] =
Gl (K8 =1 B 'ﬂ_?‘ O\ N
Firmar/Cifrar... Descifrar/verificar... Importar... Exportar... Certificar ... Blsqueda en el servidor... Certificados
3 Alt+Q Certificado raiz confiable
2 Todos los certificados Certificados importados o
Nombre Correo ID de los usuarios  Valido desde Valido hasta 1D de I
LEONEL MARIN RAMIREZ LMARIN@XM.COM.CO no

' Certificar ..

) Revocar certificacion...

Borrar Del

& Exportar.. Ctrl+E




Luego seleccionamos el certificado con el cual se va a certificar en caso de que se tengan varios, y
se seleccionan los checkbox de “Expiracién” y “Certificar como introductora de confianza”,
finalmente clic en “Certificado”:

™ Certificar certificado: LEONEL MARIN RAMIREZ - Kleapatra x

Huella digital: 2EF6 CD55 31E3 3C28 FD39 7F39 F8CO0 15B0 F21D 5FC2
Solo la huella digital identifica claramente a la clave y a su propietario.

Certificar con: Ciberseguridad XM <iSOC@XM.COM.CO> (certificado, creado: 7/02/2022) g

I LEONEL MARIN RAMIREZ <LMARIN@XM.COM.CO>

¥ Avanzado
[] Certificar para que todos lo vean (exportable).
Publicar en el servidor de claves més tarde
Etiquetas: | Etiguetas
Expiracion: | 7/02/2024 v

Certificar como introductora de confianza

© e ©

XM.Ccom.co

" Certificado | © Cancelar

Aparecera el certificado importado con su nuevo estado:

™ Kleopatra - O
Archiva  Ver Certificados Herramientas Preferencias Ventana Ayuda
i it =) = 5 Q
Firmar/Cifrar... Descifrar/verificar... Importar... Exportar... Certificar ... Bulsqueda en el servidor... Certificados
Buscar...<Alt+Q> Certificado raiz confiable
2 Todos los certificados  Certificados importados o
Nombre Correo ID de los usuaries  Valido desde  Valido hasta 1D de I
' LEONEL MARIN RAMIREZ LMARIN@XM.COM.CO certificado 7/02/2022 7/02/2024  F8CO 1{

CIFRAR DOCUMENTOS

Seleccionar Firmar/Cifrar en la herramienta Kleopatra y seleccionar el archivo que se quiere cifrar;

Archivo Ver Certificados Herramien

L2 it &
Firmar/Cifrar... Descifrar/verificar... Impo

‘ Buscar...<Alt+0>

‘ Nombre




En la ventana que aparece después de seleccionar el archivo a cifrar, clic en “Cifrar para otros” y
luego buscar el certificado importado anteriormente y clic en “OK”:

Cifrar para otros: ‘ 2% Por favor, introduzca un nombre o direccién de correo...

M Seleccion de certificado - Kleopatra

Por favor, seleccione uno de los siguientes certificados:

| ciberse a ‘ Certificados

~

Nombre Correo
Ciberseguridad XM iSOC@XM.COM.CO

Aparecera la ruta donde se va a guardar el archivo cifrado. Puedes modificarlo y luego clic en
“Cifrar”:

Salida

Archivos/carpeta de salida:

ﬂ | d:/ambiente/escritorio/DOCUMENTO DE PRUEBA DE CIFRADO.docx.gpd <a | | \

[] Cifrar o firmar cada archivo por separado.

Finalmente aparece que el archivo fue cifrado correctamente y se puede enviar por correo:

Resultado
El estado y progreso de la operacion de cifrado se muestra aqui.

OpenPGP: Todas las operaciones terminadas.

DOCUMENTO DE PRUEBA DE CIFRADO.docx — DOCUMENTO DE PRUEBA DE CIFRADO.docx.gpg: Cifrado
correctamente.

Cifrado correctamente.




