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COMITE CIBERSEGURIDAD

REUNION No. 45 Bogota, abril 8 de 2025

1. Informe secretarios técnico—-CNO.
Se presenta el informe C N O 788 sin ninguna inquietud.
2. Reportes de eventos cibeméticos de y a las empresas del sector.

XM presenta los eventos mas significativos de ciberseguridad. Tebsa informa que
realizé una publicacion en el MISP de un evento relacionado con Phishing a Hitachi.

3. Avances Grupos de Trabajo. (Ciber e Incidentes).
CND presento los avances de los grupos de trabajo asi:

- GT Reporte de Incidentes: Se informa que se resolvieron los comentarios que
se obtuvieron del borrador del acuerdo de reporte de incidentes y se aprobd
que fuera remitido al CNO para llevar a cabo la respectiva aprobacién de dicho
acuerdo. También se informd que se tuvo la segunda reunién de planeacion
del ejercicio de simulacion de un incidente cibernético en el sector y se
agendo la siguiente reunioén para el jueves 24 de abril.

- GT Mejoras del acuerdo: Se presentd el acuerdo al CNO el cual lo aprobd en la
correspondiente reunion ordinaria del CNO 788 con el numero 1960 y a partir
de esta fecha entran en vigor los plazos acordados y establecidos para el
mismo.

4. Anuncio encuesta semestre 02 2024.

Se confirma que se hizo el envio de la encuesta a los agentes |la cual deben responder
maximo 28 de abril.

Se pregunta sobre el alcance de la encuesta de medicidn de avances del
cumplimiento del acuerdo, a lo cual se confirma gque se hace con respecto al acuerdo
1502, el cual se encuentra vigente al momento del tiempo de medicién.

5. Guias de Registro MISP y Registro de IOC (Certificacion y actualizacion de Usuarios MISP).

Se comunica que se enviaron al CNO las guias de registro en el MISP para que sean
enviadas desde el CNO mediante circular. Asi mismo se informa que se van a enviar
correos a las actuales cuentas del MISP, con el propdsito de certificar si estan
vigentes y que cuenten con la clave PGP para el envio de correos cifrados.
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6. Varios (Jomada de Ciberseguridad, Sesién EPRI junio)

Se conforma el grupo de trabajo académico para planear la jornada académica de
sensibilizacion.

CNO

EPM

XM

Colombia Inteligente
CELSIA

Termoemcali
Termocandelaria
ITCO

Aire-Dayxi Mendoza
GEB

Juan David Molina menciona la planeacion que se esta realizando con EPRI sobre
una transferencia de conocimiento en buenas practicas de ciberseguridad. Una
jornada financiada por el Banco Mundial, quien ya autorizé y se esta trabajando en
la fase administrativa; va a estar dividida en dos sesiones, una virtual sobre practicas
a nivel internacional y recoger las inquietudes y necesidades sobre el desarrollo de
los ejercicios de ciberseguridad. Una segunda sesion va a ser presencial a finales de
septiembre en Medellin.



