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COMITE CIBERSEGURIDAD

REUNION No. 43 Bogota, febrero 11 de 2025

1. Informe secretarios téchico—CNO.

Se presenta el informe C N O 781 del 11-02-2025.

EPM pregunta como se va a conformar el grupo de trabajo de Medida, Adriana Pérez
confirma que se envio invitacion a los integrantes de los comités de transmision,
distribucion y operacidn quienes van a integrarlo.

2. Reporte de eventos cibeméticos de y a las empresas del sector.

XM hace la presentacion de los hechos de ciberseguridad mas relevante para el
sector.

3. Presentacion indicadores de calidad de la operacion - XM.

XM tiene una dificultad para hacer la presentacion, por lo cual se adjunta al acta, sin
embargo se valida la pertinencia con Adriana Pérez hacer esta presentacion, e
informa que es el mecanismo de acercar al comité de ciberseguridad con la
operacion y mostrar de manera general lo que se hace seguimiento mas detallado
en otros comiteés.

4. Avance grupos de trabajo.

GT Reporte de incidentes: Se revisd el acuerdo de incidentes y se discutieron los
puntos del acuerdo confidencialidad y datos personales, ademas se compartié con
EPM y ENEL para revision juridica de las empresas. Se procede a compartir el
acuerdo de incidentes en esta acta para revisiéon y comentarios finales hasta el 28 de
febrero 2025.

GT Mejoras del acuerdo: Se revisan los comentarios enviados por CELSIA e ITCO-
TRANSELCA y se resuelven inquietudes. Pendiente resolver inquietudes de ISAGEN
el proximo jueves 13 de febrero. El proximol7 se envia acuerdo a todas las empresas
del comité para revision final y aprobacion en el comité de marzo 2025

GT Plantas menores: Se incluyd en el acuerdo de la guia de ciberseguridad, en el
anexo con la tabla de controles, iria una columna especificando si aplica a las plantas
menores, teniendo en cuenta que los requisitos esta redactado el "QUE" y no el
" "
COMO".

Se propone jueves 6 de marzo para la reunion del GT de incidentes para revisar los
comentarios que se envien para el 28 de febrero.
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5. Creacién grupo de trabajo especial para validar ejercicio de simulacion de incidentes.

Se propone que sea el mismo grupo de trabajo de incidentes quien continde con
esta actividad y citar a una sesion de las del GT a los siguientes representantes:

Ruben Villa - Intercolombia
Ruben Insignares - Transelca
Jairo Fadul - Urra

Johnny Cabrales - Termoemcali
Fabian Soles - ENLAZA

6. Varios.

CNO solicita con respecto al grupo de trabajo de simulacion tener en cuenta las
empresas que hayan tenido experiencia en estos ejercicios y de un consultor como
CISCO que también puede apoyar.

Se propone avanzar en un documento propuesta de CSIRT. Se recogen los
antecedentes para trabajar en este documento.

Pregunta ENEL si la comunicacion de la CREG es requerida por el tema de apoyo o
autorizacion. Adriana responde que es por temas de apoyo y presupuesto por ser
temas de ingresos regulados.

ENEL también pregunta si es posible emitir un derecho de peticion a la CREG para
conocer la postura sobre la creacion del CSIRT.



