CA

Consejo Macicnal

de Operacién

COMITE CIBERSEGURIDAD

REUNION No. 41 Bogota, diciembre 10 de 2024

1. Informe secretarios técnico—-CNO.
CNO hace lectura del INFORME CNO 775 sin comentarios por parte de los asistentes.

2. Reporte de eventos cibeméticos de y a las empresas del sector.

XM presenta los eventos mas relevantes del sector y las estadisticas de uso del MISP
y recomendaciones de uso correcto de las credenciales, ya que se han detectado en
GitHub credenciales de acceso a sistemas de XM por parte de usuarios que se les
entrega a los agentes.

3. Avances grupos de trabajo.

XM presenta los avances de los grupos de trabajo del comité:

GT Reporte de incidentes: No hubo Quorum para la ultima reunién y no se logro
avanzar en la revision del acuerdo de confidencialidad. Validar en esta sesion si se
continua ya el proximo ano para no tener dificultades con el Quorum.

GT Mejoras del acuerdo: Solo se presentd un comentario de GEB, el cual se revisd en
la sesion del pasado viernes y se aclaro el comentario. Validar en esta sesion si los
demas miembros del comité revisaron la propuesta y estan de acuerdo o si es
necesario mas tiempo para la revision.

GT Plantas menores: Se incluyd en el acuerdo de la guia de ciberseguridad, en el
anexo con la tabla de controles, iria una columna especificando si aplica a las plantas
menores, teniendo en cuenta que los requisitos esta redactado el "QUE" y no el
n n
COMO".

Se valida con el Comité los pasos a seguir para la aprobacién del acuerdo de Mejoras
al acuerdo 1502, para lo cual se definen las siguientes actividades:

e Secomyparte el borrador con los miemibros del comité, como anexo de esta acta para revision
detodos.

e |oscomentarios se deben enviar hasta el 10 de enero a los correos
[tapia@xmM.com.co
XM_e_Imarin@xmM.com.co

e Loscomentarios se revisarany se aprobaran en la reunion del comité de ciberseguridad del 14
de enerode 2025.

e Unavez aprobado se remitira al comité de operacion para su aprobacion final.
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4. Revision de avances del plan operativo 2024

El Comité hace la revision de los puntos del plan operativo, se actualizan y se cierran.

5. Estado de confirmacion o eleccion del presidente del comité para el afio 2025.
Se confirma EPM como presidente del Comité de Ciberseguridad para el ano 2025.

6. Revision de los temas a incluir en la agenda regulatoria.

Se hace una revision de los puntos que se propusieron en la agenda. Queda
pendiente que la CREG publiqgue la agenda definitiva.



