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REUNION No. 29 Bogota, diciembre 12 de 2023

1. Informe Secretario Técnico - CNO.

Se presenta el informe, no hay comentarios al respecto por parte de |los asistentes.

En este item se menciona que la proxima reunion del CNO se llevara a cabo el 11 de
enero de 2024.

2. Presentacion indicadores de calidad de la operaciéon - XM.

XM presenta el informe de la calidad de la operacién y no se presentan comentarios
o inquietudes.

3. Reporte de eventos cibernéticos de y a las empresas del sector.

¢ XM menciona gue se evidencid una novedad con dos cuentas de agentes
gue fueron publicadas en repositorios publicos. Se hace énfasis en la
concientizacion de los empleados de las empresas y un programa en especial
para los integrantes de los equipos de TI.

e Desde GEB se solicita que se haga una sensibilizacion respecto al uso de
credenciales en los diferentes proyectos, especialmente de automatizacion.

e TEBSA menciona el incremento de ataques a los sistemas SCADA. Asi mismo
menciona que el 10-11-23 a eso de las 7:00 am se recibid informacion que un
servidor del CNO tenia un compromiso de ciberseguridad.

e CNO informa sobre el incidente que se evidencié que la pagina tenia
problemas y los desarrolladores evidenciaron una saturacion por peticiones
de un crawler desde indonesia. Como solucion bajaron el buscador y
bloguearon desde el Ngix estas peticiones. La degradacion del sitio alcanzé a
durar un par de horas.

4. Resultado encuesta medicion de cumplimiento del Acuerdo de
ciberseguridad.

e Colombia Inteligente hace la presentacion de los resultados.

e Se pone a consideracidn la posibilidad de ampliar las fechas de
cumplimiento. Para ello se propone incluir en el plan operativo que se
continue con la revisidon de los puntos de acuerdo, ahi mismo revisar las fechas
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de cumplimiento y se pide tener un diagnostico que permita identificar las
causas del incumplimiento de las fechas por parte de los agentes. Este insumo
se propone se realice en la encuesta de avances de implementacion del
acuerdo del segundo semestre 2024 y se incluyan preguntas adicionales.

5. Estado temas grupos de trabajo.

e Se propone realizar una reunion el proximo miércoles 7 de febrero de 2024
para continuar con la revision del acuerdo de ciberseguridad.

e Seesta pendiente de la respuesta de la Generadora Alejandria para iniciar con
la POC de los controles.

6. Lecciones aprendidas 2023.
e Empezaratrabajarenlos controles de seguridad para las empresas pequenas.

e Empezar atrabajar en la sensibilizacion de los usuarios, pues aun se ven malas
practicas que pueden poner en riesgo la seguridad de la operacion y la
informacion.

7. Varios.

e Se solicita que el avance de cumplimiento de la guia presentada se lleve a la
proxima reunion del CNO.

e Revision del cumplimiento del plan operativo: se actualizan los siguientes
puntos:

o Seguimiento buenas practicas, estandares y sefnales normativas de
ciberseguridad (completada).

o gestibn y seguimiento CSIRT y aspectos regulatorios de
ciberseguridad (completada).
medicién de nivel de madurez de ciberseguridad (completada).
Medicion de cumplimiento semestral técnico del Acuerdo de
Ciberseguridad (completada).

o Trabajar en los requisitos minimos de ciberseguridad para plantas
menores.
Se completan las tareas del tema Analisis restricciones.

o Seguimiento y presentacion de temas regulatorios relevantes para la
ciberseguridad (completada).
Presentacion resultados consultoria EPRI.
Construccion de la matriz de riesgos (completada).

e Se confirma que la empresa que asume la presidencia del Comité de
ciberseguridad para el ano 2024 sera AES COLOMBIA.



