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Antecedentes

2014 2015 2016 2017 2018 2019 2020 2021 2022

Acuerdo 788
Guía de Ciberseguridad del sector eléctrico

Referente NERC-CIP

002 - 009

1. Ciberseguridad

2. Identificación de activos críticos

3. Gestión de la seguridad de ciber activos críticos

4. Seguridad física de ciber activos críticos

5. Plan de recuperación de ciber activos críticos

Anexo 1 – Criterio de activos críticos (15)

Acuerdo 1241
Cir. CNO 34

Referente NERC-CIP

002 - 014

1. Ciberseguridad

2. Aplicación

3. Cumplimiento

4. Identificación de activos críticos

5. Gobierno y gestión del personal

6. Perímetro

7. Gestión de la seguridad de ciberactivos críticos

8. Plan de recuperación de ciberactivos críticos

9. Plan de respuesta ante incidentes en 

ciberactivos críticos

10. Seguridad física de ciberactivos críticos

Anexo 1 – Criterio de activos críticos (9)

Anexo 2 – Lista de cumplimiento periódico de la 

guía de ciberseguridad

Agradecimientos

Acuerdo 1347

• Monitoreo

• Implementación 

Guía (semestral)

• Ampliación tiempos 

(COVID-19)

Acuerdo 1463/1502
Revisión 2021

• Ampliación tiempos (COVID-19)

Referente NERC-CIP

002 - 014

1. Ciberseguridad

2. Aplicación

3. Cumplimiento

4. Identificación de activos críticos

5. Gobierno y gestión del personal

6. Perímetro

7. Gestión de la seguridad de ciberactivos 

críticos

8. Plan de recuperación de ciberactivos 

críticos

9. Plan de respuesta ante incidentes en 

ciberactivos críticos

10. Seguridad física de ciberactivos críticos

11. Gestión de la cadena de suministro

Anexo 1 – Criterio de activos críticos (9)

Anexo 2 – Lista de cumplimiento periódico de 

la guía de ciberseguridad

Agradecimientos

Acuerdo 701
Seguridad e integridad 

lecturas

Persona responsable de dirigir y administrar la 
implementación de la Guía de Ciberseguridad
(Marzo  3 de  2016)

Comisión temporal ciberseguridad

Acuerdo 1004/1043
Actualización seguridad e 

integridad lecturas
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Acuerdo 1502

oct-20 12 meses contados a partir del 3 de octubre de 2019 (el color indica su fecha máxima a cumplir 100%).

abr-21 18 meses contados a partir del 3 de octubre de 2019 (el color indica su fecha máxima a cumplir 100%).

oct-22 36 meses contados a partir del 3 de octubre de 2019 (el color indica su fecha máxima a cumplir 100%).

abr-23 42 meses contados a partir del 3 de octubre de 2019 (el color indica su fecha máxima a cumplir 100%).

abr-24 54 meses contados a partir del 3 de octubre de 2019 (el color indica su fecha máxima a cumplir 100%).

oct-24 60 meses contados a partir del 3 de octubre de 2019 (el color indica su fecha máxima a cumplir 100%).

REPORTE DE  AVANCE (%) - SEGUIMIENTO SEMESTRAL ACUERDO CNO 1502

5.3.2 Marque (x) ¿Se encuentra actualizado ante el CNO el responsable de ciberseguridad que debe ser reportado antes del 3 de abril de 2020?

SI

NO

5.3.1 % Política y lineamiento de ciberseguridad 

5.3.4 % Programa de conciencia de seguridad 

5.3.5 % Programa de entrenamiento y capacitación 

9.3.1 % Plan de respuesta ante incidentes 

9.3.2  % Documentación de pruebas o simulacros 

9.3.3 % Registro de cambios del procedimiento respuesta a incidentes

4.3.1 % Activos críticos 

4.3.2 % Ciberactivos críticos 

6.3.1 % Perímetros de seguridad electrónica 

5.3.6 % Administración de accesos 

5.3.7 % Verificación de los registros de autorización 

5.3.8 % Verificación de cuentas y privilegios de acceso 

5.3.9 % Procedimiento de revocación de accesos 

7.3.1 % Procedimiento de control de cambios y gestión de configuraciones 

7.3.2 % Herramientas de prevención de malware 

7.3.3 % Procedimiento de evaluación de vulnerabilidades 

7.3.4 % Procedimiento de control ciberactivos críticos  transitorios y medios extraíbles 

7.3.5 % Procedimiento de actualizaciones y parches de seguridad 

10.3.1 % Plan de seguridad física 

10.3.3 % Procedimiento de control de visitantes 

10.3.4 % Procedimiento de mantenimiento y pruebas 

8.3.1 % Plan de recuperación y resiliencia

8.3.2 % Plan de pruebas o simulacros 

8.3.3 % Registro de cambios del procedimiento de recuperación y resiliencia

8.3.4 % Respaldos y almacenamiento de información 

8.3.5 % Registro de pruebas a los respaldos y mecanismos de contingencia y continuidad

5.3.4 % Programa de conciencia de seguridad 

5.3.5 % Programa de entrenamiento y capacitación 

6.3.1 % Perímetros de seguridad electrónica 

6.3.2 % Listas de acceso 

6.3.4 % Validación de cambios 

6.3.5 % Procedimiento para habilitar los puntos de acceso 

6.3.6 % Procedimiento para la administración de conexiones temporales 

6.3.7 % Sistema de control intermedio 

10.3.2 % Restricción de acceso físico 

6.3.3 % Procedimiento de monitoreo y registro de acceso 

7.3.6 % Procedimiento para identificar y monitorear eventos 

11.3.1  % Plan de gestión de riesgo de la cadena de suministro (actualizado máximo a 24 meses)

5.3.3 % Evaluación personal y riesgos 

- % Actualización del nivel de gestión de ciberseguridad (análisis de brecha frente a la guía)

- % Actualización del análisis de riesgos y vulnerabilidades

3 % Documentación (revisar, actualizar y conservar información soporte 3 años)

- % Desarrollo primera auditoría interna (entre el mes de octubre de 2021 y el mes de abril del 2022).

a % Para el 50% de sus ciberactivos críticos - (42) cuarenta y dos meses contados a partir del 3 de octubre de 2019.

b % Para el 75% de sus ciberactivos críticos - (54) cuarenta y dos meses contados a partir del 3 de octubre de 2019.

c % Para el 100% de sus ciberactivos críticos - (60) cuarenta y dos meses contados a partir del 3 de octubre de 2019.

Avance Implementación Guía de Ciberseguridad - Ciberactivos críticos

Seguridad física para ciberactivos

Implementación de los controles en los perímetros de seguridad electrónicos y físicos en acuerdo a los planes desarrollados

Implementación de monitoreo básico de eventos sobre los ciberactivos críticos

Soporte cumplimiento

Gestión y evaluación ciberseguridad

Recuperación para ciberactivos

Primera ejecución del plan de sensibilización y entrenamiento para el personal relacionado con ciberactivos

Seguridad electrónica de ciberactivos

Política o lineamiento de ciberseguridad

Plan de sensibilización y entrenamiento para el personal relacionado con ciberactivos

Plan de gestión de incidentes de ciberseguridad

Actualización de inventario de ciberactivos
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Seguimiento entrega reporte
Agente 2023-I

Generador 16 ()
Transmisor 7 ()
Distribuidor 17 ()

Operador SIN 1
Actividades 41
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Acuerdo 1502

Generación ≥ 20 MW

Recursos potencia reactiva
(excepto generadores)

NIV - STN

Subestaciones NIV - STN
(transformación)

NIV - STN

FACTS NIV - STN

Esquemas de protección
Esquemas suplementarios 

(confiabilidad)

Sist. EDAC (v, f) Todos

Centro de control
-ppal/respaldo-

G/T/D/Operador

Activos interconexiones 
internacionales

Todos

Activos
(operación confiable SIN)

Entidad responsable que 
estime adecuado incluir 

Cobertura reporte
Activos Fuente

18.125 MW (68 Plantas) 
Total SIN: 19.888 (276 Recursos)

Capacidad Generación
XM – Paratec

OR/TN/TR Agente

76.539 MVA 
50# / ≥110 kV

Cap. Transformación
XM – Paratec

STR-NIV OR Creg 015/2018

7 ISA-ITCO-TSCA/GEB-ENLAZA/EPM

- Agente

-OR- Agente

G/T/D-OR/OS
22/14/39/1

Registro Agentes

 4 ctos (Ecuador) / 2 TN CREG  187/2020

- Agente
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¿Cobertura reporte? – Información indicativa

Capacidad efectiva ≥ 20 MW

Agentes Redes/TransformaciónPlantas

Fuente: XM (abr, 2023)
http://paratec.xm.com.co/paratec/SitePages/Default.aspx 
https://sinergox.xm.com.co/ 

Actividad #

Comercialización 132

Generación 108

Distribución 39

Transporte 14

Registrados 293

Actividad A.1502

Distribución 39

Generación 22

Transporte 14

Operador 1

Alcance 76
CHVG, EMUG, ENDG, EPMG, EPSG, 
GECG, HDPG, HIMG, ISGG, NTCG, PRIG, 
SFEG, SOCG, TBSG, TCIG, TEMG, TERG, 
TMFG, TMNG, TMVG, TRMG, TYPG, …

+22
Agentes

Agente Cap. MW # Plantas
ACPM 900 3

AGUA 12.237 30

BAGAZO 60 1

CARBON 1.634 14

COMBUSTOLEO 266 4

GAS 2.975 15

JET-A1 50 1

Total 18.125 68

Agente Cap. MW # Plantas

ACPM 936 5

AGUA 13.206 158

BAGAZO 200 13

BIOGAS 11 5

CARBON 1.664 17

COMBUSTOLEO 268 4

GAS 3.104 29

JET-A1 50 1

RAD SOLAR 476 312

VIENTO 18 1

Total 19.911 543

Nivel Redes Transformación

kV km Agentes MVA Agentes

110 3.899 12 10.585 14

115 8.398 21 12.587 38

116,8 - - 51 1

123,54 - - 216 1

138 15 1 40 1

220 2.598 4 14.279 16

230 10.959 9 22.505 20

500 3.655 2 16.278 5

Total 29.347 76.540

Nivel 4 (≥ 57,5 kV y menor a 220 kV) + STN

+50 Agentes

OPERADOR DE RED (29): CASD, CDID, CDND, CEOD, CETD, CHCD, 
CMMD, CNSD, CQTD, CSSD, CTID, EBPD, EBSD, EDPD, EDQD, EEPD, 
EGVD, EMED, EMID, EMSD, ENDD, ENID, EPMD, EPSD, EPTD, ESSD, 
EVSD, HLAD, RTQD.

TRANSMISOR NACIONAL (14): CHCT, CNST, DEST, DIST, EBST, EEBT, 
EPMT, EPST, ESST, ISAT, ITCT, SAPT, TCET, TRST.

TRANSMISOR REGIONAL (7): CNAD, CNGD, EEAD, EEBD, EERD, NORD, 
TECD.

http://paratec.xm.com.co/paratec/SitePages/Default.aspx
https://sinergox.xm.com.co/
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Acuerdo Activos Reporte 2022-II (*)

Generación ≥ 20 MW
18.125 MW
(68 Plantas) 

14.145,9 (155 Plantas)

Recursos potencia reactiva 
(excepto generadores) NIV - STN

OR/TN/TR 1.529,2 MVaR

Subestaciones NIV - STN
(transformación)

76.539 MVA 
50# / ≥110 kV

21.293,501 MVA

FACTS NIV - STN 7 7

Esquemas de protección - 66

Sist. EDAC (v, f) -OR- 635

Centro de control -ppal/respaldo-
(Empresas)

G/T/D-OR/OS
22/14/39/1

14/6/10/1
63,6%/37,5%/33,3%/100%

39

Activos interconexiones 
internacionales

4 ctos (Ecuador)
2 TN 5

Activos (operación confiable SIN) -
227

AGC, Servidores de aplicaciones, dispositivos perimetrales, 
dispositivos de comunicación. 

(*) Reporte realizado por cada agente en el diligenciamiento del reporte Acuerdo CNO 1502.

Cobertura reporte
Reporte 2023-I (*) 

13.169 (67 Plantas) 

1.760 MVaR (68) 

24.002 MVA (581) 

23 

749 

809 

14/6/10/1
63,6%/37,5%/33,3%/100%

52 

9 

339 
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¿Se han presentado incidentes de ciberseguridad o eventos no explicados sobre los activos críticos?

Avances
Gestión sectorial: incidentes

7%

13%

0%

7%

21% 21%

0% 0%
2%

0%
0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

100%

2012 2016 2017 2018 2019 2020 2021 2022-I 2022-II 2023-I
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58%

67%

50%

100%
100% 100% 100% 100%

11%

40% 40%

96%

100% 100%

2017 (19) 2018 (15) 2019 (19) 2020 (23) 2021 (22) 2022-I (24) 2022-II (31) 2023-I (41)

Ciberseguridad

Incidentes

Avances
Gestión sectorial: equipo de ciberseguridad

Equipo gestión de ciberseguridad 

Equipo gestión incidentes de seguridad 

Rango 

(#)
2019 (19) 2020 (23) 2021 (24) 2022-I (31) 2022-II (43) 2023-I (41)

1 7,10% 8,7% 4,5% 9,7% 9,7% 4,9%

2-3 35,70% 43,5% 45,5% 41,9% 38,7% 31,7%

4-5 28,60% 21,7% 22,7% 16,1% 12,9% 36,6%

> 5 28,60% 26,1% 27,3% 32,3% 38,7% 26,8%

Rango 

(#)
2019 (19) 2020 (23) 2021 (24) 2022-I (31) 2022-II (43) 2023-I (41)

1 20% 22,8% 0,0% 6,7% 9,7% 29,3%

2-3 50% 22,8% 33,3% 33,3% 35,5% 31,7%

4-5 0% 27,2% 40,0% 20,0% 19,4% 34,1%

> 5 30% 27,2% 26,7% 40,0% 35,5% 4,9%

32%

indica que es el mismo equipo 
de gestión

52% 87% 78%
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ISO/IEC 27005

NIST SP 800-30

IEC 62443

ISF-IRAM2

ISACA COBIT5

CMU-OCTAVE

ISO31000

ISO 27002ISO 27018

ISO 27017

ENISA

Propia

AMEF (modificada)

Varias

Ninguna

2019 (19) 2020 (23) 2021 (22) 2022-I (24) 2022-II (31) 2023-I (41)

11

Avances
Gestión sectorial: metodología evaluación riesgos
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Avances
Gestión sectorial: CSIRT

Beneficios de la 
implementación 
del CSIRT

2019 (19) 2020 (23) 2021 (22) 2022-I (31) 2022-II (43) 2023-I (41)

Conocimiento 
CSIRT

83,3% 95,7% 100% 97,2% 93,0% 100%

0

5

10

15

20

25

30

35

Acceso a información

Mejora atención incidente

Homologación de mejores
prácticas

Coordinación con
autoridades y otros CSIRT

Intercambio de información

Coloboración/cooperación
respuesta oportuna ante

incidentes

2019 (19) 2020 (23) 2021 (22) 2022-I (24) 2022-II (31) 2023-I (41)

MISP

97,5%
Indica que lo conoce
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Responsable de ciberseguridad – 5.3.2

100% 

Es importante lograr el seguimiento sobre el 
100% de los Agentes (Actividades) establecidas 

en el Acuerdo CNO 1502.

+6 Generadores

+8 Transmisores

+19 Distribuidores 

Política o lineamiento de ciberseguridad – 5.3.1

Rango #
0% 1

>0% - 25% 3
25% - 50% 3
50% - 75% 1
75% - 99% 5

100% 28

Avances
Gestión sectorial

Actualizado ante el CNO el responsable 
de ciberseguridad que debía ser 
reportado antes del 3 de abril de 2020

93,5% 

0,0%

60,0%

84,2%
89,3%

98,9% 99,8%

87,5% 85,0%

2017 2018 2019 2020 2021 2022-I 2022-II 2023-i
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Mapa de Actividades 
Acuerdo 1502
2023 Sem-I

100%

90%

80%

70%

60%

50%

40%

30%

20%

10%

0%

oct-20 77,5% 12 meses contados a partir del 3 de octubre de 2019.

abr-21 93,5% 18 meses contados a partir del 3 de octubre de 2019.

abr-22 76,0% Desarrollo primera auditoría interna (oct-2021 / abr-2022).

oct-22 74,1% 36 meses contados a partir del 3 de octubre de 2019.

abr-23 76,7% Para el 50% de sus ciberactivos críticos (42m).

abr-24 65,7% Para el 75% de sus ciberactivos críticos (54m).

oct-24 54,1% Para el 100% de sus ciberactivos críticos (60m).

REPORTE DE  AVANCE (%) - SEGUIMIENTO SEMESTRAL ACUERDO CNO 1502

Num. 2023-I (41) Actividad

5.3.1 85,0% Política y lineamiento de ciberseguridad 

5.3.2 93,5% Responsable de ciberseguridad 

5.3.5 82,7% Programa de entrenamiento y capacitación 

9.3.1 79,0% Plan de respuesta ante incidentes 

9.3.2  64,8% Plan de pruebas o simulacros 

4.3.1 95,4% Activos críticos 

4.3.2 92,0% Ciberactivos críticos 

- 74,8% Análisis de riesgos 

7.3.3 75,4% Procedimiento de evaluación de vulnerabilidades 

- 72,3% Analisis de brecha frente a la guía

8.3.1 76,9% Plan de recuperación  

8.3.2  60,9% Plan de pruebas o simulacros 

6.3.1 83,1% Perímetros de seguridad electrónica 

5.3.4 87,6% Programa de conciencia de seguridad 

5.3.5 79,6% Programa de entrenamiento y capacitación 

5.3.9 77,4% Procedimiento de revocación de accesos 

7.3.1 70,0% Procedimiento de control de cambios y gestión de configuraciones 

7.3.4 69,7% Procedimiento de control ciberactivos críticos  transitorios y medios extraíbles 

7.3.5 66,7% Procedimiento de actualizaciones y parches de seguridad 

11.3.1  62,1% Plan de gestión de riesgo de la cadena de suministro 

10.3.1 82,1% Plan de seguridad física 

5.3.3 73,0% Evaluación personal y riesgos 

10.3.3 85,5% Procedimiento de control de visitantes 

10.3.4 69,1% Procedimiento de mantenimiento y pruebas 

5.3.4 87,6% Programa de conciencia de seguridad 

5.3.5 79,6% Programa de entrenamiento y capacitación 

6.3.1 79,3% Perímetros de seguridad electrónica 

6.3.2 75,2% Listas de acceso 

6.3.4 67,7% Validación de cambios 

6.3.5 66,5% Procedimiento para habilitar los puntos de acceso 

6.3.6 68,8% Procedimiento para la administración de conexiones temporales 

6.3.7 62,7% Sistema de control intermedio 

10.3.2 79,2% Restricción de acceso físico 

6.3.3 69,1% Procedimiento de monitoreo y registro de acceso 

7.3.6 68,0% Procedimiento para identificar y monitorear eventos 

3 73,6% Cumplimiento (revisar, actualizar y conservar información soporte, 3años)

5.3.6 80,7% Administración de accesos 

5.3.7 74,5% Verificación de los registros de autorización 

5.3.8 74,0% Verificación de cuentas y privilegios de acceso 

8.3.3 54,7% Registro de cambios del procedimiento de recuperación  

8.3.4 78,9% Respaldos y almacenamiento de información 

8.3.5 58,8% Registro de pruebas a los respaldos 

9.3.3 69,0% Registro de cambios del procedimiento respuesta a incidentes

7.3.2 80,7% Herramientas de prevención de malware 

Auditoría 76,0% Desarrollo primera auditoría interna (entre el mes de octubre de 2021 y el mes de abril del 2022).
50% 76,7% Para el 50% de sus ciberactivos críticos (42m)

75% 65,7% Para el 75% de sus ciberactivos críticos (54m)
100% 54,1% Para el 100% de sus ciberactivos críticos (60m)
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Mapa de Actividades 
Acuerdo 1502

Plan de sensibilización y entrenamiento para 
el personal relacionado con ciberactivos

Plan de gestión de incidentes 
de ciberseguridad

100%

90%

80%
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40%
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10%

0%

oct-20 77,5% 12 meses contados a partir del 3 de octubre de 2019 (el color indica su fecha máxima a cumplir 100%).

Num
2020 (23)

A.1241

2021 (22)

A.1347
2022-I (24) 2022-II (31) 2023-I (41) Actividad

5.3.1 89,3% 98,9% 99,8% 87,5% 85,0% Política y lineamiento de ciberseguridad 

5.3.4 32,8% 75,5% 69,2% 85,0% 87,6% Programa de conciencia de seguridad 

5.3.5 27,2% 62,7% 73,9% 80,1% 79,6% Programa de entrenamiento y capacitación 

REPORTE DE  AVANCE (%) - SEGUIMIENTO SEMESTRAL ACUERDO CNO 1502

9.3.1 57,4% 77,7% 90,8% 80,9% 79,0% Plan de respuesta ante incidentes 

9.3.2  38,0% 57,7% 71,4% 62,2% 64,8% Documentación de pruebas o simulacros 

9.3.3 20,0% 20,9% 62,8% 70,2% 69,0% Registro de cambios del procedimiento respuesta a incidentes

abr-21 93,5% 18 meses contados a partir del 3 de octubre de 2019 (el color indica su fecha máxima a cumplir 100%).

Num
2020 (23)

A.1241

2021 (22)

A.1347
2022-I (24) 2022-II (31) 2023-I (41) Actividad

5.3.2 100,0% 100,0% 96,8% 93,5% 93,5% Actulización responsable de ciberseguridad

REPORTE DE  AVANCE (%) - SEGUIMIENTO SEMESTRAL ACUERDO CNO 1502














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Mapa de Actividades 
Acuerdo 1502

Actualización de inventario 
de ciberactivos

Seguridad electrónica de 
ciberactivos

Seguridad física para 
ciberactivos

Recuperación para 
ciberactivos

Primera ejecución del plan de 
sensibilización y entrenamiento

Implementación de los controles 
en los perímetros de seguridad

Implementación de monitoreo 
básico de eventos

Gestión y evaluación 
ciberseguridad

100%

90%

80%

70%

60%

50%

40%

30%

20%

10%

0%

oct-22 74,1% 36 meses contados a partir del 3 de octubre de 2019 (el color indica su fecha máxima a cumplir 100%).

Num
2020 (23)

A.1241

2021 (22)

A.1347
2022-I (24) 2022-II (31) 2023-I (41) Actividad

4.3.1 92,1% 95,9% 99,0% 89,0% 95,4% Activos críticos 

4.3.2 74,8% 92,1% 94,2% 85,4% 92,0% Ciberactivos críticos 

REPORTE DE  AVANCE (%) - SEGUIMIENTO SEMESTRAL ACUERDO CNO 1502

6.3.1 53,8% 80,0% 90,3% 83,9% 83,1% Perímetros de seguridad electrónica 

5.3.7 22,5% 29,2% 60,1% 69,8% 74,5% Verificación de los registros de autorización 

5.3.8 24,0% 31,5% 59,3% 73,8% 74,0% Verificación de cuentas y privilegios de acceso 

5.3.9 30,9% 48,4% 75,6% 78,9% 77,4% Procedimiento de revocación de accesos 

7.3.1 30,2% 39,5% 71,2% 73,4% 70,0% Procedimiento de control de cambios y gestión de configuraciones 

7.3.2 51,8% 53,7% 69,7% 79,6% 80,7% Herramientas de prevención de malware 

7.3.3 43,4% 65,0% 80,1% 73,9% 75,4% Procedimiento de evaluación de vulnerabilidades 

7.3.4 32,4% 40,8% 77,3% 72,5% 69,7% Procedimiento de control ciberactivos críticos  transitorios y medios extraíbles 

7.3.5 35,0% 37,0% 78,3% 73,7% 66,7% Procedimiento de actualizaciones y parches de seguridad 

10.3.1 46,4% 54,5% 81,8% 78,5% 82,1% Plan de seguridad física 

10.3.3 49,6% 66,7% 85,6% 84,1% 85,5% Procedimiento de control de visitantes 

10.3.4 35,0% 42,0% 71,2% 68,0% 69,1% Procedimiento de mantenimiento y pruebas 

8.3.1 22,8% 65,5% 76,4% 78,4% 76,9% Plan de recuperación y resiliencia

8.3.2 22,0% 47,7% 58,0% 61,0% 60,9% Plan de pruebas o simulacros 

8.3.3 16,4% 24,9% 37,1% 60,6% 54,7% Registro de cambios del procedimiento de recuperación y resiliencia

8.3.4 33,4% 38,8% 60,9% 81,1% 78,9% Respaldos y almacenamiento de información 

8.3.5 20,6% 30,6% 48,8% 62,3% 58,8% Registro de pruebas a los respaldos y mecanismos de contingencia y continuidad

5.3.4 32,8% 75,5% 69,2% 85,0% 87,6% Primera ejecución Programa de conciencia de seguridad 

5.3.5 27,2% 62,7% 73,9% 80,1% 79,6% Primera ejecución Programa de entrenamiento y capacitación 

6.3.1 37,8% 51,5% 77,1% 84,1% 79,3% Perímetros de seguridad electrónica 

6.3.2 15,3% 33,4% 74,5% 81,9% 75,2% Listas de acceso 

6.3.5 14,7% 34,2% 67,6% 66,2% 66,5% Procedimiento para habilitar los puntos de acceso 

6.3.6 12,3% 34,5% 62,6% 71,7% 68,8% Procedimiento para la administración de conexiones temporales 

6.3.7 16,6% 26,7% 60,3% 63,2% 62,7% Sistema de control intermedio 

10.3.2 32,0% 32,6% 63,4% 78,0% 79,2% Restricción de acceso físico 

6.3.3 26,9% 27,6% 82,4% 68,1% 69,1% Procedimiento de monitoreo y registro de acceso 

7.3.6 23,6% 36,5% 70,8% 67,9% 68,0% Procedimiento para identificar y monitorear eventos 

11.3.1  20,4% 29,8% 51,2% 63,6% 62,1% Plan de gestión de riesgo de la cadena de suministro (actualizado máximo a 24 meses)

5.3.3 37,9% 47,7% 85,6% 73,6% 73,0% Evaluación personal y riesgos 

- 53,7% 72,8% 89,5% 76,5% 72,3% Actualización del nivel de gestión de ciberseguridad (análisis de brecha frente a la guía)

- 50,2% 77,2% 84,6% 72,7% 74,8% Actualización del análisis de riesgos y vulnerabilidades
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Mapa de Actividades 
Acuerdo 1502

100%

90%

80%

70%

60%

50%

40%

30%

20%

10%

0%

- Documentación (revisar, actualizar y conservar información soporte 3 años)

abr-22 Desarrollo primera auditoría interna (entre el mes de octubre de 2021 y el mes de abril del 2022).

abr-23 Para el 50% de sus ciberactivos críticos - (42) cuarenta y dos meses contados a partir del 3 de octubre de 2019.

abr-24 Para el 75% de sus ciberactivos críticos - (54) cuarenta y dos meses contados a partir del 3 de octubre de 2019.

oct-24 Para el 100% de sus ciberactivos críticos - (60) cuarenta y dos meses contados a partir del 3 de octubre de 2019.

Num
2020 (23)

A.1241

2021 (22)

A.1347
2022-I (24) 2022-II (31) 2023-I (41) Actividad

3 26,5% 27,8% 72,7% 72,7% 73,6% Cumplimiento (revisar, actualizar y conservar información soporte, 3años)

Auditoría 89,0% 81,5% 76,0% Desarrollo primera auditoría interna (Oct-2021 - abr-2022)
50% 32,3% 69,1% 74,1% 76,7% Para el 50% de sus ciberactivos críticos (42m)
75% 46,1% 58,5% 65,7% Para el 75% de sus ciberactivos críticos (54m)

100% 32,2% 50,6% 54,1% Para el 100% de sus ciberactivos críticos (60m)

REPORTE DE  AVANCE (%) - SEGUIMIENTO SEMESTRAL ACUERDO CNO 1502










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Alineación 
Regulación y acuerdos existentes

Esfuerzo sectorial
Motivar la participación de las empresas

(actor para implementar el ejercicio, costo y 
duración)

Agilidad
Oportunidad para desarrollar un ejercicio 
sectorial y en el marco del plan de acción 

sectorial 2023

Instrumento 1

2

3

Estado de implementación de 
prácticas de ciberseguridad

Estado de madurez de las prácticas 
NIST-CSF 1.1-108

Mapeo sectorial
prácticas ciberseguridad 

(implementación, madurez)

Evaluación de la madurez en ciberseguridad

Criterios

18

CSF 
1.1-108



Zona 5
Alta implementación y 
madurez

Zona 1
Baja implementación o madurez

Zona 2
Fortalecer implementación y 
madurez

Zona 3
Fortalecer implementación o 
madurez

Zona  4
Implementación y madurez 
deseable

Mapeo sectorial - 2023

Zona 0
No deseada

Sector

EB23

CE-2323AF

DG01

RTQ2023c

Ti23

M2i3

Ats1EH2023

Ec01

ET57

EECR-2023

1CN0

23Ge

MO02

TC23

Gg23

ID23

D023

AE23

Bp00

CS23

M08z

Ce23
PTV01

PTF01

04Ch

Pr20

CP23

Es23

EM23

TC01

IT23

0

54

108

162

216

270

324

378

432

486

540

0 32 65 97 130 162 194 227 259 292 324

M
ad

u
re

z

Implementación
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¿Qué hemos realizado?
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Perfil

Función # Prácticas 1 2 3 4 5 6 7 8 9 10 11 12

Identificar Gestión de Activos 6

Entorno de Negocios 5

Gobernanza 4

Evaluación del riesgo 6

Estrategia de gestión del riesgo 3

Gestión de la cadena de suministro 5

Proteger Control de acceso 7

Entrenamiento y conciencia situacional 5

Seguridad de datos 8

Procesos/procedimientos protección Info. 12

Mantenimiento 2

Tecnologías de protección 5

Detectar Eventos y anomalías 5

Monitoreo continuo de la seguridad 8

Procesos de detección 5

Responder Planeación de la respuesta 1

Comunicación de la respuesta 5

Análisis 5

Mitigación 3

Mejoras 2

Recuperar Planeación de la recuperación 1

Comunicación de la recuperación 2

Mejoras 3

Categorías

Perfil ciberseguridad

Prácticas de ciberseguridad para fortalecer las acciones en:

Confiabilidad
Seguridad

Modernización
Resiliencia

Ransomware DER

https://nvlpubs.nist.gov/nistpubs/TechnicalNotes/NIST.TN.2051.pdf
https://nvlpubs.nist.gov/nistpubs/ir/2022/NIST.IR.8374.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.1800-32.pdf
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PERFIL DE PRÁCTICAS EN CIBERSEGURIDAD

Función Categorías

Identificar Gestión de Activos

Entorno de Negocios

Gobernanza

Evaluación del riesgo

Estrategia de gestión del riesgo

Gestión de la cadena de suministro

Proteger Control de acceso

Entrenamiento y conciencia situacional

Seguridad de datos

Procesos/procedimientos protección Info.

Mantenimiento

Tecnologías de protección

Detectar Eventos y anomalías

Monitoreo continuo de la seguridad

Procesos de detección

Responder Planeación de la respuesta

Comunicación de la respuesta

Análisis

Mitigación

Mejoras

Recuperar Planeación de la recuperación

Comunicación de la recuperación

Mejoras

Control de seguridad DERMantener la seguridadGestión riesgo Ransomware Soportar la  modernización Mantener la resiliencia Mantener la confiabilidad
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Implementación
0                                                    2                                                    3

PERFIL DE PRÁCTICAS EN CIBERSEGURIDAD (implementación)

0. No implementada
1. Parcialmente implementada
2. Ampliamente implementada
3. Completamente implementada

Función

Identificar AM. Gestión de Activos

BE. Entorno de Negocios

GV. Gobernanza

RA. Evaluación del riesgo

RM. Estrategia de gestión del riesgo

SC. Gestión de la cadena de suministro

Proteger AC. Control de acceso

AT. Entrenamiento y conciencia situacional

DT. Seguridad de datos

IP. Procesos/procedimientos protección Info.

MA. Mantenimiento

PT. Tecnologías de protección

Detectar AE. Eventos y anomalías

CM. Monitoreo continuo de la seguridad

DP. Procesos de detección

Responder RP. Planeación de la respuesta

CO. Comunicación de la respuesta

AN. Análisis

MI. Mitigación

IM. Mejoras

Recuperar RP. Planeación de la recuperación

IM. Mejoras

CO. Comunicación de la recuperación

Gestión riesgo Ransomware Soportar la  modernización Mantener la resiliencia Mantener la confiabilidad Mantener la seguridad Control de seguridad DERCategorías - Implementación
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Madurez
0                                                     3                                                     5

PERFIL DE PRÁCTICAS EN CIBERSEGURIDAD (madurez)

0. Sin criterio
1. Sin información
2. Inicial
3. Establecida
4. Madura
5. Optimizada

Función

Identificar AM. Gestión de Activos

BE. Entorno de Negocios

GV. Gobernanza

RA. Evaluación del riesgo

RM. Estrategia de gestión del riesgo

SC. Gestión de la cadena de suministro

Proteger AC. Control de acceso

AT. Entrenamiento y conciencia situacional

DT. Seguridad de datos

IP. Procesos/procedimientos protección Info.

MA. Mantenimiento

PT. Tecnologías de protección

Detectar AE. Eventos y anomalías

CM. Monitoreo continuo de la seguridad

DP. Procesos de detección

Responder RP. Planeación de la respuesta

CO. Comunicación de la respuesta

AN. Análisis

MI. Mitigación

IM. Mejoras

Recuperar RP. Planeación de la recuperación

IM. Mejoras

CO. Comunicación de la recuperación

Mantener la seguridadGestión riesgo Ransomware Soportar la  modernización Mantener la resiliencia Mantener la confiabilidad Control de seguridad DERCategorías - Madurez
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Trabajo continuo …

3
Empoderar la gestión de ciberseguridad a todo nivel jerárquico (procesos 
organizacionales: administración, planeación, operación, mantenimiento, 
regulación, …) para fortalecer el aprendizaje, articulación y colaboración sectorial

1 Garantizar el reporte de todos los agentes responsables de ciberseguridad 
(requerimiento CNO) e implementar mapa de avance por activos críticos (Anexo 1)

2 Armonizar el nivel de avance en ciberseguridad y promover la 

estandarización para mitigar brechas existentes



Presidencia

Presidente - Jaime A. Zapata U. (XM)

Vicepresidente – Alberto Olarte A. (CNO)

Contacto

Juan D. Molina C. Ing. Electricista. D.Sc. M.Sc. Esp.

Líder de Gestión

juandavid.molina@colombiainteligente.org

Edf. TecnoParque, Piso 13. CIDET.

Carrera 46 # 56 – 11. CP:050012

Medellín, Colombia.

http://www.colombiainteligente.org/

@colombiaintelig
25

INFORMACIÓN CONFIDENCIAL – Este documento fue desarrollado por Colombia Inteligente. No se puede 
utilizar sin consentimiento escrito de Colombia Inteligente. 
Las opiniones que contenga este documento son exclusivas de sus autores y no necesariamente representan 
la opinión oficial de Colombia Inteligente ni de sus miembros. 
Copyright 2024 ©

Seguiremos 
trabajando por la 
transformación del 
sector eléctrico !
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